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 موجز تنفيذي 

 الأمن السيبراني في مؤسسات منظومة الأمم المتحدة  

والأمم    .برز الأمن السييييييييييأراني كمسيييييييييظلة  ات أهمية للمن مات الدولية  ،في عالم اليوم الرقمي 
أدى التحول الرقمي والاعتماد المتزايد على تكنولوجيا المعلومات  فقد  .  من  لك  المتحدة ليسييييييت اسييييييت نا 
من حيث سييوا    ،التهديدات السيييأرانيةالمتواصييف في    وواقع النمو  ،ا  سيييأرانيالممكّنة  والاتصييالات والحلول  

إلى زيادة غير مسيأوقة في مخارر الأمن السييأراني التي تواجم من ومة    ،الإمكانات التخريأية  وأ  التعقيد
  ،في مجال تكنولوجيا المعلومات والاتصييييالات   ظهر في الأدايةالأمن السيييييأراني    ومع أنالأمم المتحدة.  

ييييديييية لتكنولوجييييا المعلومييات  من خلال العيييدسيييييييييييييييية التقي  أن نن ر إلييييمالآن    المجيييديم يعيييد من  فييي نيييم ل
بعد أن أصييتحت أن مة إدارة المعلومات متظصييلة بعم  في مع م أنشيي ة  خاصيية  ،والاتصييالات وحدها

  تحركهايت لب أك ر من مجرد دفاعات  وأصييت    ،بعد أن ت ور مشييهد التهديدات بشييكف كأير و   ،الأعمال
 دماج اعتتارات الأمن السيييييأراني  ب  يالأسييييتات التي تق يييي  المفتشييييون في هذا التقرير وي رح    .التكنولوجيا

  ،سيييييتمرارية الأعمال لاتخ يط  الو   ،الإدارة المركزية للمخارر  من قأيف  ،في المن مات  في الأرر الأوسيييييع
 .المعنية ككف المن مةعلى تعميم هذه المسظلة مما يت لب  ،والسلامة والأمن

الأمن السيييييييأراني    لكون   ا  متزايد ما  من ومة الأمم المتحدة في السيييييينوات الأخيرة فهوقد شييييييهدت   
تع يف الأنية التحتية   لأمن السييييييييأراني تتجاوز فعلا   يييييييعف حالة االعواقب المحتملة لفيت لب الاهتمام.  

الأمر.  في نهاية لاختراق  ل  التي تتعرضلتكنولوجيا المعلومات والاتصييييييييالات وأن متها أو حجم الأيانات  
لأمم المتحدة على تنفيذ ولاياتها ومصيداقيتها أمام أع يائها  قدرة مؤسيسيات من ومة ا  فهي تُعرِّض للخ ر 

الذين تحتفظ مؤسييييسييييات من ومة    شييييخا من فئات الأ  ك يرا  ف ن   ،علاوة على  لكو .  منها  والمسييييتفيدين
الهجمات  تظثير أن    ومعلعواقب ضارة كأيرة في حالة التسرت.    ايتعرضو يمكن أن  الأمم المتحدة بأياناتهم  
فيي ن التهييديييد ح يقي   ،يتتيياين  يمكن أنوالهييياكييف المتنوعيية    ولاييياتن مييات  ات الالسيييييييييييييييأرانييية على الم

بغض الن ر    ،لا يمكن لأي من مة أن تتوقع ألا تتعرض أبدا  لحادث يتعل  بالأمن السيأرانيو ومشترك.  
أن تكون الآثار    في حال إهمال تلك المخارر  يمكن  ،علاوة على  لكو عن مدى اسييييتعدادها أو يق تها.  

 والمالية كأيرة. يةوالقانون يةالتشغيلوعلى الجوانب رتتة على السمعة المت

 أهداف هذا الاستعراض وهيكل التقرير  

تتم ف الأهداف الرئيسييييييييييييية لهذا الاسييييييييييييتعراض ييما يليت وأخ تحديد وتحليف تحديات ومخارر   
وكذلك استجابات    ،بشكف فرديالأمن السيأراني المشتركة التي تواجهها مؤسسات من ومة الأمم المتحدة  

وتخ دراسييييييية  وعموديخ؛  المن ور  الالخاصيييييييية للمن مات والسيييييييييا ية  مع مراعاة المت لتات    ،كف منها لها
الأمن    ككف إزا لمن ومة  شيييييييامف لنهج ب  الأخذالتي تيسييييييير  و الديناميات الحالية المشيييييييتركة بين الوكالات  

  ،علومات بين مؤسيييسيييات من ومة الأمم المتحدة السييييأراني من أجف تحسيييين التنسيييي  والتعاون وتتادل الم
 فقيخ.الأمن ور الإمكانية إيجاد حلول مشتركة و ،وعند الاقت ا 

في الفصيييف    ،قدم المفتشيييون أولا  ي  ،المن مات المشيييارِّكة وفرتملى التقييم الذاتي الذي  إ  واسيييتنادا   
واع  تصييف أك ر أن  ،مم المتحدةشييهد الأمن السيييأراني الذي تواجهم من ومة الأعن ملمحة موجزة   ،ال اني

مختارة مسييييائف تقنية لفت الانتتاه إلى  تو  ،المألغ عنم  أثرها تأيانمع    ،التهديدات ووسييييائف الهجوم انتشييييارا  
المفتشون في الفصف ال الث الترتيتات المؤسسية والممارسات  ات  ويتناول  من الدراسة.    تحتاج إلى مزيد

الصيييلة في مؤسيييسيييات من ومة الأمم المتحدة بالإشيييارة إلى مجموعة عناصييير رئيسيييية محددة في سيييياق  
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وتسلط ال و  على الممارسات    قدرة المن مة على الصمود في المجال السيأرانيالاستعراض تساهم في  
التركيز في الفصييييف الرابع على الآلية المشييييتركة بين الوكالات التي   وينصييييب  الجيدة حي ما ين أ   لك.  

القدرات التشييغيلية التي  على  و   ،تهدف إلى تعزيز التنسييي  والتعاون بين مؤسييسييات من ومة الأمم المتحدة
حي ما تكون هذه الحلول    ،هاتنفيذمن وضيييييييييييع حلول مشيييييييييييتركة في مجال الأمن السييييييييييييأراني و من  تمكّن
الخأرا  على أن الاسيييييييييييييتجابة يجب أن تسيييييييييييييتند إلى الخصيييييييييييييائ    هناك تواف  في الآرا  بينو .  معقولة

درجة  و   ،يرهاوالمعلومات التي تمتلكها أو تُد  ،ولايتها  اسييييييييييييتنادا  إلىكف من مة والمحددة لدى  والمت لتات  
متحدة  لا تعمف مؤسيسيات من ومة الأمم ال  ،وما إلى  لكخ. وفي الوقت نفسيم  ،المواردمسيتوى و   ،التعرض

  امجبميييا في  ليييك من خلال الأر   ،هي متراب ييية في ك ير من النواحيف ،بمعزل عن بع ييييييييييييييهيييا التعض
  التعرض المشييييترك  مجالاتالتعرف على  ف ن    الذو ولاياتها وأنشيييي تها.   بينالمشييييتركة ودرجة من الترابط  

 .إزا ها لاتتاع نهج منس  التي تصل استكشاف المجالات  شظنم في  لك شظن ،بالغةأهمية  يكتسي

 الأمن السيبراني في منظومة الأمم المتحدة  

بظنها لم تتعرض لشييكف من   القولمؤسييسيية من مؤسييسييات من ومة الأمم المتحدة  لأي  لا يمكن  
التي تسيتهدف إما مسيتخدمي   الخأي ةعتأر الإجرا ات  تُ و .  هاأو صيغير   هاكأير  ،السييأرانيةأشيكال الهجمات  

  خ ليها وما إ  الوسيييييط"   "الرجفالتصيييييد الاحتيالي أو سييييرقة الهوية أو    مخ  ات   أن مة المعلومات ومن خلال
  الأك ر شيييوعا    المصييدر    ، وما إلى  لكخ   ، الخدمة الموزع   حجب وهجمات   ، مجيات الخأي ة أو الأنية التحتية والأر 

نية  تهديدات الأمن السييييييييييييييأراني ترتتط بشيييييييييييييكف عام بالعمليات التق وفي حين أنللتهديدات المألغ عنها.  
لخوادم  قراصيييييييييييينة الحواسيييييييييييييب ل  اختراقمن   ا  ملحوظ لا  تحو يلاحظ أن هناك  مجتمع الخأرا   ف ن    ،المعقدة

الهندسة الاجتماعية    ررائ و لك باستخدام    ،الأشخا   قرصنةإلى    ئيالنها  الاستخداموالشتكات وأجهزة 
فشييا  المعلومات الحسيياسيية لأغراض احتيالية وغير مشييروعة أخرى.  لإالتي تهدف إلى التلاعب بالأفراد  

أبلغ أك ر من ثل ي    إ  ،إلى تفاقم المخارر المتعلقة بالهندسيييييييييييييية الاجتماعية 19-كوفيدجائحة    تأدوقد  
  ييم شيييييهدتها فتراتأراني ونقاط ال يييييعف  المن مات المشيييييارِّكة عن زيادة حادة في تهديدات الأمن السيييييي

 مركزيا . لمدارةمن المستخدِّمين عن موارد الأمن السيأراني ا ك يرا  الإغلاق العالمي التي فصلت 

لحوادث التي تعرضيييييييت لها المن مات  والناجم عن االمألغ عنم الأثر  كان    ،في الوقت نفسيييييييمو  
على أن  اب  لأوانم بعدم وجود سيأب جدي للقل .  يؤدي إلى اسيتنتاج سي يمكن أنمما   ،المشيارِّكة محدودا  

تشيييير الأيانات التي تم جمعها بال يييرورة إلى    ،إليم المفتشيييون. أولا    خل ليس هو الاسيييتنتاج الذي   لك  
عن الكشييييييييييييييف عن مسييييييييييييييتوى ال ييييييييييييييعف    يمكن فهممعن إحجام  ومنها ما ينجم   ،العميا بعض النقاط  
مما يشيييييير إلى أن    ،للأنشييييي ة السييييييأرانية بشيييييكف عام  العتِّمةال أيعة   ف يييييلا  عما يتظتى عن  ،المعروف

  ،في مع م الأوقات و والعواقب  ات الصييييييييييلة قد يكون بتسييييييييييارة غير معروف.    اتالحجم الدقي  للتهديد
عن ليس لدى الخصييييييوم أي حافز للكشييييييف عن وجودهم أو    ،سيييييييما في حالة الهجمات الأك ر تعقيدا   لا

أن يكون عدد خروقات الأن مة وتسييييرت الأيانات  ترجي   مما يشييييير إلى    ،ال ييييعف التي اسييييتغلوها أوجم
الأمن    ات" مقارنة بما هو معروف عن حجم تهديدةالمعروف  اهيفنسيتة "المجفعنم. يُألّغ  أعلى بك ير مما  
  الخارئ منف ن    ،" مصييدر قل  أكأر. لذلكالمجاهيف المجهولةنصيييب "  ولكن قد يكون  ،السيييأراني كأيرة
م  وقوع  احتمال   ويتقىيعرف أنم قد تحق  في الماضيييي.  ما  مدى    على أسييياسعلى جدية التهديد  أن يُحك 
 .ةالأولويبم ومنحم  هتماماستمرار الات لب يو  ا  ال رر عالي
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 التكنولوجي هاتعداداس مختارة من جوانبوفي الاختلاف في نضج المنظمات   

الترتيتات التشيييغيلية أو الأنية    لصيييلابةتقييم شيييامف إجرا   هذا الاسيييتعراض   ليس المقصيييود من 
  المشاكفوعزل بعض    القائمةفهم للقدرات العامة    التوصف إلى  وإنما  ،التحتية التقنية لكف من مة مشاركة

اختار    ،بموضيييوع هذا الاسيييتعراض  ترتتطالمشيييتركة التي قد تسيييتح  اهتماما  خاصيييا . ولأسيييتات واضيييحة 
مع مراعاة  و للخ ر.    هاض أمنالمعنية يمكن أن تعرِّ لدى المن مات  ترتيتات محددة    إفشا المفتشون عدم  
ف ييييييلا  عن   ،الأول  من خلال التقييم الذاتي في المقام جُمعتالمتظصييييييلة في المعلومات التي    المحدودية

لاح ت وحدة التفتيش المشييييييييييتركة وجود    ،التتاين الكأير في مسييييييييييتوى التفاصيييييييييييف التي قدمها المجيأون 
على تهييديييدات الأمن    اردودهييفي  المن مييات المشييييييييييييييييارِّكيية    أخييذت بييماختلافييات كأيرة في النهج الييذي  

من ير هذه الاختلافات  يمكن تفسييييييو .  االأمن السيييييييأراني لديه  حالةفي ن ييييييج   ،ونتيجة لذلك  ،السيييييييأراني
مليهييا نوع الأيييانييات المحفوظيية؛  يالمت لتييات التي  و كييف من ميية؛    اتعمييف فيهييالتي   الأيئييةت  حيييث مييا يلي

كف  المن ور التاريخي لو للأمن السييييييأراني؛    تلك المن مات  تامسيييييتوى الفهم والأولوية التي تمنحها  يادو 
  هياتكنولوجيييا المعلومييات والاتصيييييييييييييييالات وأدوات  أن مييةفي  والتنوع الكأير   ؛توفر المواردو لمن مييات؛  من ا

 .المن ومةمجية المستخدمة عأر اوالحلول الأر 

وأنها  جيدا  الجوانب التقنية الأسيييييياسييييييية للأمن السيييييييأراني    تفهمالمن مات المشييييييارِّكة أنها   وترى  
في المفتشييون   اقتصيير   ،والتشييغيليةييما يتعل  بالقدرات التكنولوجية  و اسييت مرت ييم وفقا  لقدرات كف منها.  

إدارة    م لا  منها   ،التي قد تسيييييييتح  مزيدا  من الاهتمام المركّز   المسيييييييائفإبراز سيييييييلسيييييييلة من  على  تحليلهم  
؛  19-ولا سيييييما في سييييياق جائحة كوفيد  ،والأدوات التي تيسيييير العمف عن بُعد  الاسييييتخدام النهائيأجهزة 

عأر داخليا     أنشئتفي الماضي أو  كانت قد اشتُريت  التي    الأن مة القديمة  بمخلفاتالمخارر المرتت ة  و 
والإصيييييلاحات الأمنية المعاصيييييرة؛    وصييييياتالفحبمدعومة   وهي أن مة يمكن أنها أصيييييتحت غير   ،الزمن
ال ييييييييعف؛  مكامن لإدارة    المن ماتترتيتات  و التوسييييييييع المسييييييييتمر في اسييييييييتخدام الحوسييييييييتة السييييييييحابية؛  و 

ت يييييمن اسيييييتخدام وتنفيذ أدوات تكنولوجية تخ التي  shadow ITو  وممارسيييييات تكنولوجيا معلومات ال فّ 
تكنولوجيا المعلومات والاتصيالات. وتجدر الإشيارة إلى أنم على الرغم من المؤسيسيي لعمف  الخارج إرار  

هيةالعيدييد من التحيدييات   فقيد  فقيد أدى ظهور الجيائحية إلى بعض الت ورات الإيجيابيية أي يييييييييييييييا .    ،المواج 
وبدأت مشييييييياريع    ،إلقا  ن رة فاحصييييييية على أرر إدارة الأمن لديهاإلى  ة  كيانات الأمم المتحد  اضييييييي رت

يمكن القول  و ال ييرورة العاجلة.   بحكمتكنولوجيا المعلومات والاتصييالات المؤسييسييية المخ ط لها تتحق  
ن التحول الهائف إلى العمف عن بُعد في غ يييييييون مهلة قصييييييييرة للغاية أدى بالعديد من المن مات إلى  إ

تشييييييتد الحاجة إليم لتحفيز  ا  ر زخموفّ   ولعلم  ،تحسييييييين أمن الوصييييييول عن بُعدالموجهة لتسييييييريع جهودها  
 .الم مار العمف في هذا 

 القدرة على الصمود في المجال السيبرانيعناصر تساهم في تحسين   

الأمن السيأراني    حالةمن العناصر التي يرج  أن تؤدي إلى تحسين  مجموعة  المفتشون    درس 
  هافي مؤسييييييييسييييييييات من ومة الأمم المتحدة وقدرتها على تحديد التهديدات السيييييييييأرانية ومنع المؤسييييييييسييييييييي

نهج متعدد الأوجم يشيمف جميع ب  ويتعين الأخذف يلا  عن الاسيتجابة للحوادث والتعافي منها.    ،هاواكتشياف
  والمتوسي    ن مديرو والالادارة التنفيذية؛  و آليات الرقابة؛  و ؛  الإداريةو الهيئات التشيرييية  مسيتويات المن مةت  

  ،. بالإضيييييافة إلى  لك الإدارية والفنية أو وحدات الأعمال؛ والقوى العاملة عموما    الوحداتفي المسيييييتوى  
أوسييييييييع تتجاوز تكنولوجيا المعلومات والاتصييييييييالات وتدمج   رؤية  هذا الموضييييييييوع الجامعةتت لب رأيعة 

ف يييييلا  عن السيييييعي لتحقي  تقارت أكأر بين الأمن    ،في الإدارة المركزية للمخارر  بقوةالأمن السييييييأراني  
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كملة  سيتتشيكف قدرة الموارد التشيرية الداخلية المتخصيصية الم ،المادي والأمن السييأراني. أخيرا  وليس آخرا  
  ،ول عليها من مقدمي خدمات خارجيين لتلأية احتياجات محددة ومخصيييييييييييييصييييييييييييية بخدمات يتم الحصييييييييييييي

لأمن  ا لوضيع متين في مجالالعمود الفقري   ،تناسيب مع احتياجات كف من مةتتخصيي  موارد مالية  بو 
لأمن السيييأراني بشييكف إزا  اهذه العناصيير في نهج المن مة    انعكاستؤثر درجة   ،باختصييار و السيييأراني.  
. ولذلك يوصيييي المفتشيييون بظن يشيييرع الرؤسيييا   في المجال السييييأراني  على الصيييمود  قدرتهامتاشييير على  

  ،كف عنصييير من هذه العناصيير   إدراجالتنفيذيون في إجرا  اسيييتعراض على ن اق المن مة لدراسييية مدى  
والرئاسييية لكف  التشييرييية    الهيئاتوإبلاغ    ،هاوممارسيياتالمن مة  في سييياسييات    ،على النحو المفصييف أدناه

في المجال    القدرة على الصيييييييمودزيادة تعزيز  سيييييييأفحول    التوجيهاتبهدف تلقي    النتائجب   ماتمن المن
 خ.2و 1القوة وال عف المحددة في تلك العملية والتوصيتان  أوجممع مراعاة  ،السيأراني

  المواردأن توفر قدم التوجيه الاستراتيجي و أن ت  والرئاسيةالهيئات التشريعية على   

لا يزال يُن ر إلى الأمن السيييييييييييييييأراني على أنم مسييييييييييييييظلة تقنية في   ،من ومة الأمم المتحدةفي  
 يامها  أو    ،والرئاسييةالهيئات التشيرييية  الموجهة إلى    محدودية الدعوةيفسير سيأب    يمكن أنمما    ،الغالب

في   ،يرى المفتشيييييييييييون و في هذا الموضيييييييييييوع في مع م المن مات حتى الآن.    إلى الانخراط  ،هي بالدعوة
  والرئاسيييةأنم ينتغي للهيئات التشييرييية    ،ضييو  الأبعاد الأوسييع للأمن السيييأراني المحددة في هذا التقرير 

بما في  لك من   ،تقدم توجيهات اسييتراتيجية رييعة المسييتوىأن  في هذه المسييظلة و   انخرارها أن ت يياعف
للموارد للمسيييياهمة  تخصييييي   بيان صييييري  حول درجة تقأف المخارر وما يقابف  لك من خلال صييييياغة  

  السيييييييأفلإدارة التنفيذية أن تفكر في ل ينتغي  ،وعلى الصيييييييعيد الأعمفي بلوغ مسيييييييتوى الحماية الم لوت.  
  ،حول مسائف الأمن السيأراني بصورة منت مة   والرئاسيةلهيئات التشرييية من خلالها إبلاغ ا  يجري التي  

في حدود ما يمكن اعتتاره ضيييييروريا     ،ئاتلتيسيييييير التفاعف مع تلك الهيهذا الإبلاغ    اسيييييتخداموفي ررق  
وكاييا  دون المسيييييياس بدفاعات المن مة. وبالن ر إلى ال أيعة المفاجئة لحوادث الأمن السيييييييأراني والتي  

  تصيييييعيد  إلى  الحاجة ظن تسيييييتأ المن مات أي يييييا  بعلى  المفتشيييييون   يشيييييير   ،الأثر أن تكون عالية   يمكن
الإجرا ات التي يتعين اتتاعها في أن تسييتأ  أي ييا   و   ،والرئاسيييةالهيئات التشييرييية   مسييتوى  الحوادث إلى

 .أنفسهمتلك الهيئات بين أع ا  و على المستوى الداخلي  ، لك التصعيدالحالات التي تت لب 

 يساهم اهتمام هيئات الرقابة في تعزيز تدابير الأمن السيبراني  

والخارجية في مؤسييييييسييييييات من ومة الأمم المتحدة كانت مهتمة تأين أن آليات الرقابة الداخلية   
.  بحد  اتم بمسيييائف الأمن السييييأراني حتى في حال عدم وجود إشيييارات محددة في ولاياتها إلى الموضيييوع  

صيييادف المفتشيييون عدة أم لة على التحسيييينات المؤسيييسيييية التي أُدخلت على إرار الأمن السييييأراني  قد  و 
رئيس  إنشييييا  منصييييب   من قأيفتوصيييييات الرقابة و تحسييييينات انأ قت عن  وهي  ،في المن مات المشييييارِّكة

وما إلى    ،يمكن تفعيلهارري     اررةووضييييع خ  ،التدريبب  الخاصييييةتوصيييييات  وال  ،أمن المعلومات  موظفي
الأمن السييييييييأراني كجز  من ولايتها التي تغ ي   مسيييييييائفوالرقابة تتناول  المراجعة  لجان  أن    الواقعو  لكخ.  

تكنولوجيا المعلومات والاتصييييييييالات. ومن  المعنية بحوكمة  الللمخارر وليس في سييييييييياق    الإدارة المركزية
  رلاعالإدارة ولكن أي يا  ك ريقة لإ  لمجرد دعمليس    ،الجدير بال نا  أن هذه اللجان تأنت هذا الموضيوع

وتمكينها من المسيييييياهمة في   ،مخارر الأمن السيييييييأراني  ات الصييييييلةعلى    والإداريةالهيئات التشييييييرييية  
للتظكد من أن جميع هيئات الرقابة ت يييف  يمة قصييوى و .  التي تواجم المن ماتالتخفيف من المخارر  

خأرا  بما لدى  وظيفة الرقابة   يسييييييييترشييييييييد عمفأن   الأهمية بمكانمن   ،من وجهة ن ر الأمن السيييييييييأراني
 . في  لك العمفخأرة المعرفة و ذه الأن تصبّ هو  ،معرفة وخأرةمن  الأمن السيأراني داخف المن مة



JIU/REP/2021/3 

vii GE.21-14702 

 الأطر التنظيمية والامتثال والمساءلة  

بالأمن    ييما يتعل تشييييييييير المن مات المشييييييييارِّكة إلى مجموعة واسييييييييعة من معايير الصييييييييناعة   
بالفعف    المن مات  حصيييييف مع م  وقد  ،أك ر من مييار واحد  بف إن هناك في بعض الأحيان  ،السييييييأراني

  ،تخ ط لل يام بذلك هي  أو    ،27001يار المن مة الدولية لتوحيد المقاييس رقم  مي على شييييييييهادة بموجب
. ويمتنع المفتشون عن ةشهادة رسمي  رلبالمييار دون     لكاختارت موا مة إرارها رواعية مع  أنها  أو  
  ، في هذا الصيييييييدد ككف تتاع نهج منسيييييييي  على ن اق المن ومة  الدعوة لامييار صييييييييناعي واحد أو    تظييد
مسييتويات    تتناسييب معتوفر خيارات  أن  أغراضييا  مختلفة و   سييليمتخدم بشييكف   يمكن أنالمعايير المختلفة  ف

 -سيييييوا  بشيييييكف رسيييييمي أو غير رسيييييمي   -  للاسيييييترشيييييادهناك مأرر قوي    ،مختلفة. ومع  لكالالن يييييج  
على المن مات   يتعين. لذلك  تمالإرار التن يمي وإدار   وضييييييييييييعمعايير الصييييييييييييناعة  ات الصييييييييييييلة عند ب

  ،بظغراضها   ال وابط الأك ر صلة  ،المييار    لكضمن   ،ثم أن تحدّد  ،الملائمتحدد المييار  أن المشارِّكة  
التي يتم  والمخارر    بالاحتياجات  رهنا    ،الذي يتف  مع حالتهامسيييييييييييييتوى الحماية الم لوت    اسيييييييييييييتنادا  إلى

 .التي تتعرض لهامناسب لمخارر الأمن السيأراني  من خلال تقييم تحديدها

الصيييناعة وجود سيييياسيييات محددة للأمن السييييأراني وإجرا ات  في هذه  معايير رائدة    عدةت لب  وت 
يمكن    ،مع اسيييت نا ات قليلةو الأمن السييييأراني.    إزا موثقة كركيزة أسييياسيييية لل يييوابط التي تدعم نهج الكيان  

الأمن    إزا نهجها    يسيييترشيييد بم  مفصيييفالقول إن المن مات المشيييارِّكة قد أدركت أهمية وجود إرار مرجعي  
تكنولوجيا المعلومات والاتصييييييالات الأمن  لرييعة المسييييييتوى  السييييييتراتيجيات  الا  تشييييييمف  ، وعموما  السيييييييأراني.  
أك ر من ثل ي المن مات المشارِّكة أدوات    أنشظوإن كان  لك بدرجات متفاوتة من التفصيف. وقد    ، السيأراني

  من مات   بعبينما تعمف أر   ، رارها لإ  تن يحا  حاليا     تجري   من مات   ثلاثوهناك    ، خاصيييييييية بالأمن السيييييييييأراني 
أرت أربع من مات مشيييييارِّكة وظيفة الأمن  تاع  ،في الوقت نفسيييييمو .  منفصيييييلةسيييييياسيييييات    وضيييييععلى    أخرى 

على الأك ر.    في مرحلة الولادةعلى أنها    ، المتصييف بتلك الوظيفة  تن يميالرار  الإ  بما في  لك  ، السيييأراني 
إلا بدرجة    -ال عدم الامت ال  وخاصيييية الإنفا  في ح  -رشييييادات المعمول بها  للإمسييييظلة الامت ال    ولا توحي
هذا يت لب  أن    ، ون المفتشيي  ويرى .  في المن ومة ككف  المؤسييسيييلأمن السيييأراني  لوجود ثقافة  ب قة  أقف من ال

 حماية المن مات بشكف عام.لو  الخروقاتأك ر دقة لتعزيز المسا لة عن  ا  جن رة فاحصة ونهُ 

 القاعدة إلى نزولًا تتدرج ثقافة الأمن السيبراني من القيادة   

تتم ف الخ وة الأولى نحو غرس ثقافة الأمن السيييأراني في أن تكون ال يادة العليا نفسييها على   
يسييييتلزم  و .  ةالسيييييأراني  الصييييحةت ور فهما  للآثار المترتتة على ضييييعف  أن  دراية بالمخارر المرتت ة بم و 

بصيييييييورة لحوكمة الداخلية  لضيييييييمان إنشيييييييا  آليات  في  موقفا  أك ر نشيييييييارا  من جانب كتار المديرين     لك
لأدلة. ويتجاوز دور الإدارة التنفيذية في هذا الصييييييييييييييدد  لمعلومات وقاعدة  ما يحتاجون إليم من تزودهم ب
ثقافة    يام في تشييييجيعلهذا الدور يتم ف  يةصيييير الأسيييياسيييياالعنفظحد  تخصييييي  الموارد.    اتقرار ل  هااتخا 

بف كنق ة   ،على أنم قأول بالفشيييييييف  يا  داخلية لا يُن ر فيها إلى الاعتراف بوقوع الحوادث وتتتعها اسيييييييتتا 
ررق إضيايية    وهناكلمن مة وأصيولها.  أف يف لحماية لتوفير  و  عامةمشيكلة  لمشيتركة  اللمعالجة  لان لاق  

سيييييلسيييييلة  نزولا  عأر إلهام العمف والتظثير بشيييييكف ملموس على العقليات  يمكن للإدارة التنفيذية من خلالها  
وضييييمان المسييييا لة    ،باتتاعها  التي توصيييييلسييييلوكيات  الأخذ بسييييلوكيات تعتأر نما ج لال يادة من خلال 
في مسيائف الأمن    الملتزمةظسيلوت ال يادة  ب  والتحلي  ،التوعيةوالمشياركة في برامج   ،المن مةالإدارية عأر 
تكتسييييييييييييييي لتحقي   لك  و   ،هناك حاجة إلى تحول ثقافي في من ومة الأمم المتحدةو .  عموما    السيييييييييييييييأراني

 .نزولا  أهمية أساسيةمن القمة  التوجممساهمة المديرين التنفيذيين في تحديد 
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 بأكملها تعميم الأمن السيبراني كمسعى شامل للمنظمة  

سيييأراني لا يمكن أن تقع على عات  إدارات  تماشيييا  مع الفهم المتزايد بظن المسييؤولية عن الأمن ال 
بظن   ،آخر أو ب بشيييييييكف  ،غالأية المن مات المشيييييييارِّكة تعترف  ،تكنولوجيا المعلومات والاتصيييييييالات وحدها

جُمعت المعلومات التي    غير أنلها دور تؤديم.    ،ف ييييييييلا  عن الإدارات الفنية  ،الشييييييييؤون الإداريةإدارات  
لا تتقأف لا تزال  ربما    المن ماتفي جميع العاملة  هذا الاسييييييتعراض تشييييييير إلى أن الوحدات    في سييييييياق

في تصيييميم مشييياريعها وأنشييي تها    والقدرة على الصيييمودمت لتات الأمن السييييأراني    إدراج  على نحو كاف
 مرونةم  أما  ا  في بعض الأوسييياط عائق  تُعتأر سيييياسيييات وإجرا ات الأمن السييييأراني    وقد ُ كر أن.  هاوتنفيذ

أن يتصييييدى    خاصييييةأهمية ويكتسييييي  .  هادروعا  وا ية لسييييمعة المن مات وأصييييول  وليس  تمالتشييييغيف وكفا 
في الوظائف   جعف أبعاد الأمن السييييييييييييييأرانيل  ويمكنلم ف هذه التصيييييييييييييورات.    بقوةالرؤسيييييييييييييا  التنفيذيون  

التكميلية للإدارات    الأدوار والمسييييؤوليات  حولالأرامجية والإدارية أك ر وضييييوحا  أن يقلف من سييييو  الفهم  
بين بعض أصييييحات المصييييلحة خلال المراجعة   لوحظالذي    تولي زمام الأمور أن يعالج نق   و المختلفة  
عمف جميع ل  الناظمةسيييييييكون تعميم اعتتارات الأمن السيييييييأراني في السييييييياسييييييات والممارسييييييات  و الحالية.  
لمن مة  اتحقي  نهج   دورا  تسيييييييييييييياهم بيم في  المن ميةكيف وظيفية في ليدى  حيد  اتيم إقرارا  بيظن في الإدارات  

 .الموضوعهذا بظكملها إزا  

 العاملة كخط دفاع أولى القو   

يسييييتمر التحدي المتم ف في ت  يف كف فرد من القوى العاملة بشييييظن دوره في حماية معلومات   
وأف يييييييف    مبسيييييييياسيييييييات الأمن السييييييييأراني وإجرا ات  التقيدف يييييييلا  عن أهمية    ،الرقمية  هاوأصيييييييولالمن مة  
  في المشهد العام لتهديدات الأمن السيأراني  لاأهمية العامف التشري    وقد تزايدت. الخاصة بم  الممارسات
مين النهائيين الفرديين بشييييكف متزايد م ،فحسييييب   ،ما ينعكس في القل  العالمي بشييييظن اسييييتهداف المسييييتخدِّ

أن يكون هؤلا  المستخدِّمون    شري ة  ،في المن مات المشارِّكةولكن أي ا  كعنصر مهم في هيكف الدفاع  
مين بأدأ ت السييييأرانيةأدى إدراك أن مسيييؤولية الحماية    وقد بشيييكف صيييحي . م قفين يتحلون بحسييين مسيييتخدِّ

على الرغم من محدودية    ،والتوعيةإلى بذل جهود كأيرة ييما يتعل  بمتادرات التدريب  الارلاع وباليق ة  
على    .ةلموضيييوع المسيييتمر ا  اتوالصيييعوبات في مواكتة ت ور   التدريبمن المسيييتخدِّمين    من سيييظمالموارد و 
متسيييييقة أو منهجية أو قائمة على    بصيييييورة  تتُاب ع  ،على ك رتها  ،يأدو أن الأرامج والمتادرات الفرديةأنم لا 

إلى ت وير برنامج شييييامف للتدريب    ظن تسييييعىالمن مات بيشيييييرون على   ينالمفتشيييي ف نالمخارر. ولذلك  
م كظداة اسييييتتا ية لتغيير ال قافة الداخلية من خلال وضييييع أهداف واضييييحة محددة لكف فئة صييييم  يُ والتوعية  

بدلا  من تقديم وحدات    ،من أصييحات المصييلحة اعتمادا  على المخارر التي قد يم لونها بالنسييتة للمن مة
العرضييييييين  المسيييييتخدِّمين ب  الاهتمامُ   ويكتسيييييي أهمية بالغةبرؤية إسيييييتراتيجية.   لا تسيييييترشيييييدفردية للجميع  

والمتدربون    اتبما في  لك المندوبون في المؤتمر   ،المؤسيييسييييةلأن مة تكنولوجيا المعلومات والاتصيييالات  
الأنية  يدخلون  ما   ك يرا  لأن هؤلا  المستخدِّمين  ن را     ،من غير الموظفينالأخرى   العاملينفئات  و   والزوّار 
 متواترينلكونهم مسييتخدِّمين غير و   ، لكالشييخصييية. علاوة على    تهمأجهز مسييتخدِّمين   المؤسييسيييةالتحتية 

والآمن وفقا  للسيييييييياسيييييييات    السيييييييليممن غير المرج  أن يكونوا ملمين باسيييييييتخدامها   ن ف  ،للأن مة المعنية
 .في المن مة والممارسات المعمول بها
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 فيه الاستثمارمن الأمن السيبراني و  الإنفاق علىمن الأمثل الاستفادة تحقيق   

بسيأب خصيائ  أرر المالية  و لك    ،تحديا    السييأرانيمن  لأحاليا  ل  المكرسيةيم ف تقدير الموارد   
والمحاسيتة الخاصة   دارة هذه الموارد  المتعلقة بمؤسيسيات من ومة الأمم المتحدة وممارسياتها  والميزنة في 

من الزيادة المألغ    على الرغمو . وغني عن القول أن إرار الأمن السيييييييييييييييأراني المحمي جيدا  لم ثمن. بها
لا يزال الممارسييون في من ومة الأمم المتحدة يرون أن    ،السيييأرانيمن  لأعنها في الموارد المخصييصيية ل

القدرة على الصمود في المجال  من تغ ية جميع جوانب    من ماتهمنق  الموارد يم ف ع تة أمام تمكين 
على  يُنف   الاعتتار أن المألغ الذي   وضييييييييييييعها فييتعين النقاط المهمة التي    وتتم ف إحدى.  السيييييييييييييأراني

فالعنصير    ،حجم المواردمجرد مناقشية  ويتجاوز الأمر الأمن السييأراني لا يعكس تلقائيا  مسيتوى الحماية.  
. وبغض الن ر  بحيث تحق  الأثر الأشيد جدوى  لم  هاتخصييصي ينتغيالذي    المجالتحديد  الأسياسيي هو  

تحيدييد إزا   نهج متسيييييييييييييي  وجود لا تشييييييييييييييير إلى   جُمِّعيتي  في ن المعلوميات الت  ،عن حجم التموييف المتياح
مما يزيد من مخارر    ،مؤسييييييييييسييييييييييات من ومة الأمم المتحدة فيأولويات الإنفاق على الأمن السيييييييييييأراني  

الأمن    ولتحقي  الاسييتفادة الأم ف من الإنفاق على.  أصييلا  لموارد الشييحيحة ااسييتخدام  ضييعف الكفا ة في  
 بعرض مفصيييفيتوج  رانيةأالسييييإجرا  تقييم شيييامف للمخارر   ف ن ،ييم الاسيييت مار   وكذلك من  ،السييييأراني

الإشيييارة إلى الآثار المالية المحتملة لعدم    بالإضيييافة إلى  ،المتوقعة  والوفوراتلتكاليف والفوائد والمخارر  ل
فعلا  على  ة وللحصيييييول  دعم الهيئات التشيييييرييية والرئاسيييييي  لحشيييييد  مسيييييتقا  شيييييررا   يُعد    ،الاسيييييت مار ب  ال يام

 موارد.من تخصيصها للمستوى كافٍ 

 لأمن السيبراني ا ة الداخلية من حيث خبراء مجالقدر ال  

متخصيصية  اللموارد التشيرية ة من اقام أك ر من نصيف المن مات المشيارِّكة بأنا  قدرات داخلي 
وحيدة وبين  ،جزئي فقطأحييانيا  بيدوام  يعميف    ،معلومياتالمن  لأخأير واحيد  وهي تتراوح بين    ،والمكرسييييييييييييييية

  يقوم  ،من مات مشيييييييييييارِّكة 10في    ،في المقابفو أمن المعلومات.    رئيس لموظفيتن يمية أكأر يرأسيييييييييييها  
  مهامهمإلى جانب    ،مهام الأمن السيييييييأرانيأسيييييياسييييييا  بتنفيذ تكنولوجيا المعلومات والاتصييييييالات    ومسييييييؤول
ة هذا  الخأرة الخارجية بسيييأب رأيع  في مجال الأمن السييييأراني نسيييتة عالية من اسيييتخداموهناك  الأخرى.  
  ؤهإبقا  وي رح  ،ت لب درجة كأيرة من التخصييييي يت ور باسيييييتمرار و فهو مجال ي  ،التقنية المعقدة  المجال

اللجو  إلى مقدمي الخدمات  وعلى هذا ف ن .  صييييعوبات وتكاليف باه ةثا  على أسيييياس دائم  متاحا  ومحدّ 
للاسييييييتمرار في و لك   ،أمر لا مفر منم بف ومرغوت ييم  الخارجيين لتعزيز القدرات الداخلية واسييييييتكمالها

  ،تقدير كف من مة ل  مستوى ال يام بذلك فهو يخ ع  أمامع ت ورات الف ا  السيأراني السريعة.    التجاوت
أن تحتفظ   ،من وجهة ن ر المفتشييييييييين  ،على أن من الأهمية بمكاناسييييييييتنادا  إلى احتياجاتها وسييييييييياقها.  

إدارة القدرات التي يساهم  للتمكن من  لرقابة والإشراف والقدرة التقنية داخليا   المن مات بدرجة مناستة من ا
ف ن تمكّن المن مة    ،في هذا الصيييييييددو ف معها بشيييييييكف فعال.  ماعالتمن  بها مقدمو الخدمات الخارجيون و 

أمن المعلومات أن توفر التركيز وال ييييييييييييييمان اللازمين  يتفرغ لها كأير موظفي  الاعتماد على وظيفة   من
أمن المعلومات وضييع    موظفيمسيييؤولية كأير تخ يييع ل  تتجاوز الوظائف الأسييياسيييية التيو لهذا الغرض.  

بُعدا  إداريا  ل ييمان أقصييى انعكاس    إ  أنها تشييمف بحكم الأمر الواقع  ،ال ييوابط على المسييتوى التشييغيلي
 .وقدرتها على الصمود للمخارر المن مة إدارة تخ  كمسظلة  ممكن لاعتتارات الأمن السيأراني

  ،المن مات المشييييييارِّكة  بينفوارق في التكوين الداخلي  ما شييييييهده المفتشييييييون من  ومع ملاح ة   
يعتقد   ،لاختيار متعمد أو استراتيجي وليست نتيجة    المواج هةقد تكون أك ر دلالة على القيود    وهي فوارق 

تدعيم وضييع  خأرة مكرسيية ومتخصييصيية في مجال الأمن السيييأراني داخليا  يسييهم في  توفر المفتشييون أن 
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. إضييييافة إلى  يسييييتح  أن يُن ر ييم  مجدٍ وهو اسييييت مار   ،ككفالمن ومة    وضييييعتعزيز  بف وفي  ،المن مة
  نشيييييييا  مركزٍ بال يام  ما إ ا كانت سيييييييتسيييييييتفيد من ل ا  كف من مة تقييم  ف ن من الحصيييييييافة أن تجري   ، لك
وفقا     ،لتكلفة والفائدةل إلى تحليفٍ   على أن يسيييييتند  لك  ،بسيييييارة  محتى في أك ر أشيييييكال  ،منيةالأعمليات  لل

الأنييية التحتييية لتكنولوجييا    هيكييفتعقيييد    من قأيييف مسييييييييييييييتوىمعييايير  يشييييييييييييييمييف    ،ل روف المن ميية تحييديييدا  
والحجم    ،التي تديرهاوعدد ونوع الأصييييييييييييييول والعمليات الحيوية    ،المعلومات والاتصييييييييييييييالات في المن مة

أحد  ويتم يف  أخرى.   وعواميف    ،ات التي تتعرض لهياتواتر التهيدييد  فيهيا وبيالتيالي  الإجميالي لتيدفقيات الأييانيات
 منيوفره  ييما   ،بغض الن ر عن حجمم وقدرتم  ،يةمنعمليات الأرسييمي للمركز لإنشييا  الجوانب المهمة  

ف يلا  عن   ،دور مهم في التنسيي  والمزامنةوما يؤديم من    ،العمليات على أسياس يوميفي رصيد  تركيز 
لموارد  اتخصييييييييييييي   كفا ة ييما يتعل  ب  ا  كأير  ا  فرق  أن يُحدثيمكن مما    ،التوعية على مسييييييييييييتوى المن مة

 والقدرات الداخلية.

 ؟ككل الأمن السيبراني أولوية على نطاق المنظومة هل يُعتبر  

  ظولويةعلى القول بالتنفيذية على حد سييوا     اتالدول الأع ييا  والإدار دأبت    ،على مر السيينين 
التنسييي  والتعاون بين المن مات    تعمي  تعزيز وضييع الأمن السيييأراني لمن ومة الأمم المتحدة من خلال

  ،. ومع  لك ككف  تشييييييغيلية على ن اق المن ومةالقدرة  تعزيز العلى المسييييييتوى الاسييييييتراتيجي ومن خلال  
الإرادة السياسية    ومنها  ،ضمن المن ومةموارد وآليات ومتادرات هامة متاحة    عدةوعلى الرغم من وجود  

  ،حتى الآن فح يقة واقعة كان أقف من واضييييييييييي .    ييةالت ل  الأقوالف ن التقدم في جعف هذه    ،الواضيييييييييييحة
الجهود المأذولة على  و   ،لأمن السييأرانيإزا  انهج منسي  بخ ة للأخذ بيوجد كيان واحد مكلف رسيميا    لا

آليات التنسيييييي  بين الوكالات في إرار    علىمؤسيييييسييييييا  تتركز ن اق المن ومة بشيييييظن الأمن السييييييأراني  
  ،من الناحية التشييغيلية ويدعمها    ،ومة الأمم المتحدة المعني بالتنسييي من في مجلس الرؤسييا  التنفيذيين  

لعدد  لخدمات الأمن السييأراني المشيتركة    ا  قدمبصيفتم ملحوسيتة للأمم المتحدة الدولي  امركز   ،إلى حد ما
أنم لا توجد   ،هذا الاسيييييتعراضسيييييياق في    ،وجد المفتشيييييون وقد  من ومة الأمم المتحدة.  من مؤسيييييسيييييات  

أثر على    الأمر الذي  ،التشييييييييغيلية  اتروابط كايية بين التوجم الاسييييييييتراتيجي على ن اق المن ومة والقدر 
من حيث مكاسييييب الكفا ة غير   يكلف المن ومة غاليا    بين هذه الهياكف ومن المرج  أنالتفاعف  دينامية  

 لمزيد من التعاون المتاشر.افر  إضاعة المحققة بسأب 

 متفق عليها الدنيا الدفاع المتطلبات ما يلزم من لحماية من امستوى أساسي تحديد   

إحيدى  التهيدييدات السيييييييييييييييأرانيية في  من  الحميايية  ضييييييييييييييعف لفكرة القيائلية بيظن  هنياك قأول عيام ل 
يمكن القول إن قوة من وميية الأمم    ،وعلى هييذاللخ ر.   ابييظكملهيي المن وميية يزيييد من تعرض من ميياتال

إلى إدخال معايير مشيييييتركة   التي رمتالمتادرات السيييييابقة    غير أنقوة أضيييييعف حلقاتها.  ب  تقاسالمتحدة  
الهيكلية    الأنىإلى تنوع    هامنتقدو   إ  يشييييير   ،المن مات لم تل  دعما  كاييا   تقارن بينن ييييج  للتقييمات   أو

ية. علاوة على  الجماعية أو التراكم  تلك النهُجالمن مات كع تة تحد من  يمة  اتعمف فيه  ات التيوالسياق
معلومات الأمن    لتتادل  التقأ فمن إلا ما قفّ   ،على المسييييييتويات العليا  ،المن مات المشييييييارِّكة لم تأدِّ   ، لك

ال يعف   أوجمالكشيف عن   وبالتخوف منلأسيتات تتعل  بالسيرية و لك    ،الخاصية بها  السييأراني الداخلية
تتادل المعلومات يمكن لاتفاقات    تخدامباسيحتى بين المن مات. ويمكن التخفيف من حدة هذه المخاوف  

لمنع التهديدات    المن ومةمحاولات إنشا  قدرة تشغيلية على مستوى   على أنأن توفر ضمانات مناستة.  
لأمم المتحدة  امركز   سييدّ لها لم تسييفر عن نتائج ملموسيية حتى الآن. وقد    التصييديالسيييأرانية واكتشييافها و 

التي  خدمات الأمن السيييييييييأراني   حقيتةحيث اجتذبت    ،لصييييييييددلحوسييييييييتة بعض ال غرات في هذا الالدولي  
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احتياجات المن ومة  ببالتالي   فيي  ي لاوإن كان  لك على أساس اختيار   ،قاعدة كأيرة من العملا يقدمها  
نجياح في المسيييييييييييييياعي المأيذولة  من حتى الآن  محيدوديية ميا تحق  على الرغم من و .  يجزئعلى نحو إلا  

يعتقد    ،سيييوا  على المسيييتوى المفاهيمي أو التشيييغيلي ،نهج مشيييترك أو منسييي على ن اق المن ومة نحو 
وبالتالي    ،المفتشييون أن تحديد مسييتوى أسيياسييي من الحماية ومت لتات دفاع دنيا لمن مات الأمم المتحدة

 هدفا  صالحا  لا يزال يستح  المتابعة. يتقى ،ككف للمن ومة

 السيبراني الآليات المشتركة بين الوكالات بشأن الأمن  

تعمف  أنها  و   زمنتعامف مع الأمن السيييأراني راسييخة منذ  للتأين أن الآلية المشييتركة بين الوكالات   
أن بعض الأهداف ال موحة التي حددتها لنفسيييها لم تترجم بعد إلى نتائج ملموسييية تتجاوز    مع  ،بشيييكف عام
تقيدم  و مهني على ن ياق المن ومية.    تتيادلمن  تم تمكينيم بيالفعيف  ولميا  لتتيادل المعلوميات    المتينالمسيييييييييييييتوى  
  ، واللجنة الإدارية الرييعة المسييييييتوى دليلا  على أن الأمن السيييييييأراني   ةالشييييييتكة الرقمية والتكنولوجي  محاضيييييير 

منذ  و بعض الأهمية في جدول الأعمال على ن اق المن ومة.    اكتسييييييييييييى  ،عاما    30خلال فترة لا تقف عن  
  وه   ، ة عمف في إرار الشيييتكة الرقمية والتكنولوجيي  الذي   المعلومات الفري  المخت  بظمن  كان    ،2011عام  

.  ييم   لتحسيييييييين أمن المعلومات داخف المن مات الأع يييييييا و الآلية الرئيسيييييييية لتعزيز التعاون بين الوكالات  
بعد    ، على أن التركيز   ،تتادل المعرفة   يتم ف في  ف ن الغرض الرئيسيييييييي منم  ، الفري    وفقا  لاختصييييييياصيييييييات و 

في تنفيذ المشيييييييياريع    الفري    أي ييييييييا  على دور   بات ينصييييييييب  ،2018تلك الاختصيييييييياصييييييييات في عام    تن ي 
تصييميم  مجالات  في    الأم التي يتتعها الفري  لكي يزيد نشيييارمدعوة الشيييتكة  أبرزتم  وهو ت لع    -المشيييتركة  
من العمف الذي أنجزه    م بالمصيييدا ية المهنية والكم الها  ومع الاعترافالحلول والابتكارات المشيييتركة.    وتقديم 
لم تتحق  على    للمن ومة واسيييييعة الن اق  الوجد المفتشيييييون أن الحلول المشيييييتركة    ،على مر السييييينين  الفري  
آلييية أخرى    تواجههييا أييية  التينفس التحييدييات  الفري   واجييم  ي  ،هيئيية تنسيييييييييييييي يييةوك.  المحييدد في الولايييةالنحو  

على مسييييييييتوى    ةمتاشيييييييير بصييييييييورة    الإجرا ات سييييييييل ة اتخا  القرار لفرض    تفتقر إلىمشييييييييتركة بين الوكالات  
فتظثير  .  المنتدىهذا    ضييييييييييييمنأن يتحق  التنفيذ    أن ننت ر من غير الواقعي    ف نهذا السييييييييييييأب  لو   ،المن ومة 
  ،بينهيا   جمعيمن ميات التي  للميا بسيييييييييييييأيب اعتمياده على المشيييييييييييييياركية والمتيابعية الفرديية    نوعيا  محيدود    الفري  
أن الفري     والواقع المتم ف في  ، المؤسييسييي  ها هيكل  ضييمن  لهذه المن مات الأع ييا التمكين غير المتكافئ  و 

بالإضيافة  .  التي يقدمهاوصيف إليها أو التوصييات  يتتنفيذ الاتفاقات التي    لا يتمتع بصيفة تشيغيلية تمكنم من
ة  السيييييييييييييائد   الأنيةعكس  يبالتالي  هو  و   ، ةالشيييييييييييييتكة الرقمية والتكنولوجيمسيييييييييييييؤولا  أمام    الفري    يعتأر   ، إلى  لك

تكنولوجيا المعلومات  إدارة  أمن المعلومات رئيس    حيث يتتع رئيس موظفيمع م المن مات  الملحوظة لدى  
 .الأنية جميعا  تلك وي عليهاتن  ومحدوديةمزايا ما يراف   لك من مع  ،في من متموالاتصالات 

 للمنظومةرئيسي لخدمات الأمن السيبراني  مقدملحوسبة كللأمم المتحدة الدولي امركز   

خيدميات الأمن السييييييييييييييأراني لنحو ثل ي  على تقيديم  لحوسيييييييييييييتية  للأمم المتحيدة اليدولي  امركز    دأت 
أن قاعدة العملا  لكف خدمة من خدماتم    مع  ، عدد من السييييينوات خلال  مؤسيييييسيييييات من ومة الأمم المتحدة  

نموا  كأيرا   المركز  خدمات  قائمة  من    ا المجالشييهد هذوقد  كأير.    مختلفة إلى حد ات الصييلة    ةال لاث عشيير 
تقييم  وقد ظهر أن  من أعمال المركز من حيث الميزانية.  فقط  ا   م ف جز ا  بسييييييييي يزال  يأنم لا    مع  ، ومتنوعا  

  خدمة  بظناعتراف  وهناك    ، بين المن مات المشيييييييييارِّكة  يتتاينلمركز  التي يقدمها اخدمات الأمن السييييييييييأراني  
خدمة  هي ال  ، "خCommon Secureو"  "المشيييترك "الأمان    التي يتيحها  ، تهديدات الاسيييتختارية لل  المعلومات

إلى تحسييييييييييييين    ،2019في عام    ،قد دعت فعلا  وحدة التفتيش المشييييييييييييتركة    وكانت.  الرئيسييييييييييييية التي يقدمها
وتحديدا  ييما يتعل  بخدماتم في مجال الأمن السييييييييييييييأراني.    ، فعّلةغير المالمركز  الاسيييييييييييييتفادة من إمكانات  
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ع  و    لتكميفمشيييييتركة  ال  رضيييييةقدر أكأر من الألى إيجاد  عمؤسيييييسيييييات من ومة الأمم المتحدة والمركز  تُشيييييج 
ف ن الرؤسا  التنفيذيين    ، الروح  وبهذهلمن مات بمزيد من الخدمات المشتركة.  دى االقدرات الداخلية الحالية ل

في    العودة إلى التفكير للمن مات المشيييييييياركة مدعوون إلى إعادة الن ر في الترتيتات المؤسييييييييسيييييييية الحالية و 
مرف   ون را  لأن المركز يعمف ك.  السيييأراني من  جال الأفي م  الفر  المتاحة للاسييتفادة من خدمات المركز 

يسييييييتند    مالمعأ ف ن نمو ج    ، الإداري   ها قواعد من مة الصييييييحة العالمية وإرار   بموجبمشييييييترك بين الوكالات  
هو في  و   ،عامف تمكين  يشييييييييكفهذا المزيج    ظهر أننمو ج اسييييييييترداد التكلفة والخدمة المشييييييييتركة. وقد  إلى  

ييم    يعتمد  وضيييعا  قد أوجد  ف.  للمن ومة ككفللأمن السييييأراني    مجمعا  المركز    جعف  أمام  ،ع تةالوقت نفسيييم  
خدمة  أي  تكاليف ت وير    تغ يةالعملا  الذين يقدمون تمويلا  أوليا  لعلى    اتخدمما يعرضييييييييييم المركز من  

لخدمة الم ورة على هذا النحو  ا  يمكنها إلا أن تشييييييتري لا    ةك ير جهات  في حين أن    ،  لبحسييييييب الجديدة  
بيالفعيف. وبيالن ر إلى التحيدييات التي    تليك الخيدمية اشيييييييييييييتركوا فياليذين  كتلية حرجية من العملا   بعيد بلوغ  

فقد اعتأُر أن الوقت مناسيييييب لاسيييييتكشييييياف    ، يفرضيييييها الأمن السييييييأراني والمخارر التي تواجهها المن مات 
في  العام  المن ومة  مزيد من الموارد المتاشيرة لحماية وضيع  كآلية تمويف تكميلية لتوفير ال  التأرعات اسيتخدام  
آليات التمويف  يسييييتكمف  من السيييييأراني. ويرى المفتشييييون أن من شييييظن إنشييييا  صييييندوق اسييييتئماني  مجال الأ

أن    المن ومة ككفالقائمة بتأرعات مخصييييييصيييييية لحلول الأمن السيييييييأراني المشييييييتركة التي تعود بالنفع على  
لدول  يمكن االصييندوق الاسييتئماني  فمعالجة بعض الع تات في هذا الصييدد.  عل  بما يتيغير قواعد اللعب يي

  ، ال يام بذلك   منالأع يييا  الرا تة في المسييياهمة بشيييكف متاشييير في تعزيز الأمن السييييأراني عأر المن ومة  
أصييييحات    يسييييتنت هاصييييندوق  للحوكمة  للمن خلال آلية    ،سيييييوفر أي ييييا  فرصييييةإنم  بف    ،ليس هذا فحسييييب
ظمن  الفري  المخت  بوفره  يلتحسييييين الروابط بين التوجم الاسييييتراتيجي الذي يمكن أن    ،عنيون المصييييلحة الم

الجميية العامة مدعوة إلى  و خ.  3مركز الحوسييييييييييييتة والتوصييييييييييييية    يقدمهاالمعلومات والقدرة التشييييييييييييغيلية التي  
 خ.4لصندوق الاستئماني والتوصية تقديم التأرعات لدعوة المانحين إلى إلى بالتوصية و  الإحارة علما  

 الأمن السيبرانيو لأمن المادي ااعتبارات بين نحو مواءمة أوثق   

إدارة شييييييؤون السييييييلامة والأمن ولاية على ن اق المن ومة لوضيييييع    لدى  أن  جيدا    من المعروف 
ى مسيييييتوى والأمن عأر الكيانات علالمادية  السيييييياسيييييات وتوجيم الترتيتات التشيييييغيلية في مجال السيييييلامة  

عندما يتعل  الأمر بحماية   السيييييييأرانيالمادي والف ييييييا     الحيز بين   لتقا على الرغم من الاو . ككف  العالم
ف ن ولاية إدارة شييييؤون السييييلامة والأمن على النحو الذي حددتم الجميية    ،المن ماتوأصييييول    الموظفين

هي بالتالي لا تت يمن أي  و   ،العامة تركز على تهديدات محددة للسيلامة والأمن تقع ضيمن اختصياصيها
من الواضيييييي  أن  و إشييييييارة صييييييريحة إلى الأمن السيييييييأراني أو إلى التعد السيييييييأراني للمخارر والتهديدات.  

هيئات    عدةلسنوات في    المناقشةالحاجة إلى تنسي  أوث  بين الأمن المادي والأمن السيأراني قد ألهمت  
اسيييييييييتنتاجات قابلة للتنفيذ بالنسيييييييييتة لتظتي بن يييييييييج بعد  تلم  المناقشييييييييية    هلكن هذ  ،مشيييييييييتركة بين الوكالات

للمسيييياعدة في توضييييي  الفر  والمخارر المرتت ة بتوسيييييع ن اق النهج السييييائد القائم على  و .  للمن ومة
تدعم ن ام إدارة  التي  على المسييييييا لة    مرتكزةال المنهجيةوالاسييييييتجابة   السيييييييأرانيعالم  الالمخارر ليشييييييمف 

سييييييييييلط  ي  ةالعام  صييييييييييي المفتشييييييييييون بظن يقدم الأمين العام تقريرا  إلى الجمييةيو   ،الأمن في الأمم المتحدة
شييييير  وي  ،لموظفي الأمم المتحدة وأصييييولهاأك ر شييييمولا  حماية توفير  من السييييأف التي تمكنال ييييو  على  

مع إيلا  اهتمام خا  لدور إدارة شؤون السلامة    ،لذلك إلى التدابير اللازمة لتعزيز الهياكف القائمة تتعا  
ينتغي أن يسيييترشيييد التقرير بنتائج المشييياورات بين آليات التنسيييي  المشيييتركة  و .  الم يييمار الأمن في هذا  و 

دارة  لإشيييييييتكة المشيييييييتركة بين الوكالات  البين الوكالات  ات الصيييييييلة التي تتعامف مع الأمن السييييييييأراني و 
 خ.5ة لحوستة حسب الاقت ا  والتوصيللأمم المتحدة الدولي امع مدخلات من مركز  ،الأمن
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 توصياتال  

 1لتوصية  ا  

على سابيل الأولوية   ،أن يُعدّوالمؤساساات منظومة الأمم المتحدة   يينلرؤسااء التنفيذلينبغي  
الخاص بالأمن السااااااااايبراني وأن    ار عملهمطإتقريراً شااااااااااملًا عن   ،2022وفي موعد لا يتجاوز عام  

في    التي تسااااهميغطي العناصاااار    على أن  ،في أقرب فرصااااة والإداريةالتشااااريعية   هيئاتهمه إلى  و يقدم
 في هذا التقرير.تحسين القدرة على الصمود في المجال السيبراني على النحو المطروح 

 2التوصية    

في مؤسااااااسااااااات منظومة الأمم المتحدة أن تنظر في   والإداريةينبغي للهيئات التشااااااريعية  
التي  تحسااين القدرة على الصاامود في المجال الساايبراني و في    التي تسااهمالتقارير المتعلقة بالعناصاار  
تحسااااينات من يتعين تنفيذه ما وأن تقدم توجيهات اسااااتراتيجية بشااااأن   ،أعدها الرؤساااااء التنفيذيون 

 .اللزومحسب  ،منظماتهمأخرى في 

 3التوصية    

اساتئماني   لى إنشااء صاندوق  أن يعمل علحوسابة  للأمم المتحدة الدولي  امدير مركز  لينبغي  
من شاأنه أن يكمل قدرة المركز على تصاميم وتطوير    ، 2022في موعد أقصااه نهاية عام    ، لتبرعات المانحين 

 مؤسسات منظومة الأمم المتحدة.في الأمن السيبراني وضع وتقديم خدمات وحلول مشتركة لتعزيز 

 4التوصية    

في موعد لا يتجاوز دورتها السااااااابعة    ،ينبغي للجمعية العامة للأمم المتحدة أن تحيط علماً  
لحوسااااابة ب نشااااااء صاااااندوق للأمم المتحدة الدولي  ابالتوصاااااية الموجهة إلى مدير مركز    ،والسااااابعين

 وضااااعالدول الأعضاااااء الرافبة في تعزيز   وأن تدعو  ،اسااااتئماني لحلول الأمن الساااايبراني المشااااتركة
 الصندوق الاستئماني. ذلك همة فيلمساإلى االأمن السيبراني لمؤسسات منظومة الأمم المتحدة 

 5التوصية    

في موعاد لا يتجااوز  ،ينبغي للأمين العاام أن يقادم تقريراً إلى الجمعياة العااماة للأمم المتحادة 
بين الأمن المادي    التقاربالمزيد من الفرص للاسااااتفادة من    يسااااتكشاااا   ،دورتها الثامنة والساااابعين

التدابير  ويبين ،هاحماية أكثر شاامولًا لمويفي الأمم المتحدة وأصااولتوفير والأمن الساايبراني لضاامان  
إدارة   به لما يُمكن أن تضاطلع اً خاصا  اً اهتمام  على أن يولي  ،لذلك تبعاً اللازمة لتعزيز الهياكل القائمة  

 .المضماردور في هذا من السلامة والأمن شؤون 

 ت هر  مقترحةتوصيييية غير رسيييمية أو    خمسٍ وثلاثينتُسيييتكمف هذه التوصييييات الرسيييمية بيييييييييييييييييو  
أن تعزز وضيييييييع   ،في رأي المفتشييييييييين ،هااقتراحات إضييييييييايية يمكنكفي متن هذا التقرير    بالأنط العريض

 من ومة الأمم المتحدة.ل السيأرانيمن الأ
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 مقدمة -أولاً  

 السياق -أل  

. برز الأمن السيييأراني في عالم اليوم الرقمي كمسييظلة  أهمية الأمن الساايبراني في العصاار الرقمي -1
أدى  وقد  مؤسيييييييسيييييييات من ومة الأمم المتحدة.  لا تُسيييييييت نى من  لك  و   ،للمن مات الدوليةبالنسيييييييتة   ات أهمية 

الواقع  و   ،الممكّنة سييأرانيا  والاعتماد المتزايد على تكنولوجيا المعلومات والاتصيالات والحلول    ،التحول الرقمي
ما تن وي عليم من و درجة تعقيدها  من حيث   ،تهديدات الأمن السيييييييييييأراني المتم ف في النمو المسييييييييييتمر في

الأمم   مؤسيسيات من ومةإلى زيادة غير مسيأوقة في مخارر الأمن السييأراني التي تواجم    ،التع يف  اتإمكان
يشيييييييير و . وشييييييييوعا    واترا  الحوادث التي كانت تعتأر في يوم من الأيام اسيييييييت نائية أصيييييييتحت أك ر تفالمتحدة.  

من ومة الأمم    فيمم لو لجان الرقابة    أعدها  ،2017المفتشيون إلى رسيالة موجهة إلى الأمين العام في عام  
مؤسيييييييسييييييات  لدى  شيييييييواغف أسييييييياسيييييييية ثلاثة    إلى  ،لاقالمتحدة بمناسيييييييتة أول اجتماع مشيييييييترك لهم على الإر

ولا سييما التهديدات    ،ن تولي الإدارة الاعتتار الواجب للمخارر الجديدة والناشيئةلأالحاجة    أحدها  ،المن ومة
والمخارر الناشيئة    ،في مجال تسييير الأعمال  الحرجة التي يتعرض لها الأمن السييأرانيوالتهديدات  العالمية  

المن ميات    أييدت ،وإزا  هيذه الخلفيية.  خ1وتسيييييييييييييييارع وتيرة التحول الرقميل المواكتيةدة عن ررق العميف الجيديي
المعمول بها    ملسياسات الأمن السيأراني وممارسات بدراسة  وحدة يام الالمشارِّكة في وحدة التفتيش المشتركة  

حييدث في وهي الأ ،2020وحييدة كجز  من برنييامج عملهييا لعييام ال اأجرتهيي  وقييد ،في من وميية الأمم المتحييدة
تكنولوجيا  الحوكمة الخاصة ب من قأيفموضوعات    ا تناولتالتكنولوجي  الاستعراضات في موضوعسلسلة من 

 .خ2والمعلومات والاتصالات وإدارة مواقع الإنترنت واستخدام خدمات الحوستة السحابية

. لا يختلف مشيييهد تهديدات الأمن السييييأراني  الساايبرانيةات  منظومة الأمم المتحدة كهدف للهجم -2
الهجمات    فمرتكأو  ،الذي تواجهم مؤسسات من ومة الأمم المتحدة عن تلك التي تؤثر على الكيانات الأخرى 

مماثلة.    -الرمزية  و المالية   بينالتي تتراوح  و  -  المتوخاة  هدافالأو المتتعة  وسيييييييييييييائف  ال  كما أن  ،منفسيييييييييييييه  مه
في ال رق التي يمكن من خلالهيا اعتتيار الأمم المتحيدة هيدفيا  مف ييييييييييييييلا    ،إن وجيد  ،ملاح ية الفيارق ويمكن 
كييانيات الأمم   بروز كمن الجيا بيية في  تقيد   ،الخيا . أولا  الق ياع  كييانيات الق ياع العيام و غيرهيا من مقيارنية ب

مقارنة    ،التاح ين عن الشيييهرة  قراصييينة الحاسيييوبيينلل  ظهورا  مما يجعلها هدفا  أك ر    ،المتحدة ون اقها العالمي
بالإضيييييييافة إلى    أو ق اع عام واحد.وحيدة دعاية من خلال مهاجمة حكومة ورنية  ما يمكن اكتسيييييييابم من  ب

من ومة الأمم المتحدة أك ر جا بية كيانات فقد تكون    ،من أهداف الق اع الخا  خلاف ك ير وعلى    ، لك
ال يم التي تدافع  ضيد  شيدون بدوافع أيديولوجية ويحتجون  " الذين يسيتر القرصينة الحاسيوبية"نشي ا     دىأي يا  ل
أيئة الحكومية الدولية التي تعمف فيها  ون را  لل.  هاأو يعارضيييييييون  ،مؤسيييييييسيييييييات المن ومة  ،أو تروج لها  ،عنها

مع أنها    ،التلمي  إليمبنفسييييييييها وتكتفي المن مات    ،هناك أي ييييييييا  بُعد سييييييييياسييييييييي لا يمكن إنكاره  ،المن مات
  هادوافع من حيث قد تختلف ف ن الهجمات    ،باختصييييييار و عترف بم كظمر مسييييييلم بم.  ت  ،دون اسييييييت نا   ،جميعا  

  ،ها وصيييييييغيرها كأير   ،زيادة هائلة في الهجماتهناك  الواضييييييي  أن من  و   ها تتقى متماثلة.في حين أن أسييييييياليأ
وهو    ،ضييييد المن مات المشييييارِّكة في وحدة التفتيش المشييييتركة على مدى السيييينوات الخمس الماضيييييةررأت  
 المفتشون. رجع إليهامختلفة التي المصادر اليت   من أرقام  ما

تنفياذ  إذ أن تاأثيرهاا يمكن أن يصااااااااال إلى  المنظوماةتتجااوز حواد  الأمن السااااااااايبراني تعطيال  -3
ضعف الأمن   التي يمكن أن تنجم عنتتجاوز العواقب    ،. بالنستة لمؤسسات من ومة الأمم المتحدةاتالولاي 

  

 .2017كانون ال اني/يناير    26  ،موجهة إلى الأمين العام رسالة خ1و
 .JIU/REP/2019/5و ؛JIU/REP/2011/9و ؛JIU/REP/2008/6و ؛JIU/REP/2008/5 خ2و
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ينتغي و   ،الإداري والأنية التحتية لتكنولوجيا المعلومات والاتصيالات وأن متها  ات العمفالسييأراني تع يف قدر 
مييدمرا     واحييد أن يكون يمكن لانتهيياك و الأمر.   المتييظثرة في نهييايييةحجم المعلومييات والأيييانييات  بفقط   ألا تقيياس
أو السيييييييييجلات ال أية   ،لشيييييييييخصييييييييييةمعلومات التعريف ا من قأيفثر على بيانات حسييييييييياسييييييييية  أإ ا    للمن مة
أو ما شييييابم  لك. وعلاوة على    ،أو المحفوظات التاريخية والسييييياسييييية  ،أو بيانات الملكية الفكرية  ،للموظفين
هي    ،عن مصيداقيتها أمام الدول الأع يا  والمسيتفيدين  ف يلا    ،ف ن قدرة المن مات على تنفيذ ولاياتها  ، لك

يمكن حتى للحوادث التسييييييييييييييي يية من النيياحيية    ،هييذه المن مييات  في المجييال الييذي تعمييف ييييمو على المحييك. 
أو التيدخلات    ،العملييات الدبلوماسيييييييييييييييية والحكوميية الدوليية فيقد تتيدخف   بعيةالتكنولوجيية أن تحيدث آثارا  متتيا

  السييأرانيةالهجمات  تظثير  في حين أن  و السيلم والأمن الدوليين في أسيوأ الأحوال.    في مجال  أو حتى  ،الإنسيانية 
.  خ 3و ومشيييييييييييترك  ف ن التهديد ح يقي    ،قد يتتاينعلى مؤسيييييييييييسيييييييييييات المن ومة  ات الولايات والهياكف المتنوعة  

بغض الن ر عن مسييتوى اسييتعدادها    ،يمكن لأي من مة أن تتوقع ألا تتعرض أبدا  لحادث أمن سيييأراني لاو 
كأيرة يمكن أن تكون والمالية    يةوالقانون  ةيالتشيييييغيلوالجوانب  الآثار المترتتة على السيييييمعة  على أن ويق تها.  

 .المخارر  في حال إهمال

تقييييارير الهيئيييات  توث   .  أهميااة الأمن السااااااااايبرانيبااالمجتمع الاادولي والأمم المتحاادة    اعتراف -4
ا   فهم   أن هناك  ،منذ أوائف التسييعينيات على الأقف  ،وآليات التنسييي  الداخلي  ات الصييلة  الإداريةالتشييرييية و 

من مات  لبشيييكف أك ر تحديدا   و   ،مجتمع الدوليللالأنشييي ة العدائية في الف يييا  السييييأراني تشيييكف تهديدا    لأن
بين   يُتاب ع ،من ناحية ،هوالنقاش الموضييوعي حول هذه المسييظلة مسييارات متوازية. ف  وقد أخذالأمم المتحدة.  
على ت وير اسيتجابة   ،للأمم المتحدة  والإداريةكظع يا  في الهيئات التشيرييية    ،اق عملهافي سييالحكومات  
التعد "المواجم للخارج" لعمف الأمم  مما يشييييييييكف الجريمة السيييييييييأرانية والتهديدات السيييييييييأرانية و  نشييييييييو عالمية ل

عات  اللجنة  على  ككف المن ومة   في  مقع اختصيييييييا  تنسييييييييقيوالذي    ،المتحدة في مجال الأمن السييييييييأراني
الرييعة المسييييييييييييتوى المعنية بالأرامج التابعة لمجلس الرؤسييييييييييييا  التنفيذيين في من ومة الأمم المتحدة المعني  

إلى   في سيييييييعيهابين مؤسيييييييسيييييييات من ومة الأمم المتحدة    يُتاب ع  ،من ناحية أخرى   ،في حين أنم  ،خبالتنسيييييييي 
سيييييوا  بشيييييكف جماعي    ،للتحديات  ات الصيييييلة  تهااسيييييتجابو   اسيييييتعدادها الداخلي المؤسيييييسييييييمسيييييتوى تعزيز 
  ختصييا  اللجنة الإدارية الرييعة المسييتوىخ.لا  يخ ييعالذي    ، التعد "المواجم للداخف"وهو ما يشييكف  فردي و أو

ختامي أدلى بم الأمين    الاعتراف بالدور المزدوج لمن ومة الأمم المتحدة في هذا الصيييييييييييدد بيان   ويدلف على
من ومة    اضيييي لاعإلى "ضييييرورة   يشييييير   ،2019في عام  مؤخرا  التنفيذيين    العام في سييييياق مجلس الرؤسييييا 

مع العمف    ،ت وير موقف موحد بشيييظن الأمن السييييأراني والتهديدات  ات الصيييلةو   الأمم المتحدة بدور  يادي
لدول الأع ييييا  وأصييييحات المصييييلحة الآخرين لمناقشيييية الأمن السيييييأراني  اكمنصيييية تجمع في الوقت نفسييييم 
 .خ4وفة"بظبعاده المختل

. تشمل مسؤولية الدول عن حماية أصول الأمم المتحدة الأصول الرقمية في الفضاء السيبراني -5
تعتمد مؤسيييييييسيييييييات من ومة الأمم المتحدة على    ،الأمن السييييييييأرانيالخاصييييييية بييما يتعل  بالحماية القانونية  

.  خ 5و عموما  الامتيازات والحصيييييانات التي تن أ  على ممتلكاتها وأصيييييولها ومحفوظاتها ووثائقها واتصيييييالاتها  
في  ،هيابموجيب قوانين ،بيظن تكون التزاميا   اليدول الأرراف  على  وجود هيذه الامتييازات والحصييييييييييييييانيات    ويفرض

  

ان ر كتيب الأمم المتحدة    ،أسيييييييياسييييييييية عن التحديات التي تواجهها مؤسييييييييسييييييييات من ومة الأمم المتحدة  معلوماتعلى    للارلاع خ3و
 الذي أصدره مكتب الأمم المتحدة لتكنولوجيا المعلومات والاتصالات.  " الخو  الزرقا " الرقمي  

  .39 الفقرة ،CEB/2019/2 خ4و
اتفا ية  و ؛  1946فأراير  شيييييييييتاط/  13وحصيييييييييانات الأمم المتحدة المؤرخة    اتفا ية امتيازاتو الأمم المتحدة؛   مي اقمن    105المادة  خ5و

ال اني/نوفمأر    21المؤرخة    هالوكالات المتخصيييييصييييية وحصييييياناتاامتيازات   ؛ واتفاق امتيازات وحصيييييانات الوكالة  1947تشيييييرين 
 .1959أغس س  آت/  17الدولية لل اقة الذرية المؤرخ  
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والأمن اللازمين لتحقي  أغراض الكيييان الييذي يتمتع بهييذه الامتيييازات  توفير الحميياييية    يمكنهييا منوضييييييييييييييع 
حرمة المتاني والمحفوظات والوثائ     ضيييييمانيمكنها من في وضيييييع    ،على وجم الخصيييييو و   ،والحصيييييانات

ولا سيييييييييييييييميا الألدان    ،يقع على عيات  اليدول ،بيتيارة أخرى و ".  ت الجهية الحيائزة لهياكياني  "أينميا كيان مكيانهيا وأييا  
سيييوا  في المجال المادي أو في المجال الرقمي.    ،واجب حماية المن مات من الهجمات العدائية  ،الم ييييفة

يحسيييييم مسيييييظلة ما إ ا كانت الأيانات    تفسيييييير   وقد أكد مكتب الشيييييؤون القانونية هذا التفسيييييير للمفتشيييييين وهو
أحدث اتفاقات المقر  في    ،في الواقعو والأصيييييييييييييول الرقمية مشيييييييييييييمولة بالأحكام القانونية القائمة.    الإلكترونية

مكتب    أوضي   ،أراضييها  علىبين المن مات والدول التي تسيت ييفها    يا  الدول الم ييفة المأرمة ثنائاتفاقات  و 
  الإلكترونيصييييييييراحة على أنم يشييييييييمف رسييييييييائف الأريد    يُعرّفالشييييييييؤون القانونية أن مصيييييييي ل  "المحفوظات"  

تلك المن مة  لمن مة المعنية أو تحتفظ بها يتها لتعود ملكمواد مماثلة    ف لا  عن أية  ،يةسجلات الحاسوبالو 
في   ،تصيييالات الأيانات الإلكترونيةلا شييياملةالاتصيييالات المحمية  تُعتأر    ،وظيفتها. وبالم ف  للتمكن من أدا 

وسييييلة من وسيييائف الاتصيييالات المسيييتخدمة.   ةأي  حرمةأوسيييع على بصيييورة    تن حين أن الاتفاقات الأخرى 
حماية أصييييييييييول  عن  الدول بموجب القانون الدولي  تتحملها مسييييييييييؤولية  هناك  أن     لكيعني   ،وبالمعنى الأعم
 بما في  لك في الف ا  السيأراني. ،الأمم المتحدة

ظهرت اعتتارات الأمن    ،. تقليديا  التطور من تكنولوجيا المعلومات والاتصالات إلى منظور أوسع -6
كان   وهو مجال  ،في مجال تكنولوجيا المعلومات والاتصييييييييالات  ،لأول مرة  ،التعامف معها جرى السيييييييييأراني و 

وقد  ما هي عليم اليوم.  بالمقارنة ب  المؤسييسيييةنشيي ة  الأدورا  أقف بروزا  في   ،في الأيام الأولى للحوسييتة ،يحتف
 ،كتخصييييي  مسيييييتقفعلى تكنولوجيا المعلومات والاتصيييييالات   الذي يركز   ،هذا الفهم للأمن السييييييأراني  جا 
ييم التهديدات في الغالب على الأنية التحتية للحوسييييتة وأثرت على مجموعة   اقتصييييرت  لزمن منتج من قيك

بعد أن أصتحت تكنولوجيا المعلومات  و   ،الآن  أماأضي  بك ير.   المؤسسيةمن أصول المعلومات والعمليات  
كأير ت ور مشيييهد التهديدات بشيييكف  بعد أن  و   ،المؤسيييسييييةوالاتصيييالات متظصيييلة بعم  في مع م الأنشييي ة 

م يعد  ف نم ل  ،التكنولوجيا  تسيييييييييتند إلىأبسيييييييييط ودفاعات    حلولا  تقنية تت لب    التعرض لتع لاتمجرد    ليتجاوز 
الن ر إلى الأمن السيييييييييييأراني من خلال العدسيييييييييية التقييدية لتكنولوجيا المعلومات والاتصييييييييييالات  عملي  من ال
يرى المفتشاااااون أنه ينبغي تأطير الأمن السااااايبراني من خلال منظور أوساااااع بكثير   ،في الواقعو وحدها.  
والسالامة    ،الإدارة المركزية للمخاطر  في ذلكبما    ،عمل المنظمة واختصااصااتهامجالات  عدداً من  يشامل 
ع وأمن المعلومات في الساياق الأوسا ،القانونية  خبرةوال  ،وحماية البيانات والخصاوصاية  ،الماديين والأمن

 .المعرفةو لمعلومات دارة الإ

. بدأت  لأمن الساااايبرانيا  إزاء  المخاطر   يقوم على  نهجلأخذ ب تخطيط اسااااتمرارية الأعمال كمفتاح ل -7
شييمف الأمن السيييأراني كواحد  ي  الذي  قدرة المن مة على الصييمود بعض المن مات بالفعف في تأني مفهوم إدارة  

التقييم المناسب للمخارر    في  قدرة المن مة على الصمود   مجالالمركزي لالشاغف  ويتم ف  .  الك يرة  من الجوانب 
وإدخيال    ،المخييارر واليدفياع ضيييييييييييييييد التهيدييدات من نياحييية تخفف مناعتمياد تيدابير وقيائييية    بغيييةالسييييييييييييييأرانيية  

هذه المخارر والتهديدات    تحق بروتوكولات مناسيييييتة لتوجيم العمف والحفا  على اسيييييتمرارية الأعمال في حال  
مسييييييييظلة  فال   ،في أي وقت كانتخفيف المخارر في مجال الأمن السيييييييييأراني م لقا     ولا يعتأر احية أخرى.  من ن

ولكن أي يييييييييا  من    ، ويجب الحكم على فعاليتم ليس فقط من خلال نجاحم في تجنب التهديدات   ، درجةتتعل  بال
من ال ييروري عند وقوع  ولذا ف ن  اسييتعادة العمليات بعد هجوم ناج .    على  ما يقدمم من مسيياعدة خلال مدى  

لا يمكن  و أن مية المعلوميات.  لجميع  بعيد الكوارث تم اختتياره جييدا   للتعيافي    حوادث خ يرة أن يكون هنياك إجرا   
كجز  من التخ يط الروتيني    لاختتييار منت م صيييييييييييييييارم  التعييافي بروتوكولات    أُخ يييييييييييييعييتتحقي   لييك إلا إ ا  
اختتار الاختراق كظداة قوية لإدارة    دم في هذا الصييييييييييييييدديُسيييييييييييييتخ  ،من الناحية الم الية . و لاسيييييييييييييتمرارية الأعمال

إلا أنييم ينتغي ت ويرهييا ضيييييييييييييمن    ،تقني قوي  في حين أن إجرا ات التعييافي من الكوارث لهييا بُعييد  و المخييارر.  
والموارد    ، وتقألهييا تحمييف المخييارر  درجيية المعييايير الاسيييييييييييييتراتيجييية التي تحييددهييا  يييادة المن ميية وبمييا في  لييك  
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.  ة بالفعف مؤثر   لكي تكومخ  للتعافي  وقت المقأولال لكخ والقيود التشيييييييييييغيلية المعمول بها وم ف  وما إلى    ، المتاحة 
لقيدرة  ركيزة لا غنى عنهيا  يصيييييييييييييت     ، إدارة المخيارر   إلى جيانيب  ، تخ يط اسيييييييييييييتمراريية الأعميال  وعلى هيذا في ن

 .خ6وفي مواجهة التهديدات المادية والتهديدات السيأرانية على حد سوا  المن مة على الصمود

 الأهداف والنطاق والمنهجية -باء 

 هدافالأ  

 تييما يليالأهداف الرئيسية لإجرا  هذا الاستعراض تتم ف  -8

تحديد وتحليف التحديات والمخارر المشييييتركة في مجال الأمن السيييييأراني التي تواجهها  وأخ 
مع مراعاة القواسييييم المشييييتركة والاختلافات  ات    ،مؤسييييسييييات من ومة الأمم المتحدة واسييييتجابة كف منها لها

في المن مات والقدرة على حماية أصيولها الرئيسيية مع الحفا   السيياق المحدد لكف من الصيلة في مت لتات  
 ؛ اتنفيذ ولاياتهعلى على قدرتها الوقت نفسم 

ية المشييييتركة بين الوكالات ودراسيييية ما إ ا كانت فعالة في تيسييييير تحديد الترتيتات الحال وتخ 
تحديد فر  تحسييين التنسييي  والتعاون وتتادل  ف ييلا  عن    ،الأمن السيييأراني  ككف إزا لمن ومة  لنهج ب  الأخذ

 عند الاقت ا . ،المعلومات بين مؤسسات من ومة الأمم المتحدة

 النطاق  

وشييييييييمف ككف جري هذا الاسييييييييتعراض على ن اق المن ومة  . أُ ككل تغطية على نطاق المنظومةال -9
  ،وإداراتها ومكاتأها   ،أي الأمانة العامة للأمم المتحدة   ، جميع المن مات المشييييارِّكة في وحدة التفتيش المشييييتركة

ووكييالات الأمم المتحييدة    ،وهيئييات وكيييانييات الأمم المتحييدة الأخرى  ،وصيييييييييييييينييادي  الأمم المتحييدة وبرامجهييا
هو  لم يشيييارك مركز التجارة الدولية في عملية الاسيييتعراض و و والوكالة الدولية لل اقة الذرية.    ،المتخصيييصييية

وحدة  ال  درسييييييييت  ،هذا التقرير. بالإضييييييييافة إلى  لك  التي يت ييييييييمنهافي الأرقام الإجمالية    غير مدرجبالتالي  
من مات  دة  دور في توفير خدمات الأمن السيأراني لع ا لم منا  لمن ر   ،مركز الأمم المتحدة الدولي للحوستة

 من ومة الأمم المتحدة.في 

. يركز هذا التقرير على الترتيتات المؤسييييييسييييييية لأمن الساااايبرانيالداخلية لترتيبات الالتركيز على   -10
صيممت لحماية    ترتيتاتوهي   ،مؤسيسيات من ومة الأمم المتحدة  ضيمنالمتعلقة ب دارة أرر الأمن السييأراني  

تمكين تنفيذ الأنشييييييييييي ة المنورة بها والتعد "المواجم للداخف" للأمن  لأصيييييييييييولها في الف يييييييييييا  السييييييييييييأراني و 
موجز للعميف الحكومي اليدولي اليذي تقوم بيم من ومية الأمم  عرض  ويرد في المرف  الأول  .  خ7والسيييييييييييييييأرانيخ

عدة التقنية لأنا  القدرات الورنية في مجال بما في  لك من خلال المسيييييييييا  ،المتحدة لدعم الدول الأع يييييييييا 
هذا  ل  دون جعلم محورا  سيييييييياق ولكن  و لك توضييييييييحا  لل  ،الأمن السييييييييأراني أو الاسيييييييتجابة للجرائم السييييييييأرانية

في مختلف مسييييييارات عمف   مقت ييييييتة عن ت ورات المسييييييظلةالمرف  لمحة تاريخية    ت ييييييمنالاسييييييتعراض. وي
 ولية الأخرى.الجميية العامة والهيئات الحكومية الد

ف نم    ،أن الأمن السييييييأراني ليس مسيييييظلة تقنية بحتة  مع. تقييمها بالتفصاااايل يجر  لم   تقنيةجوانب  -11
ن يالمفتشي  على أن. ييم  والاتصيالات  تكنولوجيا المعلوماتالخا  بتُعد  الدون الرجوع إلى   جتميمكن معال لا

  

 تحديدا .  لاستمرارية الأعمال  استعراضا    2021يت من برنامج عمف وحدة التفتيش المشتركة لعام  خ6و

للمن مات المشيياركة  خ7و   في وحدة التفتيش المشييتركة تركز على المخارر  يُسييتكمف هذا التقرير برسييالة إدارية موجهة إلى الرؤسييا  التنفيذيين 
 خ.JIU/ML/2021/1الوثائ  والأيانات القانونية والمييارية والإدارية والسياسية والتاريخية للمن مات و وحمايةالمرتت ة بصون  
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التكنولوجية أو سيييييييييييييلامتها.  جدواها    من حيثإجرا  تحليف متعم  للتدابير التي نفذتها المن مات    والم يحاول
اسيييييتفاد المفتشيييييون    ،أنها لا غنى عنها لإكمال هذا التقرير  ظهر للاعتتارات التقنية التي    ولأغراض دراسيييييتهم

على  و .  لها  الدراسييييةن مزيد من ولما يمكن مواكتفوا ب براز مجالات مختارة للن ر فيها    ،الخارجية  الدرايةمن 
  ،مقارنا  أو غير مقارن   ،في هذا التقرير تقييما  شيييييييياملا    ن يقدمو   لا يدعي المفتشييييييييون أنهم  ،وجم الخصييييييييو 

هذا  خارج ن اق  يقع   ا  من  لك القأيفتقييمفقد اعتأروا أن من مؤسيسيات من ومة الأمم المتحدة.   فٍ لن يج ك
 .لكف منها بمفردهاأو  ا  سوا  جماعي ،للمن مات المعنيةبالنستة محدودة كما أن فائدتم  ،التقرير 

 نطاقلا تدخل في  الأمن الساااااااايبراني ولكنها   تهمّ حول البيانات و   تتمحور ذات صاااااااالة  مجالات -12
ف ييييييييلا  عن   ،تتقارع مع الأمن السيييييييييأراني مجموعة متنوعة من مجالات إدارة المعرفة والمعلومات .التقييم
وقد  الدراسيييية.  هذه  ولكنها تتجاوز ن اق    ،والمجالات  ات الصييييلة  ،والخصييييوصييييية  ،حماية الأيانات  مجالات
تصييينيف   ك م لا  من  لوحدة التفتيش المشيييتركة وأعدتها  بالفعف موضيييوعا  لتقارير  هذه المجالات    كان بعض

على يُدرس حاليا   الآخر  أن بع يها  في حين    ،خ8والمعلومات كموضيوع فرعي لإدارة السيجلات والمحفوظاتخ
  وم ف ترجمة متادئ حماية الأياناتككف   خاصيية بالمن ومة توجيهاتالمن مات اسييتنادا  إلى   فرادى مسييتوى

   صيدارات إداريةكسيياسيات و ك  2018  عاممجلس الرؤسيا  التنفيذيين    هااعتمد  التي  والخصيوصيية  الشيخصيية
اللائحية الأوروبيية العيامية   بياعتميادفي ن التحيدييات والتعقييدات المرتت ية    ،خ. بيالإضيييييييييييييييافية إلى  ليكللمن ميات

  ت رحلحمياية الأييانات في نفس العيام ومحياولات إنفيا ها ييميا يتعل  بمؤسييييييييييييييسييييييييييييييات من ومة الأمم المتحيدة  
هذه  تم ف    ولاالدراسييييييييية.  هذه  من السييييييييييأراني وتتجاوز ن اق  على الأ  تؤثر مجموعة منفصيييييييييلة من الأسيييييييييئلة 

لا يمكن الت رق إليم    جامعتوضييي  الن اق الواسيييع للأمن السييييأراني كمجال   ولكنها  ،قائمة شييياملةالمسيييائف  
أن المفتشاااااااااين يودون أن يلاحظوا أن مجال حماية البيانات   علىسييييييييييييييريع في هذا التقرير.   بشييييييييييييييكف إلا

ملحة اليوم تثير كثيراً من  مسااااألة  يشااااكل    ،على وجه الخصااااوص  ،يةوخصااااوصااااية المعلومات الشااااخصاااا
لساياساات مؤساساات منظومة الأمم    مكرسجراء اساتعراض نقدي  ومبرر لإوأن الوقت مناساب   ،الشاوالل

 في هذا الصدد. هاالمتحدة وممارسات 

 المنهجية  

اسييييتخدم المفتشييييون مجموعة من    ،الداخلية  هالمعايير وحدة التفتيش المشييييتركة وإجرا ات عمل  وفقا   -13
جمع الأيانات النوعية والكمية من مصيييييادر مختلفة ل يييييمان اتسييييياق نتائجهم وصيييييحتها وموثوقيتها.    ررائ 
 .2021مايو أيار/المعلومات المستخدمة في إعداد هذا التقرير حدي ة حتى و 

. جمعت وحدة التفتيش المشيتركة المعلومات من خلال  المكتبي ساتعراضوالا  نالاساتبيانا •
إلى المن مات المشارِّكة. وقد فح  المفتشون المكونات  ات الصلة   وجهتهمااستأيانين 

  المؤسييييسيييييةسييييتراتيجيات  الاو   ،داريةوقرارات الهيئات الإ المعمول بهامن الأرر التن يمية  
  اتوالسييييييييييياسييييييييييات المحددة ووثائ  التوجيه  ،بشييييييييييظن تكنولوجيا المعلومات والاتصييييييييييالات

تقارير  ورجعوا إلى    ،بشيييييييييييظن أمن المعلومات والأمن السييييييييييييأراني حي ما وجدتخ  ةالإجرائي
عيييدة جولات من   من خلال  ،وتمكن المفتشييييييييييييييون هيئيييات الرقيييابييية اليييداخليييية والخيييارجيييية.  
اسييييتعراض  جرا   من إ  ،لحوسييييتةللأمم المتحدة الدولي  االاسييييتفسييييارات الموجهة إلى مركز 

تم المؤسيييييسيييييية والتشيييييغيلية في مجال الأمن السييييييأراني.  اخدماتم وقدر قائمة  نقدي لولايتم و 
سياعد  و بشيظن سيلسيلة من الجوانب القانونية.    خ يا    قدم مكتب الشيؤون القانونية توضييحا  و 

ولا سيييييييييييما الشييييييييييتكة الرقمية    ،تحليف تقارير لجان وشييييييييييتكات مجلس الرؤسييييييييييا  التنفيذيين
 مزيييد من المعلومييات حولتوفير    على  ، المعلوميياتفريقهييا المخت  بييظمن  و  ةوالتكنولوجييي
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لديناميات المشييييييييتركة بين الوكالات والمتادرات الحالية والسييييييييابقة على ن اق المن ومة.  ا
المتعلقة بالأمن  الكتابات  معايير الصييييييييييييييناعة  ات الصييييييييييييييلة و إلى  المفتشييييييييييييييون   رجعكما  

 .معلومات أساسيةوثائ  باعتتارها السيأراني 

مقابلة مع   45أجرى المفتشييييييييييييييون   ،. اسييييييييييييييتنادا  إلى الردود على الاسييييييييييييييتأيانينالمقابلات •
الأمن   عن  بشييييييييييكف أك ر تحديدا  و   ،المسييييييييييؤولين عن تكنولوجيا المعلومات والاتصييييييييييالات

. وأجريت  عن المن مات  وكذلك مع كتار المسييييييييؤولين لتقديم من ور أوسييييييييع  ،السيييييييييأراني
عن   ف يييييييييلا    ،السيييييييييلامة والأمنشيييييييييؤون  وإدارة    ،ةمقابلات لاحقة مع مم لي هيئات الرقاب

الفري  المخت   قدمت المقابلات التي أجريت مع رئيس  و من مات مختارة غير مشاركة.  
في  التتصيييييييييييييير المعلومييات ومم لي أمييانيية مجلس الرؤسيييييييييييييييا  التنفيييذيين مزيييدا  من  بييظمن  

مقابلات مع مم لي    وأجريتالمتادرات المشييييتركة بين الوكالات بشييييظن الأمن السيييييأراني.  
التي يقدمها المركز  قدرات  التفاصيييييييييف عن أتاحت  لحوسييييييييتة  للأمم المتحدة الدولي  امركز 

  ،2020ن المشيييترك لعام  االأمن السييييأراني. كما ح ييير المفتشيييون مؤتمر الأمفي مجال  
  الحاليةبسييييييأب جائحة فيروس كورونا    افتراضيييييييا  تة وعُقد لحوسيييييياالذي اسييييييت ييييييافم مركز 

ناقشييييييييييييييها الت ورات والتحديات الحالية التي  عن للحصييييييييييييييول على ان تاع    ،خ19-وكوفيد
من   ،مركز. بالإضيييييييييافة إلى  لكال  التي يوفرهان المشيييييييييترك  االأمخدمة  في   ون المشيييييييييترك

أمن    رؤسييا  موظفيمن    عدداسييتفاد المفتشييون من آرا  وخأرات   ،لتركيز لخلال مجموعة 
كظع ييييييا  في شييييييتكة عالمية غير رسييييييمية لحكومات المدن التي  المشيييييياركين  المعلومات  

المدن   تليكسيييييييييييييييياسييييييييييييييات حكوميات  تعرفوا من خلال  ليك على و   ،تواجيم تحيدييات ممياثلية
يمكن الق ياع العيام  عن أعميال  كمرجع و لك    ،المسييييييييييييييتفيادة منهيادروس  اليو   هاومميارسييييييييييييييات

 .تفيد منمأن تس لكيانات الأمم المتحدة

  . واجم المفتشييييون قيودا  تتعل  في المقام الأول بما يليتتهاالقيود من حيث توافر المعلومات وساااري  -14
في   ،تظخذلم    حوادث الأمن السييييأراني لم تُسيييجف بشيييكف منهجي أو  ياسييياتن  لأ  ن را  وأخ توافر المعلومات و

وتخ سيييييييييرية وأي يييييييييا  من إمكانية مقارنة الأياناتخ؛    مما حدّ   ،عموما  منهجية متف  عليها  ب  ،تسيييييييييجيلها حال
هذه    تقديمحيث رأت المن مات أن  ،تدابير الاسيييييييييتجابةبولا سييييييييييما   ،الأيانات المتعلقة بالتهديدات والحوادث

  ،ها كشييييفتبنيتها التحتية الأمنية و  فيال ييييعف   أوجمحدد  لأنها ت لا ضييييرورة لم  تعرضدى إلى  يؤ المعلومات  
دون إسيينادها    ،السييردي للتقرير   المتنلمعلومات في المقام الأول بشييكف إجمالي في اعُرضييت    ،السييأب  ولهذا

  19-جائحة كوفيد أثر وجخ  إلى كيانات محددة ما لم يكن لذلك ما يأرره على أسييييياس كف حالة على حدة؛ و
  بيالفييديومن خلال التيداول  مميا أدى إلى تيظخيرات واسييييييييييييييتلزم إجرا  المقيابلات    ،على عمليية جمع الأييانيات

  تقديمرغأتهم في  وكذلك على  ،الوصييييييول إلى بعض المحاورينيُحتمف أن يكون قد أثر على  مما    ،حصييييييريا  
أن    ومع  ،من خلال تفاعلات شيييييخصيييييية. بالإضيييييافة إلى  لكتقديمها  معلومات حسييييياسييييية كان من الممكن  

عتتارات  الا  علىة  اسييييتجابات المن مات المشييييارِّكة للجائح وعرض سييييأف تظثير المفتشييييين سييييعوا إلى دراسيييية 
شيهدت  تكون قد   يمكن أنف ن بعض الترتيتات والتدابير المنفذة في هذا السيياق    ،الأمن السييأرانيالخاصية ب
 بشكف كامف أثنا  عملية الاستعراض. تؤخذ في الاعتتار ربما لم  ولذا ف نها ،تات ور مزيدا  من ال

ع المسؤولين في مؤسسات من ومة الأمم  عن تقديرهم لجمي  وان أن يعربو . يود المفتششكر وتقدير -15
ولا سيييييما أولئك الذين شيييياركوا في   ،المتحدة ومم لي المن مات الأخرى الذين سيييياعدوا في إعداد هذا التقرير 

رريقة    ،لأغراض ضييييييييييمان الجودة  ،اسييييييييييتُخدمتوقد  ريب خارر.   بكف  معارفهم وخأراتهموقدموا  المقابلات  
  ،اسيييييتعراض الأقران الداخلي لالتماس التعليقات من مفتشيييييي وحدة التفتيش المشيييييتركة على مشيييييروع التقرير 
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  ،الذي عُمم لاحقا  على المن مات المعنية لإبدا  تعليقات موضيوعية على النتائج والاسيتنتاجات والتوصييات 
 قائع.و في الأخ ا   ةوكذلك لتصحي  أي

  ،واحدة منها موجهة إلى الجميية العامة  ،لتقرير خمس توصيات رسمية. يت من هذا االتوصيات -16
وواحدة إلى الرؤسيييييييييا  التنفيذيين للمن مات المشييييييييياركة في وحدة    ،الإداريةوواحدة إلى الهيئات التشيييييييييرييية و 

لحوسييييييييييييييتة.  للأمم المتحيدة اليدولي  اوواحيدة إلى ميدير مركز   ،وواحيدة إلى الأمين العيام  ،التفتيش المشييييييييييييييتركية
يحتوي المرف  العاشير على جدول يوضي  ما إ ا    ،لتعامف مع هذا التقرير وتنفيذ توصيياتم ورصيدهال يرا  وتيسي

ما إ ا كانت التوصيييييات تت لب    ويحددقدم إلى المن مات  ات الصييييلة لاتخا  إجرا  أو للعلم  مكان التقرير  
. وتُسيييييتكمف التوصييييييات  ييننفيذالرؤسيييييا  الت  والإدارية أو من جانبإجرا  من قأف الهيئات التشيييييرييية  اتخا   

  ،ها باعتتارها اقتراحات إضييييايية يمكن  ،في الن   بالأنط العريضتوصييييية غير رسييييمية مأينة   35 بالرسييييمية  
 أن تعزز وضع الأمن السيأراني لمن ومة الأمم المتحدة. ،في رأي المفتشين

 التعاريف -جيم 

. غالتا  ما تت يييييمن معايير الصيييييناعة الدولية  الساااايبرانيعدم وجود تعريف مقبول عالمياً للأمن   -17
لا يوجيد تعريف مقأول عيالمييا    على أنيموالورنيية الخياصييييييييييييييية بيظمن المعلوميات تعريفيا  للأمن السيييييييييييييييأراني. 

أنم لا توجد  ون لاحظ المفتشييي  ،إجماع عالمي حول ما يشيييملم المصييي ل  بدقة. وفي سيييياق الأمم المتحدة أو
لمن ومة من المنتديات المشييييييتركة بين الوكالات  ات الصييييييلة توصييييييي بالإجماع  توجيهات على ن اق ا  ةأي

بشييييييييييييييكييف لا تحيياول المن مييات   لييدىالأرر التن يمييية كمييا أن    ،خ9وبتعريف معين بيياعتتيياره موثوقييا  للمن وميية
قرر المفتشييييييييييون اسييييييييييتخدام تعريف الأمن    ،هذا التقرير   ولأغراضلأمن السيييييييييييأراني.  لمنهجي فرض تعريف  

أكدت الغالأية الع مى  قد  . و 1والذي يرد في الإرار    ،الذي وضييييعم الاتحاد الدولي للاتصييييالات  السيييييأراني
مع    ،إزا  هذا الموضيييييييوع  من المن مات المشيييييييارِّكة في وحدة التفتيش المشيييييييتركة أن التعريف يعكس نهجها  

 لمعايير الصناعة  ات الصلة كمرجع.  باستخدام المن ماتاستكمالم في ك ير من الأحيان 

 

 1الإرار  
 الاتحاد الدولي للاتصالات وفقاً لتعريفه لدى الأمن السيبراني 

 ،نية ييييمانات الأمالو   ،والمفاهيم الأمنية  ،والسييييياسييييات  ،"الأمن السيييييأراني هو مجموعة من الأدوات 
  ،وال ييييييييييييييميان   ،وأف ييييييييييييييف المميارسييييييييييييييات  ،والتيدريب  ،والإجرا ات  ،إدارة المخيارر  ونُهُج  ،والمتيادئ التوجيهيية

تشيييمف أصيييول و التي يمكن اسيييتخدامها لحماية الأيئة السييييأرانية وأصيييول المن مة والمسيييتخدِّمين.    ،والتقنيات
  ،والخدمات   ،والت أيقات ،والأنية التحتية  ،والموظفين  ،المتراب ةوالمسيييييييييييييتخدِّمين أجهزة الحوسيييييييييييييتة    المن مة

يسييييييييييعى الأمن و نة في الأيئة السيييييييييييأرانية.  و ومجموع المعلومات المنقولة و/أو المخز   ،وأن مة الاتصييييييييييالات
والمسييتخدِّمين ضييد المخارر الأمنية   المن مةصييول  لأالخصييائ  الأمنية   وحفظالسيييأراني ل ييمان تحقي  

يمكن التي  و   ،والسيييلامةما يليت التوافر؛  مالأهداف الأمنية العامة    وتتظلف ات الصيييلة في الأيئة السييييأرانية.  
 تشمف المصدا ية وعدم التنصف؛ والسرية. "أن 

 ن رة عامة على الأمن السيأراني. ،1205T X.-ITUتوصية الاتحاد الدولي للاتصالات 

  

وان ر    ت ييييييمّن خ9و خ وخ ة التنسييييييي   CEB/2013/2الإرار الشييييييامف للأمم المتحدة بشييييييظن الأمن السيييييييأراني والجريمة السيييييييأرانية 
فهم مشترك    للتوصف إلى  تعاريف    ،المرف خ  ،2014الداخلي لمن ومة الأمم المتحدة بشظن الأمن السيأراني والجريمة السيأرانية و

ها  لم تقرّ و عملية وظيفية    اريفتع  التعاريف تتقى مجردأن تلك    التنأيم إلىمع    ،أرانيلمص لحات الجريمة السيأرانية والأمن السي
 .بهذه الصفة  من ومة الأمم المتحدة
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  ، . تستخدم العديد من المن مات مص ل  "أمن المعلومات" مقابل الأمن السيبراني في  أمن المعلومات   -18
في المجال    الإلكترونيةوليس فقط الأيانات    ،الذي يهتم بظمن المعلومات بجميع أشيييييكالها وحي ما يتم تخزينها

أك ر ارتتارا  بالمعلومات الرقمية الخالصيييييييييية  أن يكون  من السيييييييييييأراني للأ يمكن  ، لك خلافعلى  و الرقمي.  
موضيييي  في ال  على النحو  ،رانيحماية مجموعة أوسييييع من الأصييييول المتصييييلة أو المتظثرة بالف ييييا  السيييييأبو 

إلا أنهما    ،المفاهيمي ال فيف بين المص لحين  التتاينعلى الرغم من و تعريف الاتحاد الدولي للاتصالات.  
  يتهاوسر   تهالا سيما ييما يتعل  بالأهداف الأساسية لحماية توافر المعلومات وسلام ،يتداخلان إلى حد كأير 

تسيييييتخدم بعض  و في الشيييييكف الأولخ.    على النحو المأين  ،معلومات"عرف أي يييييا  باسيييييم "ثالوث أمن المما يُ و
يعتأر التعض  و مع مصييييي ل  "أمن المعلومات".    كليا    مصييييي ل  "الأمن السييييييأراني" بشيييييكف تتادلي  المن مات

 تنازل عن  مع أنم  ،الآخر أن "الأمن السيييييييييييييأراني" قد حف محف مصيييييييييييي ل  "أمن المعلومات" الأك ر تقليدية
من الخصيييييييييييائ  التي    ا  مزيد يظخذ بدلا  عنهاوالمعلومات ل  للمعرفةدارة الأوسيييييييييييع  الإبعض دلالاتم المتعلقة ب

"الأمن السييييييييييييأراني"  أي يييييييييييا  يسيييييييييييتخدمون  ن يآخر . على أن  تركز على تكنولوجيا المعلومات والاتصيييييييييييالات
ما خ "أمن تكنولوجيا  كمصيي ل  شييامف يشييمف كلا  من "أمن المعلومات" والمصيي ل  الأضييي  ووالأك ر اسييتخدا

والذي يشييييييير تحديدا  إلى أمن الأنية التحتية لتكنولوجيا المعلومات والاتصييييييالات    ،المعلومات والاتصييييييالات"
 وم ف الأجهزة والأرمجيات والشتكات والعمليات التقنيةخ.

  الشكف الأول
 خ10ونموذج ثالو  أمن المعلومات

 

 للمعايير والتكنولوجيا.الأمريكي ت المعهد الورني المصدر

 مشييييييابم في تسييييييميات الوظائف ال يادية التي يُدرج الأمن السيييييييأراني تحتها  غموضولوحظ وجود   -19
مسيييييييييؤولا  أمام  أمن المعلومات"    رئيس موظفي"  يكون قد    ،على سيييييييييأيف الم الفتن يمي.  السيييييييييياق  الفي    عادة
  تانالأخير التسييييييييميتان   تُسييييييييتخدمحيث    ،ت"المعلوما  رئيس موظفيتكنولوجيا المعلومات" أو "  رئيس موظفي"
  تسييييمية "رئيس موظفي تُسييييتخدمأو    ،تكنولوجيا المعلومات والاتصييييالات  إدارةإلى رئيس  تشيييييران  تينمترادفك

يتمكن لم  و شييييييمف أي ييييييا  إدارة المعرفة والسييييييجلات أو وظائف الاتصييييييالات والعلاقات العامة.  لت  "المعلومات
  

 سييأفأمن المعلومات مصييمم للتحكم في  ل ياسوالتوافر هو نمو ج    والسييلامةف ن ثالوث السييرية   ،وفقا  لما حدده مركز أمن الإنترنت خ10و
مكونا     من الصييفات ال لاث صييفةتم ف كف و . هذه السييأف  تقييملو   ،ات عند تخزينها أو إرسييالها أو معالجتهامع الأيان  المن مةتعامف  

 ييييييييمن  ت  وهيعلى النحو التالي. السييييييييرية تعني أنم لا ينتغي الوصييييييييول إلى الأيانات أو قرا تها دون إ ن.    ،مهما  لأمن المعلومات
  أما السلامة.  المعلومات  فشا لإالهجمات ضد السرية هجمات  وتُعتأر  .  المظ ون لها بذلكالأرراف    تتمكن من الوصول إليها إلا لاأ

حالتها المقصيييييييييييييودة    علىالأيانات  ويُفترض بقا  س بها بظي حال من الأحوال.  تعني أنم لا ينتغي تعديف الأيانات أو المسييييييييييييييافهي 
التوافر  وأما  .  المعلومات تحريفلهجمات  السيييلامة  على   وتُعتأر الهجمات.  المظ ون لها بذلكإلا من قأف الأرراف    تعديلهايمكن  ولا
وصييييييول  المظ ون لها بذلك من الالأرراف   مكنتي ييييييمن  لك  و .  المشييييييروعيعني أن الأيانات يجب أن تكون متاحة عند ال لب  فهو 

 المعلومات. تدميرلالهجمات ضد التوافر هجمات وتُعتأر دون عائ  إلى الأيانات عند الحاجة. 

السرية

السلامة التوافر
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تحديد  أن يفيد بوجود قصيييد أو صيييرامة على المسيييتوى المفاهيمي لم  نمط ثابت من شيييظنالمفتشيييون من تمييز  
 في ن اق الوظائف المرتت ة بكف مص ل .الفوارق 

مصييييي ل  "الأمن السييييييأراني" على النحو المحدد أعلاه.  كلم  التقرير    هذايسيييييتخدم المفتشيييييون في  و  -20
عرض اقتتاسيييييييييات   توخيا  للدقة عندعن عمد  ف ن اسيييييييييتخدامم يتم   ،"أمن المعلومات"  ما يرد مصييييييييي ل عندو 

  رئيس موظفي"  من قأيف  تقنيةاسييييتخدام مصيييي لحات  لصييييحة    ا  أو ضييييمان مظخو ة من وثائ  مرجييةمتاشييييرة 
تليك    أن هنيياك حيياجيية إلى تن ي لم يجييدوا  المفتشييييييييييييييون فييإدارة أمن المعلومييات".  ن ييام  أمن المعلومييات" أو "

المعلومات  ات   قفن  لأنها لا تم ف عائقا  أمام  ،أو موا مة اسييييييتخدامهاالفنية    الاقتتاسييييييات أو المصيييييي لحات
 عأر المن مات. هاالصلة أو تتادل
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 لمحة سريعة عن الأمن السيبراني في منظومة الأمم المتحدة -ثانياً  

 عبر المنظومةمختلفة مستويات النضج  بيد أن ،اهتمام متزايد بالأمن السيبراني -أل  

  الأمن  لكون   ا  متزايد  ا  السييينوات الأخيرة فهمشيييهدت  .  د إدراك أن الأمن الساايبراني يتطلب الاهتمام تزايُ  -21
لا جدال في و مؤسيييسيييات من ومة الأمم المتحدة.   بينمتفاوتا   هذا الفهم  وإن كان   ،السييييأراني يت لب الاهتمام

مع أن درجة  لك يمكن  ،كهدف للمهاجمين السييأرانيين  تهاانكشياف مؤسيسيات من ومة الأمم المتحدة وجا بي
بيالإضييييييييييييييافية إلى    ،أو نمو ج العميف  الولاييةن  إيمكن القول  و .  مسييييييييييييييتوى بروزهياتهيا أو  اولاييرهنيا  بختلف ت أن

بالأمن السيييييييييأراني كمسييييييييظلة  ات    هااعتراف سييييييييرعةأثرت على    ،تديرها المن ماتأو  التي تملكها  المعلومات  
 مات التي تتعامف مع الأيانات الحسيييييياسيييييية سييييييياسيييييييا   ات الآثار المترتتة على الأمن  يأدو أن المنو أهمية.  

وكذلك تلك التي تدير كميات كأيرة من الأيانات الحسيييييياسيييييية    ،الدولي أو المصييييييال  الورنية أو الاقتصييييييادية
عت قأف شييير   ،أسييياسيييا    بما في  لك الأيانات الشيييخصيييية للفئات السيييكانية المسيييتفيدة المعرضييية للخ ر   ،قانونيا  
غير ولايات    التي لديهافي حين أن المن مات    ،الأمن السييييييييييييأراني لديها  مسييييييييييييرة الارتقا  بتظهبفي   غيرها

  ،بأنا  الدفاعات السييييييأرانية. بالإضيييييافة إلى  لك   في لحاقهاأك ر اعتدالا    كانت سيييييرعتهام يرة للجدل نسيييييأيا   
تك ف أن    ،ولاياتهال  للأهمية الآنيةن را   كان على بعض المن مات التي أصييييتحت في بؤرة اهتمام الجمهور  

المن مات    مفعلت  وهو ما  ،جهودها بشييييييكف كأير في غ ييييييون مهلة قصيييييييرة وم ف من مة الصييييييحة العالميةخ
إلى تسيييييريع الحاجة إلى اتخا     بارزة للغايةن اق أو  ال  ةلهجمات سييييييأرانية واسيييييع  التي أدى تعرضيييييها  الكأيرة

من مة ال يران المدني   كما في حالالسييييييييييأراني وفي المجال  صيييييييييمود  إجرا ات فورية وتعزيز قدرتها على ال
أهمية   ،بشيييكف ما  ،لا توجد من مة مشييياركة في وحدة التفتيش المشيييتركة لم تدرك  ،إجمالا  على أنم الدوليخ.  
 وضع قوي يتناسب مع مت لتاتها التشغيلية.في سيأراني ال هاأمن إبقا 

من  من مة  ةأي  يجد المفتشييييون م  ل . بينمامنظمات الأمم المتحدةاختلاف مساااتويات النضاااج بين  -22
فقد    ،السييييييأراني  هافي وحدة التفتيش المشيييييتركة غافلة عن ضيييييرورة الاسيييييت مار في أمنالمن مات المشيييييارِّكة  

المن ميات المختلفية في اسييييييييييييييتجيابتهيا للتهيدييدات    لجيظت إليهيالوح يت اختلافيات كأيرة في الأسييييييييييييييالييب التي  
إجرا    تيسيييير عدم وجود معايير مشييييتركة أو معايير مسييييتخدمة بشييييكف موحد يمكن أن    مع حتىو السيييييأرانية.  

مؤسيييسيييات    بين  أن مسيييتوى ن يييج أرر الأمن السييييأراني فقد ظهر   ،قائمة على الأدلة  ا  مقارنة موثوقة منهجي
ن مة؛  كف م بيئة عمفبالرجوع إلى    ا التتاينيمكن تفسيييييير هذو كأير. متتاين إلى حد من ومة الأمم المتحدة  

لم من تمنحم   وما  فهم ال يادة للأمن السييييييييييأراني  مسيييييييييتوىو مليها نوع الأيانات المحفوظة؛  يالمت لتات التي  و 
  ،والتفاوت في أن مة تكنولوجيا المعلومات والأدوات والحلول الأرمجية المسيييييييييييتخدمة   ؛توافر المواردو أولوية؛  

.  المن ومة خيارات التاعة عأر كذلك  قرارات الاسييييييييت مار و عدم تنسييييييييي    والتي غالتا  ما تعكس سيييييييينوات من
 رت  نمع م المن مات التي  وجوده في لا شييك في   مماوعلى الرغم من القواسييم المشييتركة الهيكلية وغيرها 

لن يييج الأمن السييييأراني   حاسيييمف ن محاولات تقديم تقييم   ،إن لم يكن جميعها  ،وحدة التفتيش المشيييتركة فيها
فقد    ،من ومة الأمم المتحدة ككف لم تكن لتنصيييف التنوع الذي يميز أع يييائها. وعلاوة على  لك عموما  في
  تحديد  مقارنات مع المن مات الأخرى أولأن ال  ،محدودة سييييييييتكون   لم ف  لك التقييمعملية  ال يمة  ال  اعتأُر أن

 .فرادى المن ماتحماية ما يُذكر من المعلومات حول  يقدم"متوسط" الن ج على ن اق المن ومة لن 

تقريأية  صييييييورة سييييييريعة. في محاولة لتقديم  توحي الردود التي تم جمعها بوجود مجال للتحسااااين -23
إرار الأمن السيييأراني الشييامف    ا  ن مات المشييارِّكة  اتيالم   ي متيوضيي  الشييكف ال اني كيف   ،للوضييع الراهن

مع  و اسييتأيان وحدة التفتيش المشييتركة.  التي حددها    من المجالات الوظيفية  عري ييةفئات    اسييتنادا  إلىلديها  
ملاح ة التحديات الواضييييييحة في تفسييييييير الاسييييييتجابات المتلقاة في  يات إرار مرجعي مشييييييترك أو مييار  

حتى   ،ككفالمن ومة  موقف أمن سييييأراني واث  عأر   بوجود توحيالعامة مع  لك لا  ف ن الصيييورة    ،للمقارنة
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في تقييمم الخا  للأدا  العام لمؤسييسييات    ،لحوسييتةللأمم المتحدة الدولي  امركز وقد قدم  الذاتية.    بالمعايير 
ن رة  وبقدر ما كان في وضيييييع يسيييييم  لم بتقديم   ،على نفس السيييييؤال  في سيييييياق الردمن ومة الأمم المتحدة  

مما يؤكد أي ييييييييييا  أن هناك مجالا     ، ييييييييييييف"ال"المتوسييييييييييط" إلى " منتتراوح    درجات  ،عملائمحول  متعمقة
 للتحسين على مستوى المن ومة بظكملم.

  الشكف ال اني
د المنظمات  حسااااب نوع الضااااوابط وعد ،الأمن الساااايبرانيمن  عريضااااةالتقييم الذاتي للأداء في مجالات  

 المشار كة في وحدة التفتيش المشتركة

 
 .2020استأيان وحدة التفتيش المشتركة  تالمصدر
المسييييييييتخدمة في الأرر والمعايير المرجيية المعترف بها في مجال    الفئاتمن   ىفئات التقييم الذاتي مسييييييييتوحمفهوم   تملاح ة

م مجالات الأمن السييييييأراني المشيييييار إليها في اسيييييتأيان وحدة التفتيش المشيييييتركة على النحو تقسيييييّ و الأمن السييييييأراني. 
  ،وإدارة الوصييول   الوقايةالحماية/و وما إلى  لكخ؛    ،والمخارر  ،والموارد  ،والأصييول  ،التاليت التحديد والعمليات الحرجة

  والرصيييييييييييييد  ،الكشييييييييييييييف والحالات الشييييييييييييييا ة والأحداثو وما إلى  لكخ؛    ،التكنولوجياو   ،الإجرا اتو   ،التدريبو   ،الوعيو 
  ،التخفيف و  ،التحليفو   ،الاتصيييييييالاتو   ،الاسيييييييتجابة/التخفيف والتخ يطو وما إلى  لكخ؛    ،عملية الكشيييييييفو   ،المسيييييييتمر

 وما إلى  لكخ. ،التحسيناتو  ،الاتصالاتو  ،الاستعادةو  ،إلى  لكخ؛ والتعافي والتخ يط وما

. تتجاوز مسييييييييييظلة  فرادى المنظمات  وضاااااااعضاااااااع  تتزايد بفعل  المخاطر على نطاق المنظومة  -24
أكد    ،خلال المقابلاتو على حدة.   من مةض كف المسيييييتوى المناسيييييب من الاسيييييتعداد للأمن السييييييأراني تعر  

من مة تم ف خ را  على الكيانات    أي  دفاعات  هشيييياشيييية أو ضييييعف  خأرا  الأمن السيييييأراني الرأي القائف بظن
ويحصيييف على  الامتيازات الإدارية  على    يسيييتوليأن    بعد  ،مهاجمإ  أن من الممكن للالأخرى في المن ومة.  

الرقمي    المجالتراق  هذا الوصييييييييول لاخ أن يسييييييييتغف  ،المن ماتأعم  إلى أن مة معلومات إحدى    وصييييييييول
التحرك   من من مة إلى أخرى والمعروفة باسم  الخأي ةصعب اكتشاف الحركة الجانأية  يقد كما  لكيان آخر. 

اسييييييييييييييتنييادا  إلى المعلومييات التي  و . معتييادةلأنهييا يمكن أن ت هر كحركيية    ،"خ ومكييافحتهيياpivoting"  جييانأيييا  
وأن  رريقة الهجوم  يمكنهم أن يكيفوا   ،واحدة  ن مةلمفي سييياق الأنية التحتية القراصيينة الحاسييوبيون  جمعها ي

ف ن المن مات    ،وعلى هذالتحقي  هدفهم.  ف ييييف  أمهيظة بصييييورة مجموعة من التقنيات والأدوات   يسييييتخدموا
"ضيييييف" تم ف مشيييكلة جماعية. ومن ثم يمكن   أمنها السييييأراني  أنيخل  تقييمها الذاتي الفردي إلى  التي  

اسييييييييتكشيييييييياف هذا التعد بمزيد من   ويجري قوة أضييييييييعف حلقاتها.  ب  تقاسم المتحدة  القول إن قوة من ومة الأم
 التفصيف في الفصف الرابع من هذا التقرير.

0 2 4 6 8 10 12 14 16 18 20 22 24 26

التحديد

الوقاية/الحماية

الكش 

التخفيف/الاستجابة

التعافي

قوي جدا   قوي  متوسط ضييف



JIU/REP/2021/3 

GE.21-14702 12 

 الأمن السيبراني اتمشهد تهديد -باء 

. يقدم الشيييييكف ال الث لمحة عامة عن التعرض  شااايوعاً  الأكثر  مصاااادر التهديد ووساااائل الهجوم -25
ويعكس الردود التي قدمتهيا المن ميات المشييييييييييييييارِّكة في وحدة التفتيش    ،السيييييييييييييييأرانيالحيالي لتهيديدات الأمن  

مصيييينفة حسييييب مصييييدر    ،المشييييتركة بشييييظن تواتر الحوادث التي أثرت عليها في السيييينوات الخمس الماضييييية
كانت الإجرا ات الخأي ة التي تسييييييييييتهدف مسييييييييييتخدمي أن مة المعلومات ومن خلال التصيييييييييييد  وقد  التهديد.  
الأنية التحتية   تسيييييييييييتهدف  وما إلى  لكخ أو  ،ط"يأو مخ  ات "الرجف الوسييييييييييي  ،و سيييييييييييرقة الهويةأ  ،الاحتيالي

المألغ عنهيا  وميا إلى  ليكخ هي أك ر أنواع التهيدييدات    ،الخيدمية الموزع حجيبوهجميات   ،والأرامج ال ييييييييييييييارة
دف  ال الخأي ية التي تسييييييييييييييتهيفعيأكيد المسييييييييييييييؤولون اليذين تميت مقيابلتهم أن الأوقيد  .  إلى حيد كأير  شيييييييييييييييوعيا  

مين النهائيين كانت أك ر أنواع الهجمات شييييييوعا  والأسيييييرع نموا  في الماضيييييي القريب.   تعزز  لك  و المسيييييتخدِّ
مين النهائيين على العمف من مواقع بعيدة  ك يرا  منالذي أجأر   ،الجائحةبسيييييييييأب وضيييييييييع   غالتا     ،المسيييييييييتخدِّ

على   ةرا  إضييياييو ضيييغ  ،في ك ير من الحالات وبدرجات متفاوتة  ،تفرض  الخاصييية التي  أجهزتهم  باسيييتخدام
 خ.41-39والفقرات  المؤسسيتدابير حماية الأمن السيأراني 

  الشكف ال الث
حسااااب فئة مصاااادر التهديد وعدد    ،التعرض لتهديدات الأمن الساااايبراني في الساااانوات الخمس الماضااااية

 المنظمات المشار كة في وحدة التفتيش المشتركة
 

 
 .2020استأيان وحدة التفتيش المشتركة  تمصدرال

الخأي ة التي تسييييتهدف المسييييتخدِّمين والتصييييد    الأفعالوصييييف مصييييادر التهديد بمزيد من التفصيييييف على النحو التاليت  ت تملاح ة
التي تسييييييتهدف الأنية التحتية    الخأي ة  والأفعالوما إلى  لكخ؛    ،ط" يومخ  ات "الرجف الوسيييييي   ،وسييييييرقة الهوية  ،الاحتيالي 
ومييا إلى  لييكخ؛ الأخ يا  التشيييييييييييييريية    ، الإجرا ات الفنييية الأخرىو   ، الخييدمية الموزع حجييب  هجمييات  و   ،مجيييات الخأي يية والأر 
  في  داخليال  والفشييفوما إلى  لكخ؛    ، فقدان المعداتو   ، عدم الامت ال للإجرا ات و   ،تشييغيلي الخ ظ  وال  ،خ ظ في التكوين الو

وما إلى    ،الاتصيييال   وصيييلة  وفشيييف  ، وانق اع التيار الكهربائي  ، المعداتفي    فشيييفالن ام وع ف في الجهاز أو الن ام أو  
وما إلى  لكخ؛ وال واهر    ،عن بُعد  الأجهزة وإدارة    ،الكهربا  وشيييتكة    ، الإنترنت  اتخدم  وفشيييف ررف ثالث ومزودو  لكخ؛  

 وما إلى  لكخ. ،ائ حر وال ،مدنيةالض رابات والا ،قصفلوا ،زلزالوال ،في اناتالال أييية والاجتماعية و

تهديدات  أن  . في حين 19-ولا ساااايما أثناء جائحة كوفيد  ،زيادة هجمات الهندسااااة الاجتما ية -26
أبلغ مجتمع الأمن    ،بالعمليات التقنية المعقدة التي تسيييييييييتهدف الأنية التحتية  عموما  الأمن السييييييييييأراني ترتتط 

إلى    ئيالنها  الاسيتخدامالخوادم والشيتكات وأجهزة   اختراقالسييأراني في الأمم المتحدة عن تحول ملحو  من 
  شيييييييخا الهندسييييييية الاجتماعية التي تهدف إلى التلاعب بالأ  ررائ و لك باسيييييييتخدام    ،اختراق الأشيييييييخا 
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إلى تفاقم المخارر المتعلقة بالهندسية    19-جائحة كوفيد  تأدو فشيا  المعلومات الحسياسية لأغراض احتيالية.  لإ
وفي  أبلغ أك ر من ثل ي المن مات المشيييييييارِّكة عن زيادة حادة في تهديدات الأمن السييييييييأراني  وقد  الاجتماعية.  

لعديد من المسييييتخدِّمين عن موارد  ال ييييعف خلال عمليات الإغلاق العالمية التي فصييييلت بشييييكف فعال ا  أوجم
لاتصييييال بالمهنيين المدربين للحصييييول على  ل  أضييييعف الصييييفة المتاشييييرة مما    ، الأمن السيييييأراني المدارة مركزيا  
بسييأب الانتقال المفاجئ إلى العمف    و لك   ، المشييأوهةالشييتكية  مواقع  الو   الالكترونيالمشييورة بشييظن رسييائف الأريد  

والخصيوم من الارتتاك    الف يا  السييأراني اسيتفاد مجرمو    ، تحدة الدولي للحوستةوفقا  لمركز الأمم المو عن بعد.  
  19- كوفيد في موضيييييوع    إلكتروني وزيادة الاهتمام بالمحتوى المرتتط بالجائحة عن رري  إرسيييييال رسيييييائف بريد  

عم أنها توفر معلومات عن  يزُ   بأرمجيات خأي ةمزيفة محملة  شييييتكية  وإنشييييا  مواقع    ، بقصييييد التصيييييد الاحتيالي 
بنشييير  والتي تميزت أي يييا     ، ناجحة بشيييكف خا  خلال هذه الفترةالاحتيالي  كانت هجمات التصييييد  و المرض.  

 أحيانا  بقصد استغلالي. ،مستويات غير مسأوقة من المعلومات الم للة

تي تركز الهجميات ال خلاف. على  بتقنياات الهنادساااااااااة الاجتماا ياة  المتعلقاةمحاددة  التحادياات ال -27
كون حمايتها  توالتي تسيييتهدف بشيييكف متاشييير عددا  محدودا  من موارد الحوسيييتة التي قد   ،على الأنية التحتية

في حين أن هذه التقنيات سيييهلة الت أي   ف.  جوانبعدة  من تعتأر الهندسييية الاجتماعية تحديا     ،أك ر سيييهولة
مما    ،واحد آنلوصيول إلى عدد كأير من المسيتخدِّمين في  ف نها تصيمم بحيث تسيت يع ا  ،التقنيةمن الناحية  

أن الهندسييييييية الاجتماعية تسيييييييتهدف المسيييييييتخدِّمين    ومع  ،خرق. بالإضيييييييافة إلى  لكوقوع اليزيد من احتمال  
في غيياييية   أصييييييييييييييول أخرى ممرا  للانتقييال إلى  نق يية دخول توفر   جردمإلا أنهييا غييالتييا  مييا تكون   ،النهييائيين
لسييينوات دون أن    ،العاملة عن غير قصيييد  ىالقو من  أفراد  الذي ييسيييره   ،سيييتمر الاقتحامييمكن أن  و .  الأهمية
بدوره   مما يتي   ،إلى بنية الأمن الداخلي والمعلومات السييييييرية  م ولا  مما يوفر للخصييييييوم وصييييييولا     ،يكتشييييييف

تستخدم للانتقال بشكف جانأي من رريقة    ووه  ،التحرك  جانأيا  يشمف  لك    ويمكن أنللهجوم.    فرصا  إضايية
الاسييتفادة من ب  ،أخرى بعد الاختراق الأوليلمن مة أيئة السيييأرانية  الإلى    لإحدى المن ماتالأيئة السيييأرانية  

ات من ومة الأمم المتحدة بشكف ي ير هذا التكتيك الأخير قل  مؤسسو الأنية التحتية المشتركة أو المرتت ة.  
لأنم يجعف دفاعات   ،حيث يشييييترك العديد منها في أماكن عمف أو مراكز بيانات أو خوادم مشييييتركة  ،خا 

 الحلقة الأضيييييعف فيتعتأر  تلك التي  ل  مماثلة في ال يييييعف  ،حمايةوأف يييييلها  تقدما     هاحتى أك ر   ،المن مات
من المهم بشييييييكف خا  ضييييييمان التدريب المناسييييييب والوعي بين جميع المسييييييتخدِّمين    ولذا ف نسييييييلسييييييلة.  ال
 تعزيز الممارسات الصحية. ب يتعل  ييما

لل ييعف    لا يمكن تجاهلم. حددت المن مات أي ييا  الأخ ا  التشييرية كمصييدر  خرى الأتهديدات  ال -28
ا ات أو فقدان المعدات أو ال رر  تشغيلية أو عدم الامت ال للإجر الخ ا   الأأخ ا  التكوين أو   الناشئ عن

وهو أمر مشييييييييجع    ،إخفاقات ال رف ال الثت رأ  نادرا  ما  و .  عموما  غير المقصييييييييود الناجم عن نق  الوعي  
كما أن  لأنم يشيييييييييييييير إلى أن المن مات تأذل ما يكفي من العناية الواجتة في اختيار شيييييييييييييركائها التجاريين.  

أو النشيييييياط    النزاعبما في  لك الاضيييييي رابات الناجمة عن    ،الأخ ار الأخرى  ف ييييييلا  عنالكوارث ال أييية  
أن تسيير اعتتارات الأمن المادي والأمن  يتعين ييم تشيكف مجالا  مهما    مع أنها  ،شييوعا  أقف كانت    ،الإرهابي

 .الأثر السيأراني جنتا  إلى جنب للتخفيف من 

يمكن أن تنشييييييييظ حوادث الأمن    ،. في سييييييييياق الأمم المتحدة وكذلك بشييييييييكف عامالتهديدات منشاااااأ -29
من أو  الكيان  داخف  من الذين يمكن أن يكونوا    ،خ2والإرار    يندالسييييييييأراني من مجموعة واسيييييييعة من المهدِّ 

وعن رري  الأفعييال    ةغير روعيييبصييييييييييييييورة  والييذين قييد يتصييييييييييييييرفون رواعييية وهجوم متعمييدخ أو    ،مخييارجيي
بعض الجماعات الإجرامية    وتقدمدون علمهمخ.    مالإغفالات غير المقصييييييييييييودة أو من خلال اسييييييييييييتغلاله أو

من خلال    بالهجماتأي أنم يسيييييييييييتعان فعلا  بمصيييييييييييادر خارجية لل يام    ،جرةلأباجهات فاعلة أخرى لقدراتها  
ن يقف مّ عالسيييؤال    الإجابة على ف ن  ،ممارسييية يمكن تسيييميتها "الجريمة السييييأرانية كخدمة". وبنا   على  لك
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تُسيييتخدم آليات لا تعد ولا تحصيييى   وجود  لأسيييتات ليس أقلها  ،م ف تحديا  تورا  هجوم معين وإسيييناد التهديدخ  
  وما إلى  لكخ.  المسييي  الروبوتيال من خلال الانتحال أو  الفعلي للهجوم وعلى سيييأيف الم   المنشيييظ للتعتيم على  
اعترف عدد من المسيييييييؤولين الذين تمت مقابلتهم بظن مؤسيييييييسيييييييات من ومة الأمم المتحدة لا تفتقر   ،وبالفعف

  إسييييينادأي يييييا  في السيييييعي إلى    تترددولكنها    ،فقط إلى القدرة على تحديد مصيييييادر الهجوم على نحو موثوق 
الجهة  أو المنفعة من معرفة   ائدةالف تفوق ك يرا  ن وي عليها محاولة ال يام بذلك  تالتي  لأن التكاليف    ،المنشييظ
والكشييف والاسييتجابة بدلا  من الوقاية  جهودهم على   يركزون أعرت ك يرون عن أنهم  و ورا  الاقتحام.  الكامنة  

ى إ ا تم إيقاف  حتلأنم و  ،لأن  لك يت لب جهودا  كأيرة  ،اسييييييييييييييت مار الوقت والموارد في ملاحقة الخصييييييييييييييوم
. آخرين  في التعرض لخصيييوم  المن مات سيييتسيييتمر   لا تنتهي بذلك ن را  لأنالمشيييكلة    نف   ،الخصيييوم بنجاح

والتي أكدت المن مات أنها حدث لا يسيييتهان   ،وين أ  هذا أي يييا  على ظاهرة التهديدات المسيييتمرة المتقدمة
يت لب مسييييييييتوى من الموارد والتعقيد    مما  ،المتظخر   والفعفوالرصييييييييد    الاقتحامبم وتميف إلى أن تتخذ شييييييييكف 

 دول.إحدى الالهجمات التي ترعاها ب عادةيرتتط 

 

  2الإرار 
 الأنواع الرئيسية لجهات التهديد في البيئة السيبرانية

 الشيييتكات لإحداث اضييي رات أو أ ى أو فوضيييى جماعات يخترقون   . أفراد أوقراصاانة الحاسااو يون ال •
 .التحدي الر تة فيفي الغالب من أجف الشهرة أو  و لك

يرون في نشيييارهم شيييكلا  من و دوافع محددة  ديهم  ل قراصييينة حاسيييوبيون . نشااطاء القرصاانة الحاسااو ية •
 .أشكال العصيان المدني أو وسيلة للتعأير عن الذات سياسيا  أو أيديولوجيا  

والجرائم الشيائعة م ف    سييأرانيا  في نشياط إجرامي ممكّن    جهات فاعلة تنخرط.  الفضااء السايبرانيمجرمو   •
معتمد على  نشاط إجرامي    في  بمساعدة الوسائف الحاسوبيةخ أو  ، الاحتيال والسرقة والابتزاز وما إلى  لك

لأنشيييييي ة التي لا يمكن  وغيرها من ا  مجيات الخأي ةوم ف نشيييييير الفيروسييييييات أو الأر   الف ييييييا  السيييييييأراني 
يمكن أن    ، وفقا  لمسيييييييتوى الت ور التقني والقدرة التن يميةو ارتكابها إلا من خلال الوسيييييييائف المحوسيييييييتةخ.  

 .إلى شتكات الجريمة المن مة الكأيرة عموما   الجماعات الصغيرة بينلجهات الفاعلة ا هذه تتراوح

محيددة  وأهيدافهيا    ،من الجمياعية الإجرامييةأحييانيا  فئية فرعيية هيذه الفئية  . تُعتأر  ةجواسااااااااايس الصااااااااانااعا •
أو تخريب   ،الاقتصييييييادية  لحةأو الابتزاز لأسييييييتات تتعل  بالمصيييييي  ،الحصييييييول على الأسييييييرار التجاريةب

 .الشركاتفي عالم  تشاه دوغالتا  ما  ،المنافسة

  يصيعب عادة. جهات فاعلة مت ورة للغاية و ات موارد جيدة  الدول أو المجموعات التي ترعاها دولة •
غالتا  ما تكون   ،معقدة  ا  أهداف ب ريقة خفية  تلتمس  ويمكن أن  ،اكتشياف أنشي تها أو تعقأها أو تحديدها

حكومية أو عسيييييكرية أو    كياناتبشيييييكف متاشييييير من قأف  وهي تُسيييييتخدم  ،غير متاشيييييرة وغير واضيييييحة
  ،في المقام الأول   في مجال التحقي رورت الدول قدرات    ،ماضييييييييفي الو .  منها  بتمويف غير متاشييييييير 

قد اكتسيب قدرات    هاولكن في السينوات الأخيرة أصيت  من الحقائ  المقأولة على ن اق واسيع أن بع ي
 .هجومية إضايية

 ةخييارجيييجهييات   ،تعيياقييدييية مع المن ميية المعنيييةال تهييابحكم علاق  ،عتأر ت  لا ةفيياعلييجهييات  .  المطلعون  •
الموظفين السييييييييياخ ين والموظفين    هذه الفئةشيييييييييمف ت  ويمكن أنللخ ر من الداخف.    هاضيييييييييعرّ ت  اولكنه

 .إلى جانب جهات أخرى  ،المدربين تدريتا  سيئا  و   معهم  المدربين تدريتا  سيئا  أو مقدمي الخدمة المتعاقد
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 المعروف ولير المعروف لحواد  الأمن السيبراني  الأثر -جيم 

من أجف فهم أف ييييييييف لمدى ترجمة المخارر إلى حوادث أمن سيييييييييأراني   .محدود الإبلاغ عن أثر -30
أثر تقييم   المن ميات  منالوحيدة  رلأيت    ،وحيدة التفتيش المشييييييييييييييتركيةفي    أثرت على المن ميات المشيييييييييييييييارِّكية
الرقمي    وأالتشييغيلي    وأوالمالي    الأثر خ وفئة أثر بالغغير هام إلى  أثر  الحوادث السييابقة حسييب شييدتها ومن 

  ،الإنتاجيةخ. ومن الم ير للاهتمام المتصيييييف بأو    الأدنيمادي أو  أو ال  ،السيييييمعةالمتصيييييف بالسيييييياسيييييي أو    وأ
حوادث الأمن السييييييييييأراني   بظن أثر في ردودها    جميعها أفادتأن المن مات المشيييييييييارِّكة    ،مفاجئال ولعلم من

  ماظن عدد وتواتر سيييييلّم بيُ  ،. في الوقت نفسيييييممبغض الن ر عن نوع  ،هامأو غير   ا  رفيفكان  التي واجهتها  
وقد نما بشيييييكف كأير في السييييينوات    ،لاف شيييييهريا  الآ  كأير يصيييييف إلى حوادث الأمن السييييييأرانيمن  تم تجنتم  
حجم التهديدات السيييييييييييييأرانية التي تتعرض لها المن مات والأنية التحتية الخاصيييييييييييية بها    ويؤكد  لكالأخيرة.  
  ،الم يييييمار لجمع الأيانات بشيييييكف منهجي في هذا   ر نسيييييأيا  للافتقا  مراعاةو   ،للوهلة الأولىو   ،على أنماليوم.  
 محدود نسأيا  بشكف عام. أثر يشير إلى  هذا الحجم يأدو أن

ت ييييررا  من الهجمات السيييييأرانية    شييييدالأ  المجالات. أفادت المن مات أن  تضاارراً  شاادالأ  المجالات -31
"رئيسيي" من و  ،ولكنم محدود من المن ماتأنم "معتدل" من قأف عدد أكأر نسيأيا   والتي يصينف أثرها على  و

  هي  ،"خحياد"بييد أن أييا  من المن ميات لم تصيييييييييييييينف الأثر عليهيا على أنيم   ،قأيف من مية واحيدة أو من متين
  ،ومعلومات م للة   ال رر السياسيالمجال الرقمي وبشكف رئيسي تسرت الأياناتخ يليم الإضرار بالسمعة و 

خ. وحتى من إلى ميا هنياليك  ،مأرر في العملييات الحكوميية اليدولييةتيدخيف غير  و   ،مواتاهتميام إعلامي غير  و 
  ،إلا على متالغ صيغيرة   تن وِّ   لمف ن الخسيائر المتاشيرة وم ف التحويلات الاحتيالية للأموالخ    ،الناحية المالية

في تسييييليط   ون يرغأ ينالمفتشيييي  على أنمما يشييييير بحذر إلى أن تدابير الرقابة كانت فعالة في هذا الصييييدد.  
 هم فيالمالية الأخرى المرتت ة بالهجمات السيييييييييييييأرانية وم ف وقت الموظفين وتكاليف  العواقبال ييييييييييييو  على  

ورسيييييييييييييوم    ،وتكاليف اسيييييييييييييترداد الأصيييييييييييييول أو المعدات  ،التحقي  ييما حدث وتحديد مدى ال يييييييييييييرر الناجم
الإنتاجية أثنا  تع ف ائر في والخسيييي  ،لمعالجة الخروقاتلقدرات الخارجية الم لوبة  المتعلقة باالاسييييتشييييارات  

 ،أك ر تعقيدا  بك ير مما قد يكون  ياسييييييم   ،المسييييييتقأفخفي منع المشيييييياكف  في أو تكاليف الاسييييييت مار    ،الن ام
على الرغم من أن غالأية المن مات المشيييييارِّكة قد  يّمت  اتيا     ،بشيييييكف عامو كأيرة بلا شيييييك.  عواقب ولكنها  

هذه القدرة    فقط أنالمن مات  على أنها "متوسيييييييي ة" واعتأر ثلث  قدرتها على الاسييييييييتجابة للأمن السيييييييييأراني  
  ،الأمم المتحيدة اليوم من ومية  لهيا  تتعرضحوادث الأمن السيييييييييييييييأراني التي   أثر في ن   ،"قويية" أو "قويية جيدا "خ
  سأب خ ير للقل . وجود لا يشير في حد  اتم إلى ،على النحو المألغ عنم

عيدة عواميف تشييييييييييييييير إلى أن الأولويية في الاهتميام بيالأمن    هنياكعلى أن .  معروفالالواقع لير   -32
مما    ،تنعدم فيها الرؤيةبعض نقاط  وجود  تشييييير الأيانات التي تم جمعها إلى    ،السيييييأراني لها ما يأررها. أولا  
من مات  عدة   مأقرت ب  وهو ما ،عواقب غير معروفما يتصيييييف بها من و   اتيؤكد أن الحجم الدقي  للتهديد

لدى الخصيييوم أي  لا يوجد    ،في حالة الهجمات الأك ر تعقيدا    وخصيييوصيييا    ،في مع م الأوقاتو   في ردودها.
ما لا يُكتشيف   احتمال أن يكون مما يشيير إلى    ،ال يعف التي اسيتغلوها أوجمحافز للكشيف عن وجودهم أو  

  عدةأشار    ،قفي هذا السياو غ عنم. وتسريتات الأيانات أعلى بك ير من المستوى المألّ   الأن مةخروقات  من 
" مقارنة بما هو معروف عن حجم تهديد الأمن السييييأراني كانت  ةالمعروف  المجاهيفمحاورين إلى أن نسيييتة "

من الاسيتجابات   يمكن أن تقلف  ،" قد تكون مصيدر قل  أكأر. ثانيا  المجاهيف المجهولة"غير أن نسيتة   ،كأيرة
تقارير الأدا  والشيييييعور الحاد  سيييييية تحركها مؤسييييين را  إلى أنم في ثقافة   ،قصيييييدخ  دون وعن قصيييييد أو   الأثر 

ال يييييعف لم يصيييييت  بعد هو   بظوجمف ن الاعتراف الصيييييادق    ،بتلك التقارير بالاعتماد على الموارد المرتت ة  
من مة   11ف ن    ،وكم ال على  لكتحريف النتائج.  ويمكن نتيجة لذلك  .  المن ماتثقافة  في سيييييياق  القاعدة

أنها تعرضت لهجوم سيأراني رئيسي   ،في ردها على استأيان وحدة التفتيش المشتركة  ،مشاركة أكدت رسميا  
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  هنياك كييانيات من المعروف  غير أنواحيد على الأقيف كيان ليم تيظثير على عمليياتهيا في المياضييييييييييييييي القرييب.  
مع وحدة التفتيش    سيييييييياق تفاعلهام ف هذه الهجمات ولكنها لم تفصييييييي  عن  لك في ل  تعرضيييييييتأنها    عموما  
يتجاوزان ما هو معروف وما قد    ،أثرهوكذلك    ،لذلك يمكن للمر  أن يفترض أن التهديد الفعليو شييييييييييتركة.  الم

 تكون المن مات مستعدة للإفصاح عنم.

. بغض  حواد  في المساااااتقبلما يمكن أن يقع من  على   التهديدات الساااااابقة لا تعتبر مؤشاااااراً  -33
حكم على خ ورة  من الم ييييييييييييييليّف أن نلخأرا  على أن يأيدو أن هنياك إجمياعيا  بين ا  ،الن ر عميا ورد أعلاه
 وينتغي  ةمرتفع تتقىضييييييييييييرر  وقوع  ف مكانيةعُرف أنم قد تحق  في الماضييييييييييييي.  ما التهديد من خلال مدى  

يأدو أن مؤسسات من ومة    ،على سأيف الم الو الصحي .    نمكاالفي توضع  استراتيجيات م ادة  استتاقها ب
  اسييييييييييييييتخيدامالتهيدييد المتزاييد المتم يف في قيد نجيت حتى الآن من   ،مع بعض الاسييييييييييييييت نيا ات  ،الأمم المتحيدة

كيانات    عدةتؤكد التقارير الإعلامية أن  و .  ةالفدية لأغراض ابتزاز الأموال مقابف الأيانات المسروق  مجياتبر 
فيدية  الأُجأرت على دفع    ،تى كييانيات حكوميية محلييةالق ياع الخيا  وحكأرى في شييييييييييييييركيات    منهيا ،معروفية

في الوقت    ،. ويلاحظ المفتشييييييييون أن هناكهاومعلومات  هاالوصييييييييول إلى أن مة بياناتقدرتها على لاسييييييييتعادة  
  ،الشييياكلة نفسيييها موقفا  واضيييحا  اتخذتم المن مات المشيييارِّكة ضيييد دفع أي فدية للمجرمين. وعلى    ،الحاضييير 

لم تألغ عن تعرضييييييييها لأي هجمات    حتى الآنت من ومة الأمم المتحدة  تجدر الإشييييييييارة إلى أن مؤسييييييييسييييييييا
أية  أو     اتية ال يادةالمركتات    وأأن مة التهوية    وأم ف المصيياعد    ،بشييتكات  سيييأرانية ضييد الأجهزة المتصييلة

جديدا  من مجالا    بشييييييييييييتكات  اسييييييييييييتهداف الأجهزة المتصييييييييييييلة  يعدّ و معدات مماثلة يتم التحكم فيها عن بعد.  
  ون خأرا  الصيييييييييييييينياعية يتوقع  إ  أنعلى الكييانيات الانتتياه    ينتغيولكن    ،مخيارر الأمن السيييييييييييييييأراني  مجيالات
مخارر ربما   اسييتتاقهذان الم الان أهمية   أينيُ و زيادة كأيرة في هذا النوع من التهديد في المسييتقأف.  حدوث  

اعتتارات الأمن السيأراني    ووجوت إدراج  ،محدودة في سياق الأمم المتحدة حتى الآن  لم يكن لها إلا سابقات
 لمن مات.في المخارر لدارة الشاملة الإفي عملية استتا يا  

يتم ف أحد الخيارات في   ،. لزيادة الحماية الاسيييييتتا ية ضيييييد التهديدات الناشيييييئةالتأمين السااايبراني -34
  بف ويمكن القول أي يييا  للتهرت  ،شيييرا  التظمين السييييأراني لتغ ية الأضيييرار التي تسيييأأها الهجمات السييييأرانية

ي لب   ويمكن أن.  أو الامتناع عن دفعهافدية  المن الاضي رار إلى التعامف مع التعد الأخلاقي لمسيظلة دفع  
شيييير  لم تُ   ،الاسييييتعراضأثنا   و توفير تظمين سيييييأراني.   ،على حدة  كف حالة  في  ،العملا  من التاعة التجاريين

أن    مع  ،المخارر السيييييييأرانية  لتغ ية  ا  كهذاالأمم المتحدة إلى أنها اختارت تظمين  ة مؤسييييييسيييييية في من ومةأي
لا يعتأر المفتشييييييون    ،السييييييائد بين كيانات الأمم المتحدة  بالموقفاعترافا   و فكر في  لك.  ت  اأنه ها  كر بع يييييي

  خاصة  ،التظمين السيأراني أداة فعالة للتصدي الاستتاقي للمخارر  ات الصلة في مع م السياقات التشغيلية
جزئي تسيهم في تقليف الخسيائر المالية التي قد يتسيأب فيها هجوم  التخفيف  للسيوى اسيتراتيجية لا يشيكف أنم  و 

  على أنبالسييييييمعة.   الإضييييييرار جة ال ييييييرر التشييييييغيلي أو  القليف من حيث معالدون أن يحق  إلا   ،سيييييييأراني
وهو احتمال من    ،كهذهتهديدات   وقوع  حتمالأن تستعد الإدارة التنفيذية لا  المحبذأن من  يرون ن  ي المفتش

 .زداد في المستقبلي مرجح أن ال

 والتعاون مع السلطات الوطنية  العمل -دال 

. لدى المن مات المشيييييييارِّكة  إبلاغ الساااالطات الوطنية  والتقبل المحدود لفكرةتفاوت الممارسااااات   -35
مع أن هذه    ،لسييل ات الورنية عن انتهاكات الأمن السيييأرانياممارسييات مختلفة عندما يتعل  الأمر ب بلاغ  

الهجوم    بخصييييييو ق ييييييائية   أوسييييييل ات قد تكون في وضييييييع يمكنها من التحقي  واتخا  إجرا ات إدارية  ال
لكن    ،من مات المشييارِّكة أنها أبلغت سييل ات إنفا  القانون الورنية بالحوادثالسيييأراني. و كر حوالي ثلث ال
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مع    أنهيا عمليتمن بين المن ميات التي أشييييييييييييييارت إلى  و  ليك بشييييييييييييييكيف منهجي أو روتيني.  فعليتمنهيا   قلية
أكد مع مها أنها فعلت  لك على أسييياس كف   ،السيييل ات الورنية في مسيييائف الأمن السييييأراني في الماضيييي

 ةك ير   ت من ماتاسيييييييتخدمو .  ثابتة لدى المن مةسيييييييياسييييييية أو ممارسييييييية   وليس اسيييييييتنادا  إلى  حالة على حدة
وقوع   إلا عند  على أنها لم تفعف  لك  ،علاقات العمف غير الرسييييييمية بدلا  من القنوات الرسييييييمية حي ما أمكن

ير. خ ر كألسيييييييمعة المن مة  تعريض  الألد الم ييييييييف أو    باحتمال وجود أثر على  توحي إماهجمات كأيرة 
ملاحقية المهياجمين المشييييييييييييييتتيم بهم  المتعلقية ب  ييةحتى في الحيالات التي تتجياوز فيهيا قيدرات التحقي  الورنو 

  هاوبيالتيالي يمكن أن تكمل -غيالتيا  ميا تكون محيدودة للغيايية وهي قيدرات   -ليدى المن ميات    القيدرات اليداخليية
 في  أو  ،التفاعف المنهجي مع السيل ات الورنية فيقلة من المن مات عن رغأتها    لم تعرت إلا  ،بشيكف مفيد

على  لك التفاعف    حاجتها إلى إضييفا  رابع رسييميأو عن   ،انتهاكات الأمن السيييأرانيب  ييما يتعل   ،تمزياد
إبقا    تف يف  إلىالتعامف مع السل ات الورنية و   تقأف محدود لفكرةتشير الصورة الإجمالية إلى  و .  أو زيادتم
 "حسب ال رورة".اللجو  إليم ر الرسمي و غيعلى شكلم التفاعف 

. هناك عوامف مختلفة قد تدفع المن مات إلى التردد  المنظمات   ات العوامل التي تؤثر على ممارسااااااا -36
امتيازات    بحكم ما تتمتع بم منالاتصيييييييييييال بالسيييييييييييل ات الورنية. أحدها هو الوضيييييييييييع القانوني للمن مات    في

تشيييييريعي أو    رابعمن أي تدخف  ي  ووجوت خلوها    ، تهاسيييييرية بياناتها وحرم  من حيثلا سييييييما    ، وحصيييييانات
  جيانيبميا تكون حيدود الالتزام القيانوني في هيذا المجيال غير مفهومية جييدا  من    وك يرا  أو ق يييييييييييييييائي.    تنفييذي

لا تُلزم    ف ن المن مات  ، في حين أن الدول ملزمة قانونيا  بتقديم الحماية  ،والواقع أنمممارسييي الأمن السيييأراني.  
تعارض هذا التعاون مع قدرتها على ممارسييييية وظائفها بشيييييكف  بحدود عدم  بالتعاون مع السيييييل ات الورنية  إلا  

عامف مع المسييييييظلة  بالفعف للت  رييعا  قد تكون هذه الصييييييييغة خ ا   و .  ا  هذا التعاون روعي دائملذا ف ن  مسيييييييتقف. و 
تقييم كامف    إجرا بعد    ، عاون ال وعي عند ال ييرورةتعي  الت  لاينتغي أغير أنها  الممارسية العملية  على صييعيد  

لا يوجد واجب لإبلاغ السييييييل ات الورنية    ،على أي حالو لتعاون.  التي يُحتمف أن تترتب على  لك المخارر  ل
الأف ييييييف لتقديم  الموقع  الإدارات القانونية  وتشييييييغف  بيانات تعتأر حسيييييياسيييييية.    ةعن الحوادث أو الكشييييييف عن أي

  سييييجري ما إ ا كان  يتعين الن ر ييم عند الأتّ ييآخر    عامف  وهناكفي هذا الصيييدد.  المشيييورة لصيييانعي القرار  
  ،الألد المعني في  جهاز الأمن السييييأراني  في  ن يييج  مسيييتوى البوهو يتصيييف  الاتصيييال بالسيييل ات الورنية أم لا  

ويمكن أن  ة.  إلى الولاية الق ييييييييائية الورني  م إحالته  بعدبالإضييييييييافة إلى تعاملم مع مرتكأي الجريمة السيييييييييأرانية  
السييييييييييأراني للخ ر والتهديدات    هافي تعريض أمن  المن مة نفسيييييييييها  يموظفتورط    حالهذه المخاوف في    تتعقد

رفع الامتيازات والحصيييييانات وتسيييييليم الشيييييخ     المعتادة تتوخى الإجرا ات    ، الداخليةخ. وفي م ف هذه الحالات 
  ،لا يزال نادر الحدوث نسيأيا    على أن هذامقاضياة.  ما يُحتمف من  إلى دولة جنسييتم لإجرا  مزيد من التحقي  و 
تجميع الإحصيييا ات  ات    2007عام  في    وقد بدأ.  الف يييا  السييييأرانيلا سييييما ييما يتعل  بسيييو  السيييلوك عأر  

مكتب الشييؤون القانونية    عن رري حالة سييو  سييلوك    موظف واحد في  أحيفلحين  ومنذ  لك ا  ، الصييلة ونشييرها
بالإضيييييافة إلى الاعتتارات  .  خ11وإلى السيييييل ات الورنية لإجرا  مزيد من التحقي  بشيييييظن انتهاك أمن المعلومات 

وفيائيدة واحتميال النجياح في عزو الهجميات إلى    ،شييييييييييييييدة الحيادث العواميف المتم لية بكيانيت    ، الموضيييييييييييييحية أعلاه
والأثر المحتمف للتحقي  على الأنش ة    ،معلومات سرية أو حساسةعن  واحتمال الكشف غير المأرر    ، هامرتكأ

.  أو عدمم   السل ات الورنيةب  بالاتصالعند اتخا  قرار  يُذكر أنها تُراعى  التي    العوامف من بين أك ر    ، التشغيلية
 كان يتعرض للإهمال.السل ات الورنية غالتا  ما  خيار إبلاغكما أقر بعض المسؤولين بظن 

ف ن القرار بشيييييييييييظن    ، . كما هو موضييييييييييي  أعلاه النظراء الوطنيين  المتعلق ب بلاغ عملية صااااااانع القرار  - 37
هناك  ف ين وي على أبعاد تتجاوز اختصيييييييا  خأرا  الأمن السييييييييأراني.  أو عدمم  الاتصيييييييال بالسيييييييل ات الورنية  
وعلى هذا ف ن القرار    ، التي ين وي عليها الأمر والقانونية والاسييتدلالية والعملية    مجموعة من الاعتتارات السييياسييية 
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ينتغي أن يشمف مجموعة من أصحات المصلحة. وفي المن مات التي وجد المفتشون فيها دليلا  على وجود نهج  
  ، ات الصيييييييلة   عكس توزيع المسيييييييؤوليات مجموعة الاعتتارات    ، أك ر رسيييييييوخا  في التعامف مع السيييييييل ات الورنية 

بتقييم شيدة    المعنية أو الوحدة الفنية  المت يرر يقوم مكتب الأرنامج    ، ممارسية جيدة. وبشيكف أك ر تحديدا   يُعتأر  مما 
ا   المكتيب القيانوني تقييمي  ويُجري وفوائيد الاتصيييييييييييييال بيالسيييييييييييييل يات الورنيية.    ، يية امج نيمخيارر الأر ال وموازنية    ، الاقتحيام 

الخا  للمن مات    المركز   على ضيييييييييو    ، المشيييييييييورة بشيييييييييظنها يسيييييييييدي  و   ، القانوني لتداعيات المحتملة  ات ال ابع  ل 
عند  يحيف  و   ، رفع الامتيازات والحصيييييييانات   احتمال وجوت بما في  لك    ، وموظفيها في الولايات الق يييييييائية المعنية 

خأرا   تكنولوجيا المعلومات والاتصييييالات أو  إدارة  يتم ف دور  و الاقت ييييا  الموظفين المتوررين إلى بلد جنسيييييتهم. 
يعود إلى الإدارة التنفيذية قرار الم يي  و جنائية على الانتهاك إلى الحد المتاح.  ال دلة  الأ الأمن السييأراني في تقديم  

اتخا   وعند  جميع أصييييحات المصييييلحة المذكورين أعلاه.  ويسيييياهم ييم   ، في إثارة المسييييظلة مع الألد الم يييييف   قدما  
خ وط الاتصيال  في  عادة  تتم ف ف ن آليات ال يام بذلك    ، حادث ما ب ييما يتعل   السيل ات الورنية    بالعمف مع قرار 
والسيييييييييييييل ات  ات   ، والتع ة الدائمة للدولة المعنية   ، من مات الأمم المتحدة في  بين المكاتب  ات الصيييييييييييييلة    القائمة 

بها بشيييييييييييظن فعالية العملية    المدلى بالن ر إلى بعض الملاح ات النقدية  و الصيييييييييييلة في الألد الم ييييييييييييف المعني.  
في مكان آخر في    ويرد وصيف  لتع يها   ، فقد يكون هناك مجال لدراسية بعض السيأف الأديلة أو التكميلية   ، قائمة ال 

 خ. 163- 161هذا التقرير والفقرات  

 بها   مختارة للاهتمام مسائل -التكنولوجي  الاستعداد -هاء 

 أوثق.  اً وتساااليط الضاااوء على مجالات تتطلب اهتمام  ، الحسااانة التطوير القدرات التقنية الأسااااساااية  -38
ررح المفتشيون سيلسيلة من الأسيئلة على المن مات المشيارِّكة بهدف فح  الحالة العامة لاسيتعدادها التكنولوجي  

إجرا  تقييم شيييييامف لمدى متانة ترتيتاتها التشيييييغيلية أو بنيتها  من  لك  لم يكن القصيييييد  و لدر  التهديدات السييييييأرانية.  
لقدرات العامة الموجودة وعزل بعض الق يييييايا المشيييييتركة التي قد تسيييييتح  ا فهم    التوصيييييف إلى بف   ، ة التقنية التحتي 

ف ييييلا     ، من خلال التقييم الذاتي   تُجمع أسيييياسييييا  مع مراعاة القيود المتظصييييلة في المعلومات التي  و اهتماما  خاصييييا .  
الردود أن المن مات المشييارِّكة تعتأر    تُ هر  ، المفتشييين   المعروضيية على عن التتاين الكأير في مسييتوى التفاصيييف  

  ، على سيأيف الم ال و جيدا  وفقا  لقدرات كف منها.  ومسيت مر فيها الجوانب التقنية الأسياسيية للأمن السييأراني مفهومة 
ى  تشيير مع م المن مات إل   ، . بالإضيافة إلى  لك ات لشيتك ا   لرصيد أشيار ثل ا المن مات المشيارِّكة إلى وجود أدوات  

  من مة   13بينما أبلغت    ، الاقتحام منع  أخرى ل أن مة  أنها اسيييييييييييييتخدمت حماية أو  حماية نارية لل أنها أقامت جدران  
التي خ ييييييعت لمزيد من الت ور    المجالات في على أن الصييييييورة  .  والحوادث دارة المعلومات  لإ   عن تنفيذها لن امٍ 

  جانب وقد تت لب بعض الاهتمام من  تفاصيييييييييلها  تنوعا  في  التكنولوجي الدينامي في الماضييييييييي القريب تأدو أك ر  
و لك    ، بعينها لدى المن مات ترتيتات  أية   ، لأسييييتات أمنية   ، من التقرير   هذا القسييييم   ولا يحدد المن مات المشييييارِّكة.  

 استنتاجات قد تعرض أمن الكيانات المعنية للخ ر. التوصف إلى  لتجنب  

 والأدوات التي تيسر العمل عن بُعد ،الاستخدام النهائيإدارة أجهزة   

الجائحة    فقد فرضييييييت  .النهائي الاسااااتخدامإلى التركيز على إدارة أجهزة    19-جائحة كوفيد  تأد -39
جميع الفئات    في شييييييييهدتم الممارسيييييييية سييييييييابقا  تنفيذ ترتيتات عمف بديلة ومرنة على ن اق أوسييييييييع بك ير مما  

خ ييييعت قدرة    ،في ظف هذه الخلفيةو .  ى المسييييتوى الميدانيعلسييييوا  في المقر الرئيسييييي أو    ،المهنية تقريتا  
الوصييييييييييييييول الميادي إلى المتياني    وميا ارتتط بيذليك من محيدوديية  ،أمياكن العميفالمن ميات على العميف خيارج  

ف الأدوات التي تسيهّ   تعرضيتكما    ،جهاد غير مسيأوق للإإلى اختتار   ،والمعدات الحاسيوبية المتصيلة مركزيا  
 لك قدرة الموظفين على    يشييمف ،من ناحيةو التدقي  من من ور الأمن السيييأراني.   العمف عن بُعد لمزيد من

رتأشييييار ثل ا المن مات إلى أنها    وقد  ،الوصييييول الآمن إلى موارد الحوسييييتة عن بُعد من  لك الوصييييول   يسييييّ
تم الوصيول  ية  يالمن مات المتت ية خدمات سيحاب  اسيتخدمتبينما    ،خلال اسيتخدام شيتكات افتراضيية خاصية
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الشييييييييتكة العامة دون الحاجة إلى شييييييييتكات افتراضييييييييية  المشييييييييفرة على  بروتوكولات الإنترنت  من خلال إليها  
وأجهزة    الاسييييتخدام النهائيتت ييييمن القدرة على العمف خارج الموقع إدارة أجهزة    ،من ناحية أخرى و خاصيييية.  

والتي تشيييييير الردود إلى مسيييييتوى   ،لإضيييييافة إلى الأجهزة المحمولة الأخرىخالحاسيييييوت المكتأية والمحمولة با
 تغ ية أك ر تنوعا .

تشيييييييير إلى توفر    المن مات غالأية    في حين أن.  عن الركب   الاسااااتخدام النهائيإدارة أجهزة  تخل    -40
  ،في بعض الحيالات و وفر تغ يية كياملية.  يأيدو أنيم لا يعيددا  منهيا  في ن    ، لأجهزةلدارة المركزيية  الإمن درجية ميا  

أشييارت سييتع من مات إلى أن مكاتأها    فقد  ، وحدهاتقتصيير التغ ية على المعدات الموجودة في المقر الرئيسييي  
أجهزة  إلا    لا تحصيف على تغ ية مركزية  ،وفي حالات أخرى   ، الميدانية تتتع ممارسيات منفصيلة لإدارة الأجهزة

على    ةإدارة أو حماية مركزي  أيةثلث المن مات المشيييارِّكة  يوفر نحو  ما لا  بين  ، الحاسيييوت المتصيييلة بشيييكف دائم
خ ط  تلهذا الغرض أو    منصييييييييات  نشيييييييير رور    ة من هذه المن مات فيأن قل  مع  ، لأجهزة المحمولةلالإرلاق  

وهو إجرا  مهم لمنع    ، أجهزة الاسييييييييتخدام النهائي يذكر ردان فقط تشييييييييفير  و لل يام بذلك في المسييييييييتقأف القريب.  
عموما  أك ر  تعتأر  والتي    ، لمسيييتخدم النهائي المحمولةالا سييييما على مسيييتوى أجهزة    ، ة الأيانات وتسيييريأهاسيييرق

إلى إدارة    تدرك أن هناك حاجةكانت    المن ماتأن  أدلة تشييييير إلى  قدمت الردود  و والسييييرقة.     ييييياععرضيييية لل
  وقيد زادت حيدة أوجم.  عن الركيب   ةأظهرت أن إدارة الأجهزة المحمولة كيانيت متخلفيغير أنهيا    ، جهزةمركزيية للأ

م ف أجهزة    المؤسيسييةال يعف الموجودة في هذا الصيدد من خلال اسيتخدام الأجهزة المحمولة الشيخصيية غير  
 وهي ممارسة شهدت زيادة كأيرة خلال الجائحة. -الحاسوت المحمولة الخاصة 

. على الرغم من  الأخذ بها  اسااااااااتحدا  تدابير مهمة في مجال الأمن الساااااااايبراني أو تسااااااااريع -41
غط على  ضيييييييييييُ  فقدأدى ظهور الجائحة أي يييييييييييا  إلى بعض الت ورات الإيجابية.    ،ةهمواج  الالتحديات العديدة  

مشيييييييييياريع المؤسييييييييييسيييييييييية  الوبدأت    ،دارة الأمنلإ  هان رة فاحصيييييييييية على أرر   لكي تُلقيكيانات الأمم المتحدة  
ن  إ يمكن القول  و ال ييييرورة العاجلة.    بحكم تتحق   تكنولوجيا المعلومات والاتصييييالاتفي مجال  المخ ط لها  

التحول الهائف إلى العمف عن بعد في غ يييييون مهلة قصييييييرة للغاية أدى بالعديد من المن مات إلى تسيييييريع 
وحيدة التفتيش   يلردود على اسييييييييييييييتأييانل  وفقيا   ،ر ربميا وفّ و   ،جهودهيا نحو تحسييييييييييييييين أمن الوصييييييييييييييول عن بعيد

أنشييظت  مع م الكيانات  أن    ،الواقعو ليم لتحفيز العمف في هذا المجال.  الزخم الذي تشييتد الحاجة إ  ،المشييتركة
الأيانات عأر وتقاسييييييييييم  لتعاون  اأدوات    توررح  ،متعدد العوامف لأغراض الوصييييييييييول عن بُعد  للتحق   ا  ن ام

  ،ال ابع المؤسييييسييييي على اسييييتخدام التو يعات الإلكترونية   وأضييييفت ،الإنترنت بمسييييتويات لم يسييييأ  لها م يف
عت يلات  تحو لحافزا  ل تأصييييييييييييييتح  ،بمعنى ما ،فالجائحةن اق فر  التدريب على أمن المعلومات.    ووسييييييييييييييّ
اتجاه الرقمنة  بها  تمن كيانات الأمم المتحدة ودفع  في عددتكنولوجيا المعلومات والاتصيييييييييييييالات  ب  الخاصييييييييييييية

  ،ولكن أي ييا    ،وحده  في مجال الأمن السيييأراني لاوهو عامف لم آثار  -تقدمة  وممارسييات العمف الرقمية الم
 إدارة الأصول والمتاني. ف لا  عن سأف ،المن ماتسلوت عمف ظييما يتعل  ب ،على ن اق أوسع بك ير و 

 الأنظمة القديمة   

  تحديثمن مات مشيييييارِّكة إلى أن    عدة. أشيييييارت  القديمة لأنظمةضااااع  محددة أوجدتها ا أوجه -42
تحيدييات كأيرة في مجيال الأمن  ي رح    لم تعيد ميدعومية بيظحيدث الت أيقياتقيد  التي  المتقيادمية  الأن مية القيديمية  

وجود هذه الأن مة القديمة يم ف مصييدرا   اسييتمرار  . وقيف إن  شييظنم في  لك شييظن إنها  العمف بها  ،السيييأراني
محلية   -على شيييييييتكات خاصييييييية   ،ا  للاسيييييييتخدام المحلي وحدهفك ير منها كان مصيييييييمم  ،رئيسييييييييا  لل يييييييعف

يرجع أسيياسييا  إلى ت ور الوصييول عن بُعد وزيادة اسييتخدام الحوسييتة  و كانت تعتأر بيئات آمنة.  -واسييعة   أو
لأن مة  بين اهذه الت أيقات أصيييتحت الآن أك ر تعرضيييا  للمخارر الناشيييئة عن الترابط الأكأر أن   السيييحابية

.  الأحدث من الهجمات شيييييييييكال  الألمقاومة    في حين أنها غير مصيييييييييممة  ،يد العالميوالأيانات على الصيييييييييع
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مكامن  أن مة إدارة  باسيييييتخدام  إليها   الناشيييييئة عن  لك والتنأيمالأمنية   أوجم ال يييييعفتسيييييجيف بعض  ويمكن 
تلقائيا .    ،المسييييييييييجلة الملكية  ،عدم اكتشيييييييييياف بعض الت أيقات القديمة  هناك إمكانيةتقى تولكن    ،ال ييييييييييعف

وأن تؤدي إلى تعرض الكيانات المعنية    ،فورية  حلولبال ييييرورة  تتوفر لها  لا  أ  ،حتى عند اكتشييييافها  ،نويمك
هذه  أوجم ال ييييييييعف  ف ن   ،إلى مخارر الت أيقات القديمة نفسييييييييها  إضييييييييافة  و لفترات رويلة دون داع.  للخ ر  

  عند ،يمكن  إ   ،نفس الأنية التحتية تتقاسيييييييمتشيييييييكف أي يييييييا  خ را  على الت أيقات والأيانات الأخرى التي قد  
 الجانأي عأر الأن مة والت أيقات.ها في التحرك استخدام ،اختراقها

أن تتابع   الأهمية بمكانمن ف ن    ،. لذلكالقديمة نظمةللأ   متأن  هناك ما يبرر إجراء اسااااااتعراض  -43
  ون را  لأنأو اسييييييتأدالها.   تحدي هاتعمف بنشيييييياط على  أن  و هذه الأن مة  ات من ومة الأمم المتحدة  مؤسييييييسيييييي
حسيييييييييييييييب  داخليييا    بُنين العييديييد منهييا  لأو   ،مواردخالمركزي للتخ يط  الكأير ومعقييد وم ييف أن ميية  هييابع يييييييييييييي

  ا  فقد تكون هذه المهمة معقدة بالنسييييييييييييييتة للك يرين وتت لب مزيد   ،على مدار فترات زمنية رويلةالاحتياجات  
مهيظة  من الموارد المالية والجهود للحصيييييييييييول على دعم وحدات الأعمال التي اسيييييييييييت مرت في ت وير حلول  

الرؤسااء   يطلقويقترح المفتشاون أن  .  ل يمان اسيتمرار  لك الدعمو  ،تعتأر الآن غير آمنة  باتت خصييصيا  
فضااالًا عن   ،ون الوثيق مع خبراء تكنولوجيا المعلومات والاتصاااالات والأمن السااايبرانيبالتعا ،التنفيذيون 

يكن ذلك    ما لم  ،نظماتهمم  فيالأنظمة القديمة   لمشااااكلة  اً متأنياً اسااااتعراضاااا  ،وحدات الأعمال المتضااااررة
 ن بم منما يقومو أن تحتف اعتتارات الأمن السييييييييييييأراني مكانة بارزة يي  وينتغي.  بالفعل  الاساااااااتعراض قد بدأ

والأثر لآثار المترتتة على الموارد  في اعلى قدم المساواة مع الن ر الاستراتيجي في الوقت المناسب    ،تحليف
ينتغي معييالجتييم من وهو مييا  ،الأن ميية  العمييف بتلييكإيقيياف في حييال  الفوري وال ويييف الأجييف على العمليييات  

 ن  لك.لتخفيف المؤقت حي ما أمكلوضع تدابير لخلال التخ يط المناسب 

 يمن السحاب الأ  

وفقاً    ، تحسااااانت إلى حد كبير الحماية التي يوفرها مقدمو خدمات الحوسااااابة الساااااحابية الخارجية -44
عندما أصيييييييييييدرت وحدة التفتيش المشيييييييييييتركة تقريرها عن    ،2019. منذ عام  لمجتمع خبراء الأمن السااااااايبراني

  القائمة علىلخدمات  ل  في الوحدةاسيييييييتخدام المن مات المشيييييييارِّكة    ررأ نمو كأير في  ، خ12و الحوسيييييييتة السيييييييحابية
على    تها نتشييييييارها ومرونتها وقدر تسيييييياع اا  فقد أدى.  ها ون ييييييج  ، ن اق هذه الخدماتفي  و   ، الحوسييييييتة السييييييحابية

تها  وفعالي   ، المسييييتمرة بين تخصييييي  موارد الحوسييييتة وال لب الفعلي على الموارد في الوقت الفعليخ   الم يييياهاة
ثقة المسييييييتخدِّمين في    إلى م يييييياعفة  ، التكنولوجي المتزايد باسييييييتمرار   ها بالإضييييييافة إلى ت ور   ،التكلفة   من حيث

في ترحييف ت أيقاتها  مات  المن تسيييييييييييييتمر  و من ومية الأمم المتحيدة.  ليدى  وزييادة جيا بيتها    ،متيانتهيا وسيييييييييييييلامتهيا 
. وفي  كف من مةخاصيا  بيتقى  قرار ال يام بذلك  على أن    ، الحوسيتة السيحابيةالقائمة على  الحالية إلى الخدمات  

الاعتراف عأر مجتمع خأرا  الأمن السيييأراني بظن قدرات الحوسييتة السييحابية  تزايد  المفتشييون ب  يقرّ   ، هذا الصييدد 
القدرة على  و   تها ة التجارية اليوم تتجاوز مسييييييييتوى أمان الأيانات وسييييييييريالصييييييييناع   قادةالتي يقدمها    وال ييييييييمانات 

من    ، وفقا  للخأرا و كانوا قادرين على تقديمم قأف عام أو عامين فقط.  الذين  السييييييييييييأراني  الصيييييييييييمود في المجال  
درجة  على تحقي     ن مةهؤلا  حاليا  قدرة أي م  يتيحها مقدمو الخدمات المرج  أي ييييا  أن تتجاوز الحماية التي  

واحد    م ال  لم يصييييييييياد ف إلا    الحالي   الاسيييييييييتعراض أثنا   و مماثلة من الأمن باسيييييييييتخدام الحلول الم ورة داخليا .  
جز  منفصيف  ييما يتعل  بالحوسييتة السييحابية  القائمة على  الحلول    الانفصييال كليا  عنمن مة مشيياركة اختارت  ل

مجموعة    اتُخيذ بخصيييييييييييييو أن هيذا الخييار  على أن من الجيدير بياليذكر  وحسيييييييييييييياس من الأييانيات التي تيديرهيا.  
  ،صيييييال  على توفير بديف    -المالية    تها بما في  لك قدر   -أيانات واسييييييتند إلى قدرة تلك المن مة  من المحدودة  

 مع م المن مات.  متوفر لدىوهو أمر غير 
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. حتى على  ار اليقظة في اساااتخدام خدمات الحوسااابة الساااحابية الخارجيةاساااتمر   هناك ما يبرر -45
ت ف التوصيييييات    ،السيييينوات الأخيرة ييما يتعل  بظمن الحوسييييتة السييييحابية  المحرز خلالالكأير    التقدمخلفية  

ييما يتعل   المفعول  المقدمة إلى الرؤسييييا  التنفيذيين في تقرير وحدة التفتيش المشييييتركة المشييييار إليم سييييارية  
لاسيييييت مار؛  ا يمة    لتحقي بما يليت الحاجة إلى موا مة خدمات الحوسيييييتة السيييييحابية مع احتياجات الأعمال  

الخدمات السيحابية الخارجيين؛ واسيتراتيجيات   قدميشيراك ملإللتاعة   متظنيةتقييمات شياملة للمخارر وإدارة  و 
  وهناك مخاوف مسيتمرة تتعل ا.  فشيف التاعة في تقديم الخدمات المتعاقد عليهاحتمال  للتخفيف من مخارر 

من عميييالقيية    تركيز بييييانيييات الأمم المتحيييدة في أييييدي عيييدد قلييييف نسييييييييييييييأييييا  الإفراط في  مخيييارر الاحتكيييار و ب
القيائمية  أن تتخلى عن حيذرهيا عنيد اسييييييييييييييتخيدام الت أيقيات    ن مياتلا يمكن للم  ،التكنولوجييا. وبنيا   على  ليك

مخارر الوصول   على ضو لا سيما   ،يالسحابفي الف ا   وبياناتها  أو عند وضع ت أيقاتها    على الحوستة
في ممارسييييية العناية الواجتة    ويتعين عليها أن تسيييييتمر بم إلى الأيانات السيييييرية أو الحسييييياسييييية.    المظ ون غير 

لا سييييما  ،ةوالحفا  على ممارسيييات الأمن السييييأراني السيييليمة عند الاعتماد على خدمات الحوسيييتة السيييحابي
الشييييييييييييهادات  ات  براز  وإ  المراجعة المسييييييييييييتقلةلمت لتات    مقدمي الخدماتمن خلال رلب دليف على امت ال  

 على وجم الخصيييييييو  تلك المعروفة باسيييييييم "تقارير و   ،الأن مة والتن يمتقارير ضيييييييوابط   من قأيف  ،الصيييييييلة
ا خأرا  الصيييناعة على  به  ما يماثلها من ضيييمانات يعترفأو  خ SOC 2 reportsضيييوابط تن يم الخدمة" و

أن   الواقع المتم ف فيعند الن ر في أهمية الخارجي المسيييييتقف  ال يييييمان  رلب هذا  ويكتسيييييي ن اق واسيييييع.  
مقييدمي  التعيياقييد مععنييد  في المن ميية يمكن أن تتوقف  ة الأخرى  يييليييات الرقييابالآو   ةالييداخليييالمراجعيية  كفييا ة  

  ،لهذه الخدمات   عند إبرام عقدٍ   ةالداخلي  جعةالمراخدمات خارجيين. لذلك يوصيييى بالحصيييول على رأي إدارة  
للامت ال لمعايير الرقابة الداخلية المناسيييييتة ييما   معقولا    ا  ضيييييمان اللازمة التي تع يحكام  لإدراج الأ  ضيييييمانا  
ولذا  . كما يُنصيييييي  بالتشيييييياور مع المكتب القانوني.  هاواسييييييتخدام هاالمعلومات المقدمة وتخزينبتجميع يتعل   

على سييييأيف الم ال من   ،درجة من السييييي رة تعتأر كايية  لفرضالمن مات أن تجد بدائف مقأولة    يتعين على
للكيان بممارسيية    تسيييم الخدمات السيييحابية الخارجيين  مقدميأحكام في الترتيتات التعاقدية مع    إدراجخلال 

  ،مراف  الحوستة السحابية التجارية أن تتغير ملكية  يمكن   ،لامت ال. علاوة على  لكالرقابة على االإشراف و 
إلى زيادة تفاقم خ ر تعرض الأيانات التي تحتفظ   ،في بعض السييييييييياقات  ،مما قد يؤدي  ،حتى عأر الحدود

الورنية    لولاية الق يييييائيةتخ يييييع لإجرا ات قانونية  الدخول فيفي حال محاولة    ،المراف  أو تديرها  تلكبها  
ييما يتعل  بجميع لتمسيييييك بها  الامتيازات والحصيييييانات واب  التذرعيتم   ،وفي م ف هذه الحالات ات الصيييييلة.  

لا بدّ أن ت تقى على  المن مات  على أن مؤسييييييييييسييييييييييات من ومة الأمم المتحدة.    لصييييييييييال الأيانات المحفوظة  
 ن.الاحتيارات اللازمة لإدارة هذه المخارر قدر الإمكاأن تتخذ و  تهايق 

. بصييرف الن ر عن كفا ة  والمطلوب إجراء تحليل مفصاال  ،لا يمكن القضاااء كلياً على المخاطر -46
ة  ي السييحاب  القائمة على الخدماتظن كلا  من الحلول  بر المفتشييون  ذكِّ يُ   ،سييتُكتسييبالأمنية التي  لفوائد  التكلفة وا

ج مراكز الأييانيات التقلييديية تتعرض لتهيدييدات الأمن السيييييييييييييييأراني ولا يمكن أبيدا  الادعيا  بيظنهيا غير قيابلة  ونهُ 
بغض  و لق يييييييييييا  التام على المخارر في أي من الأيئتين.  لمن غير الواقعي السيييييييييييعي ف ن  للاختراق. لذلك  

ف ن    ،ة الحوسيييييتة  ات الصيييييلةإلى كيانات خارجية تدير بيئ  ،إلى حد ما ،قفالن ر عما إ ا كان الخ ر قد نُ 
المن مات  من الحصييييافة أن تجري    وعلى هذا ف نداخلية.   تتقىالمسييييا لة عن عواقب الهجمات السيييييأرانية  

وإ ا كان    ،بحماية معلوماتها جهات خارجيةإ ا كانت مسييييييييييييتعدة لتكليف    أن تأتّ ييماقأف   مفصييييييييييييلا    تحليلا  
أن ت ييييييمن  ينتغي  ،بهذه الروحو .   ييييييع لذلك التكليفالتي سييييييتخ  الجوانب  ف ن عليها أن تحدد  ،الأمر كذلك

أ ها  ضييييمانات خدمات الحوسييييتة السييييحابية مع مت لتات المتوافُ    تقييمات حماية الأيانات   مع  ن مات وتناسييييُ
بشيييظن الاسيييتعانة يُتخذ تن أ  اعتتارات مماثلة على أي قرار  و .   ات الصيييلةنوع وحسييياسيييية أصيييول الأيانات  

 .بيالسحاالأمن على سياق استخدام  ،بالتالي ،تلك الاعتتارات لا تقتصر و  ،بمصادر خارجية
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 الضع  أوجه إدارة   

أحد أكأر تحديات الأمن    أوجم ال يعف. تعتأر إدارة  المنظمات المشاار كة  اتممارساالتفاوت بين   -47
جديدة في الأرمجيات    أوجم ضييييييعفبشييييييكف شييييييتم يومي   وتُكتشييييييفالسيييييييأراني في المن مات الدولية اليوم.  

وفي  الأرمجيات التي تسيييييتخدمها مؤسيييييسيييييات من ومة الأمم المتحدة.  ومنها    ،المسيييييتخدمة على ن اق واسيييييع
ف ن هذه    ،على الأرمجيات ويتيحونهاباسييييتمرار التصييييحيحات  ي ورون    والأرمجياتالأجهزة   يموردحين أن  

وتن وي على عب  عمف كأير في   التي تتعين معالجتهاترجم إلى قدر كأير من المعلومات  التصيييييحيحات تُ 
أفاد أك ر من نصييييييف المن مات    ،للتعامف مع هذا التحديو التصييييييحيحات في الأيئات التقنية المعقدة.  تنفيذ 

سييييتخدم بعض  ت  ،على سييييأيف الم الو .  أوجم ال ييييعفحلول إدارة  من أشييييكال   بظنها تلجظ إلى واحدالمشييييارِّكة  
  ،خ لِّدرئها وو   اسييتختاراتية متعددة للتعرف باسييتمرار على التهديدات الجديدة نشييراتالاشييتراكات في المن مات  
إدارة  تشيمف    نشير حلول أمنية متكاملةمن مات أخرى   تاختار في حين   ،ال يعف الجديدة أوجمبما في  لك  
  سييييل ت بعض المن مات ال ييييو  علىو .  يينتجار   حلول تشييييتريها من مقدمي خدمات  وهي  ،أوجم ال ييييعف

  هالاحظ بع يو لأمن السييأراني.  مُجهدا  من أنشي ة ا  ا  نشيار نيشيكلاوتصيحيحها    أوجم ال يعفاكتشياف    أن
في حين أن    ،الوقت  معتتزايد    اوأن مته اأن المحاولات الخأي ة للع ور على نقاط ال ييييييييييييييعف في شييييييييييييييتكاته

أوجم ال عف   إدارة عملية تصحي   لديها تُصعِّّبلموزعة لشتكة تكنولوجيا المعلومات والاتصالات  ال أيعة ا
هيذا  ظن نفقيات  بيمن ميات  عيدةأفيادت كميا لا سيييييييييييييييميا عأر مواقع مييدانيية متعيددة.  ،مركزييا    في الأرمجييات

 .لديهاالتكاليف المرتت ة بأرامج الأمن السيأراني  كأر أتُعتأر من تصحي  ال

المفتشيون إلى وجود اختلاف كأير في الفعالية بين  ينتّم.  الضاع   لأوجهالإدارة المساتمرة   متابعة -48
  أوجم ال يعفوالعملية المسيتمرة لإدارة    لأوجم ال يعفالسينويةخ    ،التقييمات المخصيصية وعلى سيأيف الم ال

أن مة تكنولوجيا المعلومات والاتصييالات ت ف معرضية   ن  ف  ،التصييحيحات بانت امذ  تنفإ ا لم  و تصييحي .  للو 
لا تتي  خ ر الاختراق يزداد بشييييييييييييييكييف كأير. و في حين أن   ،الخأيييث لفترة رويليية جييدا   لمحيياولات التييدخييف

كافٍ من ال قة في أن هذا التحدي   من المن مات المشيييييارِّكة في هذا الصيييييدد مسيييييتوى  المجموعة  المعلومات  
أنها  تشيييير ردود عدة من مات على اسيييتأيان وحدة التفتيش المشيييتركة إلى  و ب ريقة مناسيييتة ومتسيييقة.   الجيع

في حين أن    ،خحتى على فترات أرولإما سييييييينويا  أو    يجري التقييملتقييم ال يييييييعف ومخصييييييي   نهج تظخذ ب
ق الأدنى والأونرواخ  من مات أخرى م ف وكالة الأمم المتحدة لإغاثة وتشغيف اللاجئين الفلس ينيين في الشر 

وبرنييامج الأغييذييية العييالمي ومن ميية ال يران المييدني الييدولي ومن ميية الأمم المتحييدة للتربييية والعلم وال قييافيية  
وهناك مجال  .  لديهامن بين الممارسييييييييييات الجيدة     ييييييييييعفالإدارة الفعالة والمسييييييييييتمرة لل  تعتأر واليونسييييييييييكوخ  

توفير  ويحث المفتشاااااااون الرؤسااااااااء التنفيذيين على إيلاء الاهتمام الكافي و   ،للتحساااااااين في هذا المجال
بهدف إرساااء إدارة أوجه الضااع     ،الضااع   لأوجهللتمكين من إجراء تقييمات منتظمة  المناساابةالموارد  

 .كممارسة منهجية في مؤسسات منظومة الأمم المتحدة

 (shadow ITمعلومات الظل ) تكنولوجيا  

إلى    ال ف  معلومات  تكنولوجيا . يشيييييييييييير مصييييييييييي ل   الظل  معلومات  تكنولوجياأساااااااباب اللجوء إلى   -49
ما ولكن خارج    من مةتم ت ويرها أو اعتمادها داخف  يتكنولوجيا المعلومات والاتصييييييييييييالات  لت أيقات أو حلول  

  تيظتي  ، وعلى الأغليبمركزييا  عيادة .    ييُدار عميف تكنولوجييا المعلوميات والاتصييييييييييييييالات اليذي  الرسيييييييييييييمي لريار  الإ
نتيجة لمحاولة المسيييييتخدِّمين حف مشيييييكلة عملية باسيييييتخدام أدوات يمكن الوصيييييول  كتكنولوجيا معلومات ال ف  

عندما يُن ر إلى الحلول المتاحة من خلال القنوات    ،إليها بسييييهولة في السييييوق بتكلفة منخف يييية أو بدون تكلفة
من حيث التوقيت    جيا المعلومات والاتصييييييالات على أنها لا تلأي احتياجاتهم تكنولو الرسييييييمية لقدرات  الالقائمة و 

  ناشييييييييييييئةعن الر تة في الابتكار بسييييييييييييرعة اسييييييييييييتجابة لاحتياجات    تتظتىيمكن أن  كما  .  التكييفأو التكلفة أو  
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  مع  تتماشيييييىأو التواف  مع الأدوات المسييييييتخدمة من قأف الشييييييركا  المنفذين والتي قد لا    الموا مةل ييييييمان   أو
توفر الحلول    مقدمين للخدماتتشيييييييمف الأم لة فت  حسيييييييابات مجانية مع  و .  مؤسيييييييسييييييييا  المعتمد    خيار المن مة

  لاسيييتخدامأو ت وير ت أيقات داخلية    ، أو إدارة المحتوى  الشييييتكي تصييييميم  التخزين الأيانات أو نقف الملفات أو  ل
هذه الحلول  يجري التدقي  في  لا  و .  ما  مشييييييييروعبيئة  في  لاسييييييييتخدامها  الإدارات أو المكاتب الميدانية أو  فرادى  
أو بال يييرورة للتحق  من امت الها لسيييياسيييات وإجرا ات الأمن السييييأراني التي وضيييعتها السيييل ة المركزية    عادة

 بها. مظ ون وبالتالي يمكن اعتتارها تعمف في بيئة "ظف" غير  ،المؤسسيمستوى الالرسمية على 

هذه ال اهرة انتشيرت في بعض   ُ كر أن.  تكنولوجيا معلومات الظلالمخاطر المرتبطة باساتخدام   -50
غالتا   و عن السيييييي رة المركزية ب رق أخرى.  تأتعدإدارات   في  لا سييييييما في المكاتب الميدانية أو  ،المن مات

الإدارات المركزييية لتكنولوجيييا  محييدودييية مييا لييدى المخييارر في م ييف هييذه الأيئييات من خلال    تت ييييييييييييييخممييا 
ت وير تكنولوجيا المعلومات  للأنشي ة الفردية  من معلومات حول اتصيالات والأمن السييأراني  المعلومات والا
حاجة مفاجئة لأدا  العديد من الوظائف   بما خلقتم من  ،19-جائحة كوفيد  تأد  ،وهنا أي ييييا  والاتصييييالات.  

للتعاون عأر   إلى زيادة حدة هذا التحدي حيث بدأ العديد من المسييييييييييتخدِّمين في اسييييييييييتخدام أدوات  ،عن بُعد
  مجيياتأر الحزم    التي تقييدمهيياخييارج الحلول  ،لأغراض الاجتميياعييات الافتراضيييييييييييييييييةبمييا في  لييك   ،الإنترنييت
خأرا  تخ ييع لتقييم  من الخدمات التي لجظ إليها المسييتخدِّمون كأدائف محتملة لم   على أن ك يرا  .  المؤسييسييية

يعرض  الأمر الذي يمكن أن    ،دامها العامموافقتهم عليها لأغراض اسييييتخأو  في المن مات  الأمن السيييييأراني  
أو السرية مختلفة عن تلك الموصى    للتحق بمعايير    التقيدمن خلال   ،للخ ر وعلى سأيف الم ال  المن مات

اسييييتخدام  حول دراسيييية  أجرى المعلومات  من  لك م لا  أن الفري  المخت  بظمن  بها على مسييييتوى الكيانخ.  
لإنترنت في الأيام الأولى للجائحة لتقييم مدى ملا متها للاسييييييتخدام  عأر ا  يالفيديو   معروفة للتداولمنصيييييية 

من التوصيييييييف إلى   واخأرا  الأمن السييييييييأراني لم يتمكن  غير أن  ،من قأف مؤسيييييييسيييييييات من ومة الأمم المتحدة
صييياغ    ،بدلا  من  لكو ككف.   للمن ومةيمكن اعتتارها صيييالحة    ،سيييوا  إيجابا  أو سيييلتا    ،قارعة  أكيدة  توصيييية
عنييد اسييييييييييييييتخييدام    ينتغي أن تراعى  ،وتييدابير احترازييية تحييذيراتنييب اإلى جيي  ،مجموعيية من الخييياراتالخأرا  
 محددة. بيئاتعأر الإنترنت في المنصة 

إدارة تكنولوجيا معلومات الظل. يرى المفتشون  العناية في  مزيد من  البعض الاقتراحات من أجل   -51
  ،ممارساات تكنولوجيا معلومات الظل تحتاج إلى مزيد من الاهتمام أن تحديات الأمن السايبراني المتعلقة ب 

احتيااجاات   ين  تحقيق التوازن بين الحااجاة إلى التحكم في بيئاة معرضاااااااااة للمخااطر السااااااااايبرانياة و إلى  و 
  ،. في الواقع لاساتفادة من الحلول البديلة عند توفرهالللابتكار و   ةالبناء  ودوافعهملمساتخد مين المشاروعة  ا

مين للوصييول إلى حلول تكنولوجيا معلومات  دوارفض  بتلقائيا   ال يام  لعدم    المأرراتقدمت   فع بعض المسييتخدِّ
عموما   مما ينتغي أن يُع ى    ،لاستعداد للابتكار ل  ا  صحي  مؤشرا    فقد اعتأُرت ،سلوك غير مرغوت ييمكال ف  

الأفكار التي يمكن . وتشييييييييييمف  ومحميةحوسييييييييييتة آمنة للبشييييييييييكف م الي في بيئة   ،بعض المسيييييييييياحة والقدرات
إبراز الت وير  تحسييييين و الاسييييتفادة منها لتحقي  هذا الغرض إنشييييا  أو توسيييييع بيئات آمنة للابتكار الرقمي؛  

المحلية    جهات التنسيييييييييييييي   ،لامركزيةبيئات في   ،الذي تقوم بمموزع لتكنولوجيا المعلومات والاتصيييييييييييييالات  ال
معلومات    بت ييييمينها  التوعيةم النهائي وتدابير  سييييتخدِّ لتكنولوجيا المعلومات والاتصييييالات؛ وتعزيز تدريب الم

ن اق  خيارج   جهيات خيارجييةاسييييييييييييييتخيدام خيدميات  المتعلقية بيوواضييييييييييييييحية حول جوانيب الأمن والمخيارر   متينية
بالإضيييييافة إلى    ،إلى جانب معلومات حول الأدائف المؤسيييييسيييييية المعتمدة  ،الإجرا ات والممارسيييييات ال ياسيييييية

 ول.هذه الحللتوصيات للاستخدام الآمن 
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 القدرة على الصمود في المجال السيبرانيعناصر تساهم في تحسين  -ثالثاً  
. بالإضييييييييافة إلى  كنتيجة لثقافة الأمن السااااايبراني  القدرة على الصااااامود في المجال السااااايبراني -52

ينتج   ،المؤسيييسييييةموارد  الالتظهب التكنولوجي الذي يت يييمن تحديد الحلول الرقمية ومصيييادر الأيانات لحماية  
بما في  لك الهيئات    ،الموقف القوي للأمن السيأراني من نهج متعدد الأوجم يشمف جميع مستويات المن مة

  ،وحدات وبرامج الأعمال أو  والأرامج الفنية  وحدات  وال  ،فيذيةوالإدارة التن  ،وآليات الرقابة  ،الإداريةالتشيرييية و 
. بيتارة  ينالخدمات الخارجي  يومقدم  ينوكذلك الشيييييركا  المنفذ  ،والقوى العاملة بشيييييكف عام  ،ومديرو الأرامج

القدرة على الصييييمود في المجال  المن مة بظكملها لتهيئة ال روف لتحسييييين يشييييمف  لا غنى عن نهج   ،أخرى 
بما في   ،في المن مةمن المجالات والكفا ات    عددا  الأمن السيييأراني   يشييمف  ،الإضييافة إلى  لك. بالسيييأراني

وإدارة المعلومات    ،والأمن  المياديية  والسييييييييييييييلامية  ،وإدارة المخيارر   ، ليك تكنولوجييا المعلوميات والاتصييييييييييييييالات
دورهم ومسيياهمتهم  ليمكن الإشييارة إلى تعدد الاعتتارات وإدراك جميع أصييحات المصييلحة  و .  عموما  والمعرفة  

من مة على أنها مكونات ل قافة الأمن السييييييييأراني التي  ال  ضيييييييمنفي رفع مسيييييييتوى الأمن السييييييييأراني بنجاح 
هذا  في  و .  قدرة المن مة على الصيمود في المجال السييأرانيعلى تحقي     ،تظسييسيها وممارسيتها عند  ،تسياعد
أرر المن مات المشييارِّكة   ما تعكسييميعرض المفتشييون النتائج التي توصييلوا إليها ييما يتعل  بمدى   ،الفصييف

  ،خ العمودي من ور  الو  القدرة على الصييمود في المجال السيييأرانيعناصيير تسييهم في تحسييين  من وممارسيياتها  
 الممكنة. التحسيناتكما يقترحون  ،موجز في الشكف الرابعالمعروض بشكف على النحو 

  الشكف الرابع
 القدرة على الصمود في المجال السيبرانيالعناصر التي تساهم في تحسين 

 
 من إعداد وحدة التفتيش المشتركة. تالمصدر
القدرة على توقع ال روف   اظنهب  الرائدة في الصييناعة  اييرمعأحد الفي  القدرة على الصييمود في المجال السيييأرانيتُعر ف   تملاح ة

ة  تم تمكينها بواسيي  ي الأن مة التي تسييتخدم الموارد السيييأرانية أوفي   الخروقاتالمعاكسيية أو ال ييغوط أو الهجمات أو 
 والتكيف معها. ،والتعافي منها ،تحملهاعلى و  ،تلك الموارد

القدرة على الصمود في 
 المجال السيبراني

 مساهمات آليات الرقابة استغلال

 تشكيل الأطر التنظيمية للامتثال والمساءلة

 السيبرانيوبين الأمن المادي  لاقيالتستفادة من الا

 تضمين الأمن السيبراني في إدارة المخاطر 
 في المنظمة

 مع الهيئات التشريعية والحاكمة العمل
 لرس ثقافة الأمن السيبراني من القيادة 

 القاعدة نزولًا إلى

 تنفيذ نهج المنظمة بأكملها

 كخط دفاع أول العاملة ى ترسيخ القو

 تخصيص الموارد ل الأمثل تحسينال
 للأمن السيبراني

 

 المكرسةالاستثمار في الموارد البشرية 
 والمتخصصة
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 والإداريةالتعامل مع الهيئات التشريعية  -أل  

 المواردأن توفر قدم التوجيه الاستراتيجي و أن ت  والإداريةالهيئات التشريعية على   

. دأبت وحدة التفتيش المشييتركة على  الإداريةيساتحق الأمن السايبراني اهتمام الهيئات التشاريعية و  -53
فير التوجيم  تؤديم في تو   ا  حاسيييييييييييم  ا  المن مات الحكومية الدولية دور   والإدارية فيلهيئات التشيييييييييييرييية  لالقول إن  

كما ورد في تقرير  و تنفيذ الأنشييييييييي ة المنورة بها.    منمن مة    ةأي  لتمكينالاسيييييييييتراتيجي وتوفير الموارد الكايية  
يجب أن تُ هر الهيئات التشيييرييية    ، صيييدر مؤخرا  عن وحدة التفتيش المشيييتركة حول الإدارة المركزية للمخارر 

بالمخارر الاستراتيجية الرئيسية التي تواجهها    ،على الأقف  ،أن تكون على دراية  وينتغي  مشاركتها   خ13وةي والإدار 
ويرى المفتشاااااااون أن هذا ينبغي أن  .  ة تلك المخارر الاسيييييييييييتراتيجيات والأرر القائمة لإدار بو المعنية  المن مة  
إدارة  سااائل  واحدة من مبالنظر إلى طبيعته الحرجة ك  ، والتوجيه في مجال الأمن الساايبراني  المشاااركة يشاامل  

ررقا  ملموسييييية يمكن من خلالها    3قترح الإرار  وي  مخاطر وكعامل تمكين رئيسااااي لتنفيذ ولايات المنظمات. ال
ن را  لأن الأمن السيييأراني    على أنمفي هذا المجال.    المؤسييسيييةجهود  لل  هازيادة مشيياركة الهيئات المعنية ودعم

ف ن مدى    ، تشييييغيلية وليسييييت اسييييتراتيجيةمسييييظلة  بالتالي    لمما يجع  ،مسييييظلة تقنية في الغالب كلا يزال يُن ر إليم  
كان    ، بذلك  أو مدى م الأتها هي  ، في هذا الموضيييييوع  لترسييييييخ مشييييياركتها   ، ةيالإدار و الهيئات التشيييييرييية  دعوة  

 في مع م المن مات.  ا  حتى الآن محدود

 

  3الإرار 
 في الأمن السيبراني والإداريةالهيئات التشريعية  مشاركةفرص 

المن مة ييما يتعل  بمسييييييييييائف الأمن   وتقألها فيتحمف المخارر   درجة  بيان صييييييييييري  حولصييييييييييياغة  •
على أن الأدلة  المحدد.    المن مة  وضيييييي  مسييييييتوى المخارر التي تعتأر مقأولة في سييييييياقيالسيييييييأراني  

برنييامج الأمم المتحييدة   ييمييا عييدا  ،محييدودة  المن مييات المشيييييييييييييييارِّكيية  في  اتعلى وجود م ييف هييذه الأيييانيي
 درجةتوضيييي     ا  منهجية مت ورة ومفصييييلة جيد  نُفذتحيث   ،والمن مة العالمية للملكية الفكرية الإنمائي

 .تقأف المخارر 

ومن الأم لة  لأمن السييييييييأراني  ات الأولوية.  ا إسيييييييتراتيجية رييعة المسيييييييتوى بشيييييييظن مجالات   توجيهات تقديم   •
في اسيييييييتراتيجية تكنولوجيا المعلومات    المدرج عل  "بظمن المعلومات"  القسيييييييم المت التوجيهات  على هذه    الجيدة 

 خ. A/69/517و   2014والتي أقرتها الجميية العامة عام    ، والاتصالات للأمانة العامة للأمم المتحدة 

   لك من شيظنو   ،الإدارة التنفيذية  اقدمهت ،دراسية جدوى سيليمة  اسيتنادا  إلىتخصيي  موارد مالية كايية  •
الهيئات    اتقدمه  ة التيالاسييييييييييييييتراتيجي  اتمن تنفيذ الأهداف المنصييييييييييييييو  عليها في التوجيهن مكّ يأن  

 .المخارر  درجة تقأفبما يتماشى مع  والإداريةالتشرييية 

. يختلف عم  ومسييييتوى  ة في الممارساااة العمليةي الإدار و الهيئات التشاااريعية  العمل مع  مشااااركة   -54
حد كأير على ولاية    وهو اختلاف يسييتند إلى  ،ظن الأمن السيييأرانيبشيي  والإداريةمع الهيئات التشييرييية    العمف

الفعيال مع الهيئيات   العميفمن ميات إمكيانيات ال  ولا ييدرك إلا ميا قيفّ منالتشييييييييييييييغيليية.  هياالمن مية ومت لتيات
  هذه  ومن بين  اسيييييييييتغلال تلك الامكانات.ناهيك عن    ،في مسيييييييييائف الأمن السييييييييييأراني  والإداريةالتشيييييييييرييية  

إلا بعيد هجوم كأير اسييييييييييييييتلزم مزييدا  من الاهتميام والتفياعيف على    لم يفعيف مع مهيا  ليك  ،المن ميات القليلية
أو  ياس  لا يوجد مسيييتوى أنم و   ،بين المن ماتيختلف ا العمف  شيييكف هذ وفي حين أنالمسيييتوى السيييياسيييي.  
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لومات بين المسييييؤولين عن معا  معينا  للظن تدفقبهناك بالفعف بعض الاعتراف    ،التفاعفلهذا  "صييييحي "  وحيد
يميز و ولكنم قد يكون ضيروريا .    فحسيب  ا  الأمن السييأراني داخف المن مة والأع يا  المكونين لها ليس مفيد

الإجرا ات التي يتعين اتتاعها    وبينالمفتشييييييييييون أدناه بين آليات الإبلاغ المنت م بشييييييييييظن الأمن السيييييييييييأراني  
 ة.يدار الإو لتصعيد الحوادث إلى الهيئات التشرييية 

 آليات الإبلاغ والتصعيد  

  إبلاغ. وجد المفتشييييييون أن أقلية من المن مات أدرجت شييييييكلا  من أشييييييكال آليات الإبلاغ القائمة -55
  ،في حال وجوده   ،هذا الإبلاغ يتخذو دوري عن مسييييييييائف الأمن السيييييييييأراني.  الة  يالإدار و الهيئات التشييييييييرييية  

المعلوميات  ات الصييييييييييييييلية في ميزانيتهيا الأرنيامجيية    بي دراجأشييييييييييييييكيالا  مختلفيةت وأخ قيد تقوم بعض المن ميات  
  ،والذي قد يغ ي   ،تكنولوجيا المعلومات والاتصييييييييييالاتالفرع المتعل  بالأدا  وعادة  كجز  من   ها عنوتقارير 

اد تقارير مخصيصية اسيتنادا   أخرى في إعدمن مات  وتخ تشيارك  والأمن السييأراني صيراحة خ؛    ،أو لا يغ ي
م يييف تقيييديم التقيييارير لإبراز التقيييدم المحرز في تنفييييذ  ،ومجلس الإدارةالهيئييية التشييييييييييييييريييييية  من  إلى رليييب  

عتمد  على أن هنياك من ميات أخرى توجخ  وأو المعتميدة؛  المواف  عليهيا  الاسييييييييييييييتراتيجييات أو خرائط ال ري   
للتدليف على وجوت  كقناة أسيييياسييييية   تسييييتخدمهاو   ،والخارجية  ة الداخليةيالرقاب  هاعلى التقارير السيييينوية لهيئات
 زيادة الاهتمام بالموضوع.

. هناك أي يييييييييا  تتاين ييما يتعل   ض بشااااااكل منهجيع ولا تُعر  تُجم   لامقاييس الأمن الساااااايبراني  -56
جوانب مختارة يقدم  من المن مات  فقليف   ،ةيالإدار و إلى الهيئات التشييييييييييييرييية  المرفوعة  التقارير    تلكبمحتوى 

ويمكن  لأمن السييييييأراني.  في مجال امن المقاييس التي تجمعها وتحللها داخليا  ييما يتعل  بتعرضيييييها وأدائها  
لعديد من دى امشييييييييييييروع ل  تكون هذه الممارسيييييييييييية غير المتكافئة في إعداد التقارير نتاجا  لترددٍ   أنمن ناحية 

ال ييعف وبالتالي    أوجمكشييف  يسييري لمقاييس الأمن السيييأراني قد   المن مات في إنشييا  سييجف عام أو حتى
  ن ماتأن الم هذه الممارسييييييييييية الواقع المتم ف فيعكس تقد    ،من ناحية أخرى و زيد من التعرض للمخارر.  ي

المقاييس وفي انتقا  أهمها لأغراض  تفاصييييييف  من مسيييييتوى الصيييييحي   التحديد   تواجم صيييييعوبات فيلا تزال 
تنتج غالأية  و جمعها في المقام الأول.    يتعينالتي  الأجدى  مجموعة المقاييس  أتّ في  ال ف يييلا  عن  ،الإبلاغ

على مدار   هاأو حجمحدتها  حوادث الأمن السييييأراني أو   واتر المن مات المشيييارِّكة مقاييس تتعل  أسييياسيييا  بت
بعد بتظسييس بعض المن مات التي لم تقم    وهناك أي يا    ،جمعها للأغراض الداخليةوهي ت ،معينة فترة زمنية
  على أن.  يهامخصييييصيييية لجمع الأيانات في هذا المجال أو إضييييفا  ال ابع الرسييييمي علالشييييكال  الأمزيد من 

ال ريقة التي  كما أن    ،يختلف اختلافا  كأيرا  من من مة إلى أخرى   تخ يع للجمع والتحليفنوع الأيانات التي  
سييييييييييوا  كانت داخلية أو على مسييييييييييتوى   ،ي بها معالجة هذه الأيانات بهدف توجيم عملية صيييييييييينع القرار تجر 

 را  لأن هيذه المقياييس توفر أحيد  ونمن المن ميات.    ك ير بعيد في   تُحيددلم    ،ةييالإدار و الهيئيات التشييييييييييييييريييية 
ف ن المفتشااااااين   ،للمخارر أن تحدد درجة تقألها  على أسييييييييياسيييييييييها  للمن مة  مكن  يالمكونات الرئيسيييييييييية التي  

ات مختلفة من مقاييس الأمن السايبراني في المنتديات مواصالة دراساة مجموع  صاافةيعتبرون أن من الح
 . ذات الصلة ووضع منهجية أساسية يمكن تكييفها مع سياق كل منظمة حسب الحاجة

الهيئات التشييييييرييية    تأل غ. لا هاة وفوائد الشاااافافية معي الإدار و الهيئات التشااااريعية إلى  التصااااعيد  -57
وهو ما يت ييييييييييييي  من ردود المن مات    ،من السييييييييييييييأرانية بشيييييييييييييكف منهجي في حال وقوع حادث للأيالإدار و 

دلة على  الأ  محدوديةالمفتشيون   لاحظ  ،المشيارِّكة على اسيتأيان وحدة التفتيش المشيتركة. بالإضيافة إلى  لك
محددة مسييييتقا  بحيث يمكن الرجوع إليها عند تحق  ة  يالإدار و لهيئات التشييييرييية  إلى اعمليات تصييييعيد  وجود  
تشييير تجربة تلك  و تعامف عادة مع قرار التصييعيد على أسيياس كف حالة على حدة.  الويجري  الاحتمال.     لك

الهيئات    إلى  لتصعيدل  هالاختتار قنوات ،غالتا  بسأب حدث سيأراني كأير   ،المن مات التي أتيحت لها الفرصة
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يتعين الن ر فيهيا للأيتّ ييميا إ ا كيان يتعين إلى العواميف الرئيسيييييييييييييييية التياليية التي    هيامع  والتواصييييييييييييييف  الإداريية
على العمليات الحكومية الدولية؛   الأثر وجخ  و  ؛على العمليات  الأثر وتخ  وت وأخ خ ورة الحادث؛  التصييييييييييعيد

الأخرى  من الاعتتارات الحاسييييمة و .  لدى الجميع  يصييييت  معلوما  سييييالحادث  المرج  أن ودخ ما إ ا كان من و
  على  ضيييييييييعف أو تفاصييييييييييف معينة حول قدرة المن مة  أوجمعدم الكشيييييييييف عن ل  والتحوطتوقيت التصيييييييييعيد  

اعتأر خأرا  الأمن السيييييييييأراني    ،بشييييييييكف عامو المزيد من الاهتمام إلى الهدف.    مما قد يجتذت ،سييييييييتجابةالا
  ،كامف للحادث  قأف التوصيييييييييف إلى حف  هيأن اللح ة المناسيييييييييتة للتصيييييييييعيد    تمقابلاأجريت معهم الالذين  
فور اكتشياف  التصيعيد  قد يكون  و   للمشيكلة الجاري التعامف معها.بالأحرى بمجرد التوصيف إلى فهم كافٍ   أو

التعرض   تزييد منوبيالتيالي    ،للخ ر   الجيارييةض جهود الحيف عرِّ متكرا  جيدا  وين وي على مخيارر تُ   الاقتحيام
  بشيكف كامفف ن تظخير التصيعيد إلى اللح ة التي يتم فيها حف الحادث   ،في الوقت نفسيمو عن غير قصيد.  
تحمف المسؤولية  لللتصرف بشفايية و ها  الشك على مصدا ية الإدارة التنفيذية أو استعدادمن  قد يلقي ب لال 

المن مات المشييييييييارِّكة التي  التي ترسييييييييلها  الرسييييييييالة العامة  أما  عن ال غرات المحتملة في الأمن السيييييييييأراني.  
فهي الحوادث وأوجم القصيييييور في دفاعاتها السييييييأرانية  ب  والإدارية ييما يتعل " هيئاتها التشيييييرييية  صيييييارحت"

  انيفوق  ،فقدان ثقة الحكومات المانحةكذلك  السمعة و  رر ت  ن را  لأن  ،عدم الخوف من التواصفتتم ف في 
 المالي غير المتاشر. هأثر بما في  لك  -ال ار  هللهجوم وأثر  نتيجة الإحراج المحتمف كأير إلى حد 

إلى    وأالداخلي    سااواء على المسااتوى  ،لتصااعيدلبروتوكولات   مساابقاً بوضااع  القيام  الحاجة إلى -58
د    الأهمية بمكانيرى المفتشااون أن من و ة.  ي الهيئات التشااريعية والإدار  لآلية التي ساايتم  ا  اً مساابقأن تُحدَّ

من   . ن را  لأنةي الكبيرة إلى اهتمام الهيئات التشااااريعية والإدار من خلالها تصااااعيد الهجمات الساااايبرانية  
لتصييييييعيد  لبروتوكول  اسييييييتتاق اسييييييتخدام  ف نم يترتب على  لك    ،احتمال وقوع هذه الهجمات  الممكن اسييييييتتاق

المتعلقة بتحديد الجهة  ليات  الآالمعايير وما الذي يؤدي إلى التصييييييييييعيدخ و ف ن    ،على وجم التحديدو .  أي ييييييييييا  
في مدخلاتم  ب  ومن سييييييييسييييييياهم  ،وترتيأها  ،الخ واتهذه  ما هي  و   ،الخ وات اللازمةاتخا     ن عليهاالتي يتعي
للارتجال   تتُرك  إن  ،فعملية اتخا  القرار .  على أساس رد الفعفتخا  القرار  لاتخ ع لعملية  ينتغي ألا    ، لك

على أسيييييياس    ال ييييييرر العمف على احتوا   الاضيييييي رار إلى    سييييييتخ ييييييع ل ييييييغوط  ،في وقت الأزمات الحادة
حتمييية أروتوكول ثيابيت مع التمتع بحريية التركيز على إدارة متغيرات الأخيذ عموميا  بمخصيييييييييييييي  بيدلا  من  
  ظفالاضيييييي رار إلى ابتكار هذه الخ وات في من شييييييظن ف ن    ،علاوة على  لكو .  خاصيييييية بالحالة المواج هة

قدة بالفعف ومن المحتمف أن تكون  في بيئة مع يرات غير مأررةالأزمة أن يجعف العملية أك ر عرضيييييييييييييية لتظث
ودون المسيييييييياس    ،أخيرا  و سييييييييتتاقي.  الانهج  اليمكن تجنأها إلى حد كأير من خلال وهي تظثيرات   ،سييييييييةسييييييييي  مُ 

أن تن ر الهيئات التشييرييية    الحصييافةقد يكون من    ،بأروتوكولات التصييعيد التي وضييعتها المن مات داخليا  
لإحالة حالات خ يرة   كهذه اسييييييتتاقا  أمور   مع  الخاصيييييية بالتعامفها  مناقشيييييية حول قواعدإجرا   ة في يالإدار و 

قد يسياعد هذا النهج الت لعي في وضيع  و .  بشيظنها والأتّ فيها  التداولمن الهجمات السييأرانية إليها من أجف  
ويمكن أن  ة  يالإدار و بعض الحدود المدروسييييييييييية بعناية والمتف  عليها لإجرا ات تتخذها الهيئات التشيييييييييييرييية  

 .يتصف بالحساسية يمكن أنالتسييس واتخا  القرارات السليمة في هذا المجال الذي  الةإز   تيسر 

 مخاطر  المنظمة للتضمين الأمن السيبراني في إدارة  -باء 

وحدة التفتيش   أصييييييييدرتم مؤخرا  . وصييييييييف تقرير لأمن الساااااايبرانيإزاء افوائد نهج إدارة المخاطر   -59
  هالتحديد المخارر وتحليل ككف المشييييييييييييييتركة الإدارة المركزية للمخارر بظنها عملية على مسييييييييييييييتوى المن مة  

.  خ 14و المن مة تحقي  أهداف  بهدف   ،ومتكامف ومنهجي  على أسيييييييياس هيكلي  ،هاورصييييييييد  تهاومعالج  هاوتقييم
تحديد والوقاية  المختلفة للشييييييييكال الأعادة  وهي  تعكس الوظائف الأسيييييييياسييييييييية المرتت ة بالأمن السيييييييييأراني وو 
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التعامف مع الأمن    كما أنوالكشيييييييييف والاسيييييييييتجابة والتعافيخ المراحف والأهداف الرئيسيييييييييية لإدارة المخارر.  
فوائد عملية ملموسية.   معميحمف  المؤسيسييمسيتوى  المخارر على  ال دارة  خاصية ب  مسيظلةالسييأراني باعتتاره 
  ،المن مة ككف مصيدر قل  اسيتراتيجي على مسيتوى كن را  للاعتراف بالأمن السييأراني  و   ،على سيأيف الم ال

يشييييجع ويدعم نهج المن مة بظكملها    وهو  ،ف نم يصييييت  مسييييظلة تهم جميع وحدات الأعمال وجميع الموظفين
يؤكاد المفتشاااااااااون أن تضااااااااامين الأمن  ،لاكعلاوة على ذمن خلال الملكييية الموزعيية للمخييارر.   والتقأييف

الموضاااوع    الارتقاء بأولويةالسااايبراني رسااامياً في إطار الإدارة المركزية للمخاطر في المنظمة يسااااهم في  
لهيئات التشااااااااريعية ا  تسااااااااتند إليها ويوفر نقطة مرجعية رسااااااااميةفي المنظمة   المختلفةبين الأولويات 

ن را  لأن  و .  أفضالبصاورة بشاكل مشاترك لإدارة المخاطر الرئيساية في رسام المساار    ة والإدارة العلياي الإدار و 
 عادة الن ر  ببشيييكف منهجي ومتكرر لل يام  ف نها توفر أي يييا  فرصييية    ،وثائ  حيةتصييياغ عادة كهذه الأرر  

 .المن مةحتياجات الت ور السريع لافي ضو   تهيئتهاو  هاتدابير التخفيف من المخارر وتكييففي 

  الن ر إلىبيالفعيف بفيائيدة  مختلفية  منتيدييات   تعترف. بنموذج إدارة المخااطرباالفعال جزئيااً   يُعترف -60
أن الآثار المترتتة على عرض الأمن السيييأراني بهذه  مع   ،عدسيية إدارة المخارر من خلال  الأمن السيييأراني  

.  المن ومة   حا نمن أك ير  في   بصييورة كاملة  تسييتيعاالاو بالفهم    ،على صييعيد الممارسيية  ،لا تح ى  ال ريقة
  المعلوماتالتي عقدها الفري  المخت  بظمن  الندوات الأخيرة   محاضييييييييييير ت يييييييييييمنت   ،على سيييييييييييأيف الم الو 
 وشيملت ييما شيملتم  ،جدول الأعمال تتناول إدارة المخارر على  بنود    عدة  ،ح يرها خأرا  الأمن السييأرانيو 

لجنة الإدارية  التابع لمنتدى إدارة المخارر    من ماتهم عملوا فيمع مم لين من   للعمف    الفري دعوة أع ييييييا
نمو ج    المن ورات المسيييييياهمة فيمن أجف ضييييييمان إدراج مخارر الأمن السيييييييأراني في   ،ة المسييييييتوىالرييع

من مات على الحاجة إلى    عدةوالرقابة في   المراجعةلجان  شيييييييددت  كما .  خ15والمنتدى  لدىن يييييييج المخارر  
استمرارية الأرر الأعم الخاصة بالإدارة المركزية للمخارر و أرر  من  اعتتارات الأمن السيأراني كجز   إدراج

الإدارة المركزية   ا في مجالالأمن السييييييييأراني كجز  من ولايته  تتناولأن مع م المن مات    الواقعو الأعمال.  
على الحاجة إلى مزيد من التكامف بين وظائف تكنولوجيا المعلومات والاتصيييالات وإدارة    تللمخارر وشيييدد

ميييار المن مية  فيهيا  بميا   ،الأمن السيييييييييييييييأرانيالأحيدث في مجيال معيايير  الفي ن   ،لمخيارر. علاوة على  ليكا
وإريار    ،تكنولوجييا من للمعلوميات وميا يتصييييييييييييييف بهيا  الرقيابيةوأهيداف   ،27001اليدوليية لتوحييد المقياييس رقم  

السيييييييييييييييأراني على أنهييا  تتعييامييف مع مخييارر الأمن   ،للمعييايير والتكنولوجيييا  الأمريكي  عمييف المعهييد الورني
على التعد الاسيييتراتيجي لتحسيييين   تؤكدو   ،لحوسيييتةلن اق الأنية التحتية بك ير  تتجاوز   على الأعمالمخارر  

عندما يرتتط بشيييييكف كامف   وجمأف يييييف    مما يُعتأر أنم يتحق  على  ،في المن ماتوضيييييع الأمن السييييييأراني  
 .على المستوى المركزي ب دارة المخارر 

. تختلف درجة تأني الأمن السييييييأراني كمسيييييظلة  الاهتمام ب دارة المخاطر في المنظمات المشاااار كة -61
 كرت  فقد المن مات المشييييييارِّكة التي شييييييملتها دراسيييييية وحدة التفتيش المشييييييتركة.   بينمخارر  الإدارة  تخ   

رسييييييييميا  في  أن مخارر الأمن السيييييييييأراني مدرجة  اخ في ردوده27من    24و  من المن مات  الغالأية الع مى
  للأمن السيييييييأرانيأن مسييييييتوى المخارر المحدد    هذه المن ماتمن  20. وأكد  المؤسييييييسيييييييةمخارر  السييييييجف  

تدابير محددة لتخفيف مخارر الأمن السييأراني    تأدرجمن مة   19  في حين أن  ،"مرتفع" والشيكف الخامسخ
 دارة  تتعل  بخلية  من مة مشيييييييياركة فقط المفتشييييييييين بوثائ  دا  11  وزود  .المؤسييييييييسيييييييييةمخارر  الفي سييييييييجف 
ون را  لعدم اكتمال  .  لديهامقت فات من سييييييييجلات المخارر    ،سييييييييريةعلى اسيييييييياس ال  ،وقدمت لها  ،المخارر 

عند مقارنة بعض عينات سييجف على أنم  يجب اعتتار الاسييتنتاجات المسييتخلصيية أولية.    ،مجموعة الأيانات
يمكن ملاح ة بعض الاختلافات في تقييم مخارر الأمن السيأراني وتصنيفها والتخ يط    ،المخارر المقدمة

م ف التظثير المحتمف لحوادث الأمن   ،ركزت بعض المن مات على الجوانب الاسييييييييتراتيجية ،من ناحيةفلها.  
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سييجلات  تركيز على  أم لة    ،من الناحية المقابلة  ،وهناكالسيييأراني على سييمعة المن مة وإنتاجيتها وتمويلها.  
على الحفا  على   ا  أسييياسييي  التشيييديدمع    ،كامف على أمن تكنولوجيا المعلومات والاتصيييالاتالالمخارر شيييتم  

ب تدابير أك ر تعقيدا  من تلك الموجهة   ل  تإلى     لكميف ويتوافر المعلومات بدلا  من سيييييييييريتها وسيييييييييلامتها.  
ا قد يفسييييير سيييييأب معالجة هذه الجوانب بدرجة مم  ،فقط  فترات التع ف""  تفاديو   ةالتقني  الأع النحو تجنب 

أحد عيوت سييييجلات المخارر التي ت ييييع بشييييكف أسيييياسييييي الجوانب  ويتم ف .  المسييييتعرضييييةأقف في الوثائ   
بين هذه العناصير والعواقب الأوسيع    الربطتفشيف في في أنها قد    ،في مركز الاهتمام  للأمن السييأراني  التقنية

 .بالنستة للمن مة

  الخامسالشكف 
 عدد من المنظمات المشار كة حسب ،المؤسسيةمخاطر الإدراج الأمن السيبراني في سجلات 

 

 .2020ت استأيان وحدة التفتيش المشتركة المصدر

حتى مع محدودية    ،التي برزتالمجالات    يتم ف أحد.  تدابير التخفيف تتطلب مزيداً من الاهتمام -62
  ،صيياغة تدابير التخفيف من مخارر الأمن السييأراني التفصييف في مسيتوى في   ،الأيانات المتاحة للمفتشيين

غالتا  ما تكون تدابير    ،والرقابة  المراجعةكما أوضيييييييحت لجان  و إرار إدارة المخارر أو خارجم.   ضيييييييمنإما  
بدلا     ،لتدابير المعمول بها بالفعفل  يتفصيييييللالعرض ا  ،وعلى سييييأيف الم ال  القائمالتخفيف وصييييفية للوضييييع  

مميا يؤدي إلى عمليية خيدمية   ،لمخيارر محيددةخيؤخيذ بهيا في حيال التعرض    إجرا ات اسييييييييييييييتتيا ييةتحيدييد من 
 سيييييييييييتنتاطبدلا  من بذل جهد جاد لا  ،تحسيييييييييييين التقارير سيييييييييييييا  ورا   بالفعف   تحققتتحديد أهداف   الذات في
ن بعض المن مات ربما اختارت  لألتنفيذ التدريجي. وإدراكا   بم ا  تسييييييييييييتخدم كمييار يقاستخفيف  للإجرا ات  

يرى المفتشااااااون أن    ،هاحماية دفاعاتبغية التخفيف بيتارات غير محددة  الخاصييييييييية ب  هاعمدا  عرض تدابير 
  تسااتمر فيبحيث  تطلعيةالتركيز في المسااتقبل ينبغي أن ينصااب على صاايالة تدابير التخفيف بطريقة 

  بلوغينطوي على جهد إضااااااافي ل  ذلك يمكن أنمع الاعتراف بأن   ،القائمةضااااااع   ال  أوجهعكس القيود و 
 بالكامل. التي لم تتحقق الأهداف  تكش  عن  قد    بلاغفترة انتقالية للإعلى  الأهداف المحددة حديثاً وكذلك  

أدت تقييمات مخارر الأمن السييييييأراني إلى اعتماد خاررة    ،. في بعض المن ماتخرائط الطريق -63
مسيييييتفيدة من أعدتها الإدارة    ،السييييييأرانيعلى الصيييييمود في المجال    لمن مةا قدرةرري  مؤسيييييسيييييية لتحسيييييين 

عُرضييييت في ك ير من الحالات على الهيئات  و   ،من جميع أصييييحات المصييييلحة الداخليين المعنيين  تعقيتات
 تكون مصييييممةأكأر عندما    فائدة  خرائط ال ري  هذهل. ووجد المفتشييييون أن  ارهاقر لإ  الرئاسيييييةالتشييييرييية أو  

مصيحوبة بتحول في تخصيي  الموارد  و   ،لإنجاز لومؤشيرات  يير للتنفيذ  كخ ة متعددة السينوات مرتت ة بمعا
  ،تلك ال ري     خرائطكانت عمليات وضيع  و تنفيذ تدابير التخفيف في الممارسية العملية.  التمكن من ل يمان  
  ،من مات ومن مة ال يران المدني الدولي   عدةقد اكتملت أو كانت جارية في   ،صيييييييييييييياغة هذا التقرير   وقت

ومفوضييية الأمم المتحدة لشييؤون    ،وصييندوق الأمم المتحدة للسييكان  ،لأمم المتحدةللأغذية والزراعة  اومن مة  
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المخاطر المرتبطة بالأمن السيبراني 
المدرجة في سجلات المخاطر المؤسسية

نعم، باعتبارها عالية الخطر نعم، باعتبارها متوسطة الخطر نعم، من دون تحديد لير مدرجة
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أرت ممارسييييية  واعتُ   ،خللملكية الفكريةوالمن مة العالمية    ،ومكتب الأمم المتحدة لخدمات المشييييياريع  ،اللاجئين
 .ككف المن مةعلى جهود التحسين  لتعميمجيدة 

في حين أن العييديييد من    ،. في الختييامالاساااااااااتباا ياة تهاامخااطر إلى إدار باالالانتقاال من الوعي  -64
بدرجات متفاوتة من   ،المن مات المشيييييييييييارِّكة أدركت أهمية اعتتارات الأمن السييييييييييييأراني وحاولت ت يييييييييييمينها

  متفاوتةلا تزال   المن ومةف ن الصييورة الشيياملة على مسييتوى   ،دارة المخارر الأوسييعلإ  هافي أرر   ،صيييفالتف
وتت لب مزيدا  من الاهتمام للانتقال من مجرد الوعي بمخارر الأمن السييييأراني لإدارتها حقا  وفقا  لمت لتات  

ولذلك يتفق المفتشون  .  لأخ ار التخل  من جميع امع الاعتراف بظنم لا يمكن في هذا المجال    ،كف كيان
  ،: فالمخاطر كبيرة ويكررون القول به  ،من وجوب توخي الحذريطالب به خبراء الأمن الساااااايبراني   مامع  

التركيز في المسيتقأف   ويتعين أن ينصيبالنهج القائم على المخاطر )المرفق الثاني(.  المطلوب أن يؤخذ ب و 
لاسيييييييتمرارية الأعمال.    المتينمع التخ يط   بالاقترانالمخارر  من لتخفيف  ل مفيدةتدابير فعالة  وضيييييييع  على  
من   ،دارة المخارر ومشاركتهم الكاملة فيهالإعمليات الداخلية  المساهمة خأرا  الأمن السيأراني في   كتسيتو 

 لتحقي  هذه الأهداف.بالغة أهمية  ،والرصدالتصميم إلى التنفيذ 

 والأمن السيبراني البناء على التقارب بين الأمن المادي -جيم 

حتى أثنا   و  ،. في وقت متكر عدم وضاوح الخطو  الفاصالة بين الأمن المادي والأمن السايبراني -65
ظهر السييؤال الفلسييفي إلى حد ما حول ما إ ا كان الأمن    ،مرحلة وضييع المفاهيم الخاصيية بهذا الاسييتعراض

أمنية   مسييييييييظلة أنم  أو -التكنولوجيا    مسييييييييظلة تحركهاأي   -"سيييييييييأرانية"   مسييييييييظلةالسيييييييييأراني في الغالب يعتأر 
نقاشييييييييا  ثريا  بين هذا السييييييييؤال  وأثار   ،إلى العالم الرقميخ  تقلنُ ها  السييييييييلامة المادية والأمن ولكن  مع تتشييييييييابمو

تقليديا  مع    تأن مؤسييييسييييات من ومة الأمم المتحدة تعامل  ومعلحة الذين قابلهم المفتشييييون.  أصييييحات المصيييي
 العاملين فيف ن كلاهما معني بحماية   ،ينمنفصيييييييييييل لينوالأمن السييييييييييييأراني كمجا  السيييييييييييلامة المادية والأمن

اليقين أو المخارر     دارة عدمبكلتا الوظيفتين   تُعنى  ،لهذه الغاية  تح يقا  و .  االحفا  على أصولهبالمن مات و 
مميا يجعيف إدارة المخيارر قياسييييييييييييييما     ،تيمومعرف واتقيائيممن خلال توقع ميا يجيب ال ييام بيم في مواجهية الهجوم  

الأمن المادي والأمن السييييييأراني في فهم أنم حتى أف يييييف تدابير   تركيشيييييكما  مشيييييتركا  يربط بين المجالين.  
بغض الن ر عن مدى تفصيييلها أو قوتها.    ،لمؤسييسييةالحماية لن تمنع الهجمات تماما  من اختراق دفاعات ا

  ،عند اسيييييييتح يييييييار السييييييييناريوهات التي قد توضييييييي  أين ينتهي الأمن السييييييييأراني ويأدأ الأمن المادي   ،أخيرا  
  سيييهلا  المجالين المادي والرقمي قد لا يكون  الفصيييف بين سيييرعان ما أصيييت  واضيييحا  أن    ،بالعكس  العكس أو

  كما قد يأدو للوهلة الأولى.

الأن مة    عدّ تُ   ،. في الوقت الحاليفي الممارساااة العملية السااايبرانيمن الأيتقاطع الأمن المادي و  -66
على استخدام تكنولوجيا المعلومات    ،بشكف ما  ،دون الاعتماد تعمفالتي  و التي تدعم وظيفة السلامة والأمن  

أن تتحق  عواقيب انتهياكيات الأمن    يُرج   ،نتيجية ليذليكو .  قياعيدةالوليس    سييييييييييييييت نياهي الا  ،والاتصيييييييييييييييالات
وأحيانا  إلى درجة تعريض حياة الأشييييييييييييييخا     ،السيييييييييييييييأراني التي تؤثر على هذه الأن مة في العالم المادي

التي يتقارع بها الأمن السييأراني   السيأفلا يوجد نق  في الأم لة على  و سيلامتهم الجسيدية لخ ر كأير.  أو
  ،بوابة أمنية   على  قراصنة الحاسوبيون ال يسي ر قد    ،على سأيف الم الفالمادي في الممارسة العملية.  الأمن  و 

تجسيييييييييييييس على الأجهزة الإلكترونية  لل برمجياتال يييييييييييييعف في بروتوكولات الأمان لزرع   أوجمويسيييييييييييييتغلون  
الوصول عأر الإنترنت إلى مخ  ات رواب    ويتمكنون من  ،لتنزيف معلومات سرية على أجهزة محمولة أو

  بقصيييييييد الدفعسيييييييرقة الهوية الافتراضيييييييية  يقومون بأو   ،المكاتب بهدف دراسييييييية أف يييييييف هدف لهجوم مسيييييييل 
نتهي بهم إلى تعريض أنفسييييييييييييييهم للخ ر عن غير قصييييييييييييييد من خلال الاعتمياد على  تمواقف   إلىالآخرين  بي

.  الف يييييييييييا  السييييييييييييأراني   يمجرم  باتت منتحلة احتياليا  من قأفعادة ولكنها  معلومات من مصيييييييييييادر موثوقة  
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مراكز   وأقد يكون للتدابير الأمنية التي يسيييييييييييييهف اختراقها والتي تهدد حماية المتاني    ،بالإضيييييييييييييافة إلى  لك
أشيكال أخرى من من  من الدخول غير المصيرح بم أو    ،غرف الخوادم أو نقاط الوصيول الرقمية  وأالأيانات  

تظثير سيييييييلأي متاشييييييير   ،مادية ورأييية أو من صييييييينع الإنسيييييييانخأخ ار  الناجم عن   ون بمالمظالتدخف غير 
وضييييييييييوحا  في المواقع    شييييييييييدأبصييييييييييورة  التقارت بين العالمين    وي هر يمكن الشييييييييييعور بم في المجال الرقمي.  

  ،زي وعن الرصيييييييييييد المرك والتي تميف إلى الابتعاد عن الآليات المركزية لمرا تة الأمن السييييييييييييأراني    ،الميدانية
أك ر جا بية ن را  لأن المعلومات المحفوظة مهمة بشييييكف متاشيييير  فهدف محتم هي في الوقت نفسييييمبينما 

  العاملين  تواجد. ومن الأم لة على  لك الأيانات المتعلقة بمكان  وللسييييييييييييييلامة الجسييييييييييييييديةلسييييييييييييييلامة الأرواح  
 في منار  أقف حماية. تهمحرك أو

. كشييييييفت الردود على  متفرقةلا تزال الروابط المؤسااااسااااية بين الأمن المادي والأمن الساااايبراني  -67
المن مات المشيييارِّكة   التفاوت بينالتفتيش المشيييتركة والمقابلات اللاحقة مع المسيييؤولين عن وحدة   ياسيييتأيان
من متين فقط تكاملا   يعكس الهيكف المؤسيييييسيييييي لو إدراك الروابط بين المجال المادي والعالم السييييييأراني.  في 
إما من خلال وضييييع الوظيفتين في إدارة    ،وإدارة الأمن السيييييأراني  بين إراري السييييلامة المادية والأمنفعليا   
المن مة  والعامة في المن مة  منية الأ  يتولى الولايةتنفيذي  للمدير النائب    بمسييييييييييييؤولية مشييييييييييييتركة أمامواحدة  

ك ير من ين بين تصييييييياغة الاسييييييتراتيجية لكلتا الوظيفتين كمسيييييياهمأو من خلال ال  ،خالعالمية للملكية الفكرية
ضييييد جميع الموجهة  " يجمع بين الدفاعات  قدرة المن مة على الصييييموددارة  أوسييييع لإ"إرار   في  المسيييياهمين

سيوا  كانت مادية أو رقمية أو سيياسيية أو رأييية أو غيرها والاتحاد الدولي للاتصيالاتخ.    ،أنواع التهديدات
أضيفت ال ابع الرسيمي على تنسيي    وقد  ،تقارت وتآزر يمكن اكتسيابها أوجم  بظن هناكمن مات أخرى  وتقرّ 

  ،المزدوج ري  على سييييييييأيف الم ال من خلال التسييييييييلسييييييييف الإدا  ،المعلومات وتتادلها بين الوظيفتين إلى حد ما
أو من خلال جعف كلتا    ،أو المشيييييييييييييياركة في الاجتماعات  ،للإدارة العلياالمقدمة  الإحارات المشييييييييييييييتركة   أو

تخ يط  الإدارة المخارر أو   من قأيفالوظيفتين تسيييييييييياهمان على قدم المسيييييييييياواة في العمليات المؤسييييييييييسييييييييييية  
التي تت لب مدخلات من   أو على أسيييياس مخصيييي  في حالات الاسييييتجابة لل وارئ   ،سييييتمرارية الأعماللا

التعاون بشيييييييييييظن تدابير محددة على المسيييييييييييتوى التشيييييييييييغيلي وم ف توحيد المعلومات    ينفذ بالفعفكليهما. كما  
أو الاشييييييتراك في   ،الرسييييييميالسييييييفر الخاصيييييية ب  لأغراض التحذيراتالمتعلقة بالتهديدات السيييييييأرانية والمادية  

 ممييا يحق  ،وب يياقييات الييدخول إلى أميياكن العمييفخ  نالموظفيابتكييار حلول تكنولوجييية مت ورة لتحييديييد هوييية 
فيها مجال عتأر  يُ   المن ومةحتى في أجزا  من و .  للمن مات المعنيةالأمني    للوضييع  بعض الفوائد الملموسيية
قدمت المن مات أدلة على وجود    ،بالف ييييييا  السيييييييأراني  عموما  وغير معني متميزا  السييييييلامة المادية والأمن  

بالنسيييتة لغالأية المن مات التي شيييملتها الدراسييية    ،على أنمية بين المجالين.  اتصيييالات عرضيييية وغير رسيييم
عترف لا يأقف من  يمتها الح ي ية أو  تتقى الصيييلة بين الأمن المادي والأمن السييييأراني    يتم ف الواقع في أن

 خ.164-159والفقرات  ابظكمله المن ومةوهذا هو الحال أي ا  على مستوى  ،بشكف هامشيإلا بها 

. في رأي  والأمن  ةوييفة الساااااااالامة المادي  ضاااااااامنالأمن الساااااااايبراني  قدرات  مهارات الارتقاء ب  -68
هناك إمكانية للأنا  على التقارت بين الأمن المادي والأمن السييييييييييأراني لصيييييييييال  كلا المجالين    ،المفتشيييييييييين

شييييياف إمكانية بنا   اسيييييتك فيأحد الخيارات   ويتم فعلى ن اق أوسيييييع.  لفائدة قدرة المن مة على الصيييييمود  و 
  هاصييييييي السييييييلامة والأمن وتوسيييييييعتمن مخ  كأير عدد  مؤهلات  مهارات  الارتقا  بالقدرات الداخلية من خلال  

ولا سيييييما من خلال إعادة    ،المسييييتقأففي   ت المختصييييينجوانب الأمن السيييييأراني في مجموعة مهارا  راجوإد
عناصيييييييييير معالجة  زيادتها ب  ،وعلى سييييييييييأيف الم ال  ةالحالي  ةالوظيفي  اتالتوصيييييييييييف  وضييييييييييعالتفكير في رريقة  

ما شيييييييابم  لك من و   ،التهديداتوضيييييييع نما ج  و   ،ةالسييييييييأراني  اتالتهديدالمعلومات الاسيييييييتختارية الخاصييييييية ب
الأمن السيييييييييييييييأراني ب أيعتيم غير مرتتط بواجتيات هؤلا     القيائيف إنلتصييييييييييييييور  لقيد يكون و القيدرات التحليلييةخ.  

المتم لة في تجنيدهم في المقام الأول    جف ويلة الأالزئيا  في الممارسيييية  جما يأرره  المهنيين ومنفصييييف عنها  
بالفعف    ترور   تلك القوات نفسهافكرة لا تدرك أن  ال  على أن هذه  -من بين قوات الشررة والقوات العسكرية  
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مؤسييييييييسييييييييات من ومة  أمام  بسييييييييهولة    متاحون   موه  ون موجودفالخأرا   قدرات حدي ة في المجالات الم لوبة.  
الآليية المتقيدمية والمجهزة جييدا    لن تحيف محيف ،بنيائهياعنيد   ،هيذه القيدرة الإضييييييييييييييايييةو .  همم المتحيدة لتعيينالأم

تمكنها من التفاعف بشيكف أك ر سيو بف سيتكملها    ،العاملة التقليدية الحالية المهتمة بالأمن  ىلقو والمتم لة في ا
يدرك  و الأمم المتحدة المعنية.    داخف مؤسيييييييييييسيييييييييييات من ومة  المكرسيييييييييييةلأمن السييييييييييييأراني ا  راتفعالية مع قد

وعياليية التخصيييييييييييييي  ومأنيية جييدا  لخيدمية أهيداف الحمياية   متميايزةالمفتشييييييييييييييون أن المجيالين يتمتعيان بقيدرات  
تأدو   ف ن محاولات دمجهما في هيكف واحد أو دمج أحدهما في الآخر لا  ،وبالتالي  ،الخاصيييييييييييييية بكف منهما

يمكن جهود توسيييع القدرات الحالية لتحسييين الروابط بين المجالين    على أنحصيييفة دون مزيد من الدراسيية.  
المن مة    عامليبهدف تحقي  نهج أك ر شيييييمولية لحماية   ،اسيييييتكشيييييافها  ينتغيأحد العناصييييير التي  أن تكون 
 .5على النحو المتوخى في التوصية  ،وأصولها

 ية للامتثال والمساءلةتشكيل الأطر التنظيم -دال 

 أمن المعلوماتما يتعلق ب معايير الصناعة في   

ر لم. الأمن السييأراني مجال  المعايير التي تساتخدمها المنظمات المشاار كة -69 معايير  العدد من    رُوِّ
دارة أمن  لإبهيدف بنيا  أن مية  الأدا    قياييسالتوجييم ومهيذه المعيايير توفر و   ،لصيييييييييييييينياعيةلالورنيية واليدوليية  

إلى    ،مقاييسالمن مة الدولية لتوحيد ال  وضيييييعتمالذي    ،يشيييييير المصييييي ل و .  قادرة على الصيييييمودالمعلومات  
الأمن السيأراني.  إزا     المعني  التي تعكس نهج الكيان -الإدارية والتن يمية والتكنولوجية   -مجموع التدابير  

تتراوح من القواعد ووثائ  السيييييييييييييياسييييييييييييية إلى أدوات الإدارة    ،وهو يتظلف من مجموعة معقدة من ال يييييييييييييوابط
أشارت المن مات المشارِّكة  و من بين أمور أخرى.    ،واستراتيجيات إدارة المخارر   ،ومفاهيم الأمن  ،هاوعمليات

على    وأوضييحت أنها اختارتها  ،مجموعة واحدةأك ر من إلى  وأحيانا     ،إلى مجموعة واسييعة من هذه المعايير 
من خلال تسييييجيف ال ييييوابط  وقد اسييييتمر تن يحها   ،والمت لتات المحددة لكف من مة  للأيئةها  أسيييياس ملا مت

ر المفتشيييييييون أنم منذ عقد  يذكِّ و . مهيظ خصييييييييصيييييييا  الخاصييييييية بمييار معين الأك ر صيييييييلة في "بيان ان تاق"  
  تحدةوكالات من ومة الأمم الم  يامأيدت شتكة تكنولوجيا المعلومات والاتصالات    ،2011في عام    ،م ى

27001بياتتياع ميييار المن مية اليدوليية لتوحييد المقياييس رقم 
المخت     الفري   أعياد ،2017وفي عيام   ،خ16و
أن مع م مؤسيييييسيييييات من ومة الأمم  الحالي  بظمن المعلومات التظكيد على هذا الموقف. ويؤكد الاسيييييتعراض  

أو اختارت    ،27001مييار رقم  العلى شييييهادة بموجب    ،تخ ط للحصييييول  وأ  ،حصييييلت بالفعفالمتحدة إما  
   لك  إلى جانبو للحصيييييول على شيييييهادة رسيييييمية. أن تسيييييعى روعي دون  معم على أسييييياس  موا مة إرارها  

في الشييييييكف   مدرجة  وهي  ،معايير أخرى تسييييييتخدمها مؤسييييييسييييييات من ومة الأمم المتحدة  عدة توجد  ،المييار 
ثلاث من مات فقط لم تشييير إلى  وهناك  في المرف  ال الث.  السيييادس أدناه ويرد وصيييفها بمزيد من التفصييييف  

 معايير أو لم ترسف معلومات في هذا الصدد. ةأي

  

 .CEB/2011/HLCM/ICT/16 خ16و
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  الشكف السادس
 المنظمات المشار كة في وحدة التفتيش المشتركة التي تستخدمهامعايير الصناعة الرئيسية 

 
 والمقابلات.خ 2020استأيان وحدة التفتيش المشتركة و تالمصدر

أهداف الرقابة المتعلقة    ،خCOBITو  كوبيت  ؛المعهد الورني الأمريكي للمعايير والتكنولوجيا ،خNISTو نيسيييييييت تالمختصرات
 مكتتة الهياكف الأساسية لتكنولوجيا المعلومات. ،خITIL؛ آيتيف وبتكنولوجيا المعلومات والتكنولوجيات المتصلة

  الشييييييهادات. ييما يتعل  بفائدة  مقابل الإشااااارة إلى المعاييرفي  شااااهادة رساااامية  الحصااااول على   -70
  الواقعو آرا  الخأرا .  تتاينا  بين وجد المفتشيييييون   ،مرونةلامت ال ال وعي الأك ر اظشيييييكال ب  بالمقارنة  ةالرسيييييمي

لشييييييييركا   ا ف ييييييييلا  عنة  يالإدار و لهيئات التشييييييييرييية  ا مظنة  لسيييييييييلة  يوفر و إداري   قرار  أن التماس الشييييييييهادة  
الصيييرامة التي  ف يييلا  عن   ،وبيان الشيييهادةالاعتماد  شيييكليات عملية   اسيييتنادا  إلى  ،موثوقة  بصيييورة الخارجيين
الشييييييهادة أداة لتحريك  كون تقد  كما  .  الشييييييهادة  ىمسييييييتقلة سيييييينويا  للحفا  علإجرا  مراجعات    اشييييييتراط يحققها

 تحتج ،في الوقت نفسيييييييمو التحسيييييييين المسيييييييتمر.    لىالتدليف عن را  لمت لتات   ،على أسييييييياس متكرر   لابتكار ا
 عياليية بحييث أنهيا لا تأرر  على درجية من التكلفية والتفصييييييييييييييييف  بعض المن ميات بيظن الشييييييييييييييهيادة قيد تكون 

تقديم    يدفع إلىمما قد   ،على الامت ال الرسيييميالشيييهادات    اعتمادشيييدة    هذه المن مات نتقدتالاسيييت مار. كما  
مع المعايير  والموا مة    الحصيول على الشيهادةيقر المفتشيون بظن  و تقارير الواقيية.  التقارير إيجابية بدلا  من 

هذا  و التدريجي للدفاع السيييييييييييييأراني.    النمولا سيييييييييييييما في مراحف مختلفة من   ،يمكن أن يكونا خيارين مفيدين
أو إرار عمف   كم ياسبما في  لك   ،صييييييييحي  بشييييييييكف خا  لأنم يمكن اسييييييييتخدام المعايير ب رق مختلفة

  ،كحافز إضيييييييييافي للامت ال لل يييييييييوابط أو    ،يلتحسيييييييييين الذاتلرري  داخلية    اررةكخأو    ،المراجعةغراض  لأ
 .مهيظة خصيصا  وفقا  للاحتياجاتهج كمصدر إلهام أو أداة مرجيية لنُ  أو

مييار صيييييييناعي معين أو  الأخذ ب. يمتنع المفتشيييييييون عن الدفاع عن فوائد الإشاااااارة إلى المعايير -71
لأن المعايير المختلفة قد تخدم بشييكف صييحي    ،شييظنككف في هذا اللى ن اق المن ومة  نهج منسيي  عاتتاع  

لا يوجد مييار واحد    وعلى هذا ف نممن الن يييج.   متتاينةأغراضيييا  مختلفة وتوفر خيارات مناسيييتة لمسيييتويات  
 اسييييييييتلهام معايير على وجوت    ما يدلف بقوةولكن هناك    ،صييييييييحي  ولا نهج واحد صييييييييحي  للأمن السيييييييييأراني

. لذلك  تمعند إعداد الإرار التن يمي وإدار   -سيييوا  بشيييكف رسيييمي أو غير رسيييمي  -الصيييناعة  ات الصيييلة  
اسيتنادا   ال يوابط الأك ر صيلة    ،في إراره  ،ومن ثم  ،يجب على المن مات المشيارِّكة تحديد المييار المناسيب

تقييمات مخارر  على أساس  وفقا  للمت لتات والمخارر المحددة    ،الذي يقت يم وضعهامستوى الحماية    إلى
أن القرار المؤسسي    ،على  لك  حكمإصدار  دون    ،من مة. ويلاحظ المفتشون كف الأمن السيأراني الخاصة ب
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يمكن اسييتخدام نفس الإرار أو المييار  إ  أن    ،آثار على مسييتوى المن ومة أي ييا  المجال قد يظتي بفي هذا  
  ،يمكن أن يوفر   هجالنُ  وفي المقابف ف ن تنوعتيسيير المقارنة وتوفير لغة مشيتركة بين الجميع.  يؤدي إلى  أن  

  ،ختتار الافتراضيييات لاو   ،المن مات عأر فرصيييا  إضيييايية للنقاش    ،في سيييياق الآليات المشيييتركة بين الوكالات
تعلم المتتيادل بشييييييييييييييكيف للو  ،المن ميات الأخرى مقيابيف خييارات   المن ميةفح  أك ر انتقيادا  لخييارات  لإجرا  و 

 مما يفيد المن مات بشكف فردي في نهاية الم اف. ،عام

 أطر السياسات والإجراءات  

  فالتوجيهات.  كل كيان ضاااااامن اختصاااااااص  مناساااااابالتنظيمي الطار  الإ  إنشاااااااء  يقع الحق في -72
تن يم مسيييييائف الأمن السييييييأراني ليسيييييت متاحة بسيييييهولة بخلاف سيييييأف  القابلة للت أي  عالميا  حول   الموثوقة

يمكن أن يُعزى عدم وجود صك قانوني أو إرار عمف و مجموعة معايير الصناعة المتنوعة المذكورة أعلاه.  
ي رح  بالتالي  هو  و   ،رسييييم حدودهدولي في هذا المجال إلى ح يقة أن المجال نفسييييم متعدد الأوجم ويصييييعب  

إلى    اتالتعقيدمع الارتقا  بهذه  وحدها. و لحتى في سييييياق القانون المحلي لأي دولة    ،لتن يمتعقيدات على ا
أصييحات   بين  تحديد إرار مشييترك يحكم العلاقات بين الدول وكذلكتتزايد صييعوبة    ،السيياحة الدوليةمسييتوى 

 يوجد لا  ،في الوقت هذاو المصيييلحة الآخرين العاملين في الف يييا  السييييأراني في الق اعين العام والخا .  
الأمن    لتن يمصييك ملزم قانونا  في القانون الدولي ولا إرار ميياري واحد لمؤسييسييات من ومة الأمم المتحدة  

  في أنمرار الحوكمة الدولي للف ييا  السيييأراني  لإ  يتم ف الوصييف الأف ييف  ،. ونتيجة لذلكا  السيييأراني تحديد
وعقود وقوانين وقرارات   تقنيةن معايير والقواعد الرسيييييييمية وغير الرسيييييييمية المكونة م  المؤسيييييييسييييييياتخليط من 

ف ن    ،نمو جيقوم بدور الأن   معدم وجود إرار عمف متسيييييييييي  يمكنل  ون را  متداخلة.  متقارعة و حكومية دولية  
قرارات  ما يتصيييف بذلك من التظسييييسيييية و  وثيقتمضيييمن حدود المعايير التي تمليها    -  بالح كف كيان يحتفظ 

سيييكون اختيار ما  في النسييأي و   ماسييتقلالضييمن  صييياغة قواعده الخاصيية  في  -  والإداريةالتشييرييية  الهيئات  
 للأمن السيأراني. الرئيسي مخ  معليم 

هناك  . اساتراتيجيات تكنولوجيا المعلومات والاتصاالات بشاكل روتيني إلى الأمن السايبراني تشاير -73
ة التي  الميياري  الأيئةبمعنى آخر  و   ،الحالية  تغ ية الأمن السييييييييأراني في الأرر التن يمية  تنوع في أسييييييياليب
الت ور التاريخي للأمن السييييييييأراني كمجال نشيييييييظ   عرضإلى   فهي تميف  ،المن مةوظائف    اتعمف من خلاله

من إلا قلة  هناك  وليس  .  ا  متميزا  تخصييييييييييصييييييييييليصييييييييييت   تكنولوجيا المعلومات والاتصييييييييييالات ونما    ميدانفي 
  ،ي بشييييييكف مسييييييتقف تماما  عن تكنولوجيا المعلومات والاتصييييييالات المن مات التي تعأر عن الأمن السيييييييأران

في حد  اتها وعلى قدم المسييييييييياواة مع الأمن المادي والمن مة العالمية  منفصيييييييييلة  وتعاملم على أنم مسيييييييييظلة  
  ،والاتحاد الدولي للاتصيييالاتخ   قدرة المن مة على الصيييمودللملكية الفكريةخ أو كجز  من رؤية أوسيييع لإدارة  

مع م المن مات المشيارِّكة وثيقة اسيتراتيجية مؤسيسيية متعددة    وقد وضيعالاسيت نا .  هي  هذه الأسياليب تتقى ف
  ،الع مى تها  تت يييييييييمن في غالأيو   ،رؤيتها في مجال تكنولوجيا المعلومات والاتصيييييييييالات  تعرضالسييييييييينوات  
إلا على إشيييييييارة  ي يحتو ف ن بعض هذه الاسيييييييتراتيجيات لا    ،ومع  لكالأمن السييييييييأراني.  خاصييييييية باعتتارات  
في حين أن بع يها الآخر   ،أك ر تفصييلا  على المسيتوى الأدنى توجيهاتأحيانا  ب  ة تُسيتكمفأسياسيي  يةمرجي

 التفصاااايل في توجيهات الأمنو غض النظر عن درجة  لهذا الموضيييييييوع.   مكرسيييييييةيت يييييييمن فصيييييييولا  كاملة  
ن ي المفتشااف ن    ،لمنظماتدى ال الساايبراني ضاامن اسااتراتيجيات تكنولوجيا المعلومات والاتصااالات الأوسااع

في اساتراتيجيات تكنولوجيا المعلومات والاتصاالات هذه    الموضاوعإلى   مرجعية  أن وجود إشاارات يعتبرون 
 .خطوة إيجابية أولىيشكل 

في كثير من    ،وضاعهاالعمل على  أو يجري   ،لأمن السايبرانيفي مجال ا  ساياساات محددة  تتوفر -74
الصناعة تت لب   في  معايير الرائدةال. تجدر الإشارة إلى أن الوثائ  الأساسية لعدد من المنظمات المشاار كة
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وجود سياسات محددة وإجرا ات موثقة للأمن السيأراني كركيزة أساسية لل وابط التي يقوم عليها ن ام إدارة  
من المن ميات أصييييييييييييييدرت   ك يرا  سييييييييييييييتعراض الحيالي أن وجيد الاقيد  و .  خ17والمعني  أمن المعلوميات في الكييان

وضييعها.  تعمف حاليا  على    ،مع اسييت نا ات قليلة  ،المن مات التي لم تفعف  لكوأن    ،هذهمكرسيية ك توجيهات
لأمن  ل  خصيييييييصييييييا  تن يمية   صييييييكوكا  من مة قد وضييييييعت    17على أن  ما يدلّ هناك    ،وبشييييييكف أك ر تحديدا  
أنها في رور وضييييييع سييييييياسييييييات جديدة.  من مات   4بينما أكدت    ،حاليا خ  التن ي منها قيد   ةالسيييييييأراني وثلاث

محددة للأمن    تن يماتغ ولم تأدأ في صيييياغة سيييياسيييات أو  صيييِّ ظنها لم تُ بثلاث من مات فقط أفادت  وهناك  
هذه    وللتنا  لديهاالسييييأراني و كرت أنها تعتمد على سيييياسيييات وإجرا ات تكنولوجيا المعلومات والاتصيييالات  

لتوجيم   مفصيفيمكن القول إن المن مات أدركت أهمية وجود إرار مرجعي    ،مع اسيت نا ات قليلةو .  سيظلةمال
الرئيسيييييية التي تحكم الأمن السييييييأراني ضيييييمن    الصيييييكوكالرابع    المرف   ويدرجالأمن السييييييأراني.    إزا نهجها 

 .رِّكةالإرار التن يمي للمن مات المشا

. بغض الن ر عميا إ ا كيانيت  لير متجاانسااااااااااة ومتعاددة الطبقااتالأطر معقادة بشاااااااااكال عاام و  -75
تن يمية أك ر تفصييييلا  للأمن السييييأراني أو ما إ ا كانت تشيييير إلى تلك    ا  أرر   تالمن مات المعنية قد وضيييع

ف ن الأرر التي واجهها المفتشيييييون تميف إلى    ،الم تقة على تكنولوجيا المعلومات والاتصيييييالات بشيييييكف عام
تختلف  و الاسيييتراتيجية والسيييياسييياتية والإجرائية والتقنية.    الوثائ  التوجيهيةعأر مجموعة من أن تكون متع رة 

  ،بد ا  من الاسييتراتيجيات إلى بيانات المهمة   ،الوثائ هذه  بالمرتت ة    المن مات المشييارِّكة المصيي لحاتُ  بين
  منو  ،المتادئ التوجيهيةإلى    الموحدةية جرا ات التشييييييغيلمن الإو   ،السييييييياسييييييات إلى التعليمات الإداريةمن  و 
من النياحيية المفياهيمية   تكون هيذه المصيييييييييييييي لحيات متيداخليةميا وك يرا     ،" إلى الأروتوكولاتاليدليلييةكتيتيات  ال"
المكونات   يم فوضييييييييع مركز الأمم المتحدة الدولي للحوسييييييييتة نمو جا   وقد  .  مسييييييييتخدمة كمترادفاتحتى  أو

يعكس أعلى مسييييييييتوى من التجريد في و   ،ن المعلومات على شييييييييكف رتقاتالمييارية المختلفة لن ام إدارة أم
من مؤسيسيات    عددا  دعم    وهو نمو ج  ،منم  وأوسيع مسيتوى من التفصييف في الجز  السيفليمنم الأعلى  الجز   

  ،هذا النمو ج   واسييييييييتنادا  إلى. هاوالحوكمة القائمة وتحسييييييييينات  من ومة الأمم المتحدة في تقييم أرر التن يم
المن ميات    ومحتوى نمو جي في وثيائ   وقواليبأهيداف  من   ميا يصييييييييييييييادفف  الرابع لمحية عيامية عيقيدم المر 
بظن    التسييليممع    ،التي اسييتعرضييها المفتشييون و الأمن السيييأراني وتكنولوجيا المعلومات والاتصييالات  المتعلقة ب

 راض.التحليف النوعي المفصف للمحتوى عأر جميع المن مات المشارِّكة يتجاوز ن اق هذا الاستع

السيياسيات خصيوصييات  تعكس  أن   ل يمان يمكن.  والاساتعراض الدوري   ،الساياق  التكييف حساب -76
ال يييييييوابط الد يقة التي تت لأها معايير الصيييييييناعة التي اختارت    بحيث تتف  مع أن يشيييييييمف تكييفها  المن مة

على  ليك في برنيامج الأغيذيية العيالمي    م يالا    وقيد وجيد المفتشييييييييييييييون  ليك.    في حيال ان تياق  ،المن مية اتتياعهيا
مييار  من ضييييييييييييييوابط التقني اختيارتيم المن مية    ضييييييييييييييابطكيف  ل ،يوجيد  حييث  ،وبرنيامج الأمم المتحيدة الإنميائي

كما  .  التن يمات لديهاإرار    في مقابفسيييياسييية   بيانُ   ،لديهام في "بيان قابلية الت أي "  لت يييمين  27001 رقم
  ،تن يم مجالات الاهتمام الخا  التي قد تكون أك ر صيييلة بتعض المن مات من غيرها   يمكن أن يشيييمف  لك

داخلي أو قاعدة بيانات أو ت أيقات.   شيييييييتكيموقع لإنشيييييييا   الممارسيييييييات الآمنة  ب  ات الخاصيييييييةم ف التوجيه
السييييياسييييات  في تنوع  لما لوحظ من  ،على الأقف جزئيا   ،صييييحي  تفسييييير التوصييييف إلى  يمكن وعلى هذا ف نم 
بدلا  من الإشيارة إلى    ،سيياق واقع المن مةحسيب من خلال تكييفها    ،في وضيع الأرر التن يمية  ومن فوارق 

الأهمية بمكان في مجال الأمن السيييييييييييييييأراني    ف ن من  ،ى  لك. علاوة علاتللتن يم منهجيعدم وجود نهج 

  

"سيييييياسيييييات  المعنون    5-لفأ  بال يييييابط  ،في قائمتم المييارية لأهداف الرقابة  ،27001  مييار المن مة الدولية لتوحيد المقاييس  يأدأ خ17و
يحدد  و .  بها  وضيع مجموعة من السيياسيات وإبلاغ الموظفين والأرراف الخارجية  ات الصيلةينتغي مشييرا  إلى أنم   ،أمن المعلومات" 
كجز     ،"إرار تحسيييين الأمن السييييأراني للأنية التحتية الحرجة"  في وثيقتم الأسييياسيييية  ،للمعايير والتكنولوجياالأمريكي  المعهد الورني  
 "إدارة مخارر الأمن السيأراني". إرشادأن "السياسات والإجرا ات والعمليات" تهدف إلى  ،من فئة الحوكمة
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وهو ما سيييييعت بعض المن مات    ،ف و ات صيييييلةيالمييارية قابلة للتكي  التوجيهاتسيييييريع الت ور أن ت ف ال
حسيين من   القول بظنيمكن   ،في هذا الصييددو دوري.    ات لاسييتعراضإلى تح يقم من خلال إخ يياع التوجيه

لإجرا  الاسيييتعراض والتن ي      صيييريحةزمنية   السيييياسيييات أرر  في و   اتالتوجيهج في وثائ   أن تُدر    ةالممارسييي
 عن بد  هذه العملية. ةالمسؤولتأين الجهة بمؤشرات  مع إرفاق  لك ،رسميا  حسب ال رورة

المنظماة  بيئاةأو  التفصااااااااايال فيهااأو درجاة   هاابغض النظر عن نطااق أهميتاه اتوجود التوجيهال -77
  ،ات للتن يم  إخ ييياعهاالتي يمكن و . ن را  للتنوع الكأير في المسيييائف المتعلقة بالأمن السييييأراني  ذات الصاالة

من الصيعب تحديد الأنواع الد يقة للسيياسيات أو الإجرا ات التي من شيظنها أن تدعم على النحو الأم ف   ن  ف
  في أن نقول إن وجود  يكو .  عرض تلك السيياسيات والإجرا اتناهيك عن   ،إرار عمف قوي للأمن السييأراني

ل ييييييييمان    مهم    ،ومتعدد الأوجم  للغاية غالتا  ما يكون تقني وهو مجال  ،أسيييييييياسييييييييية في هذا المجال توجيهات
 بغض الن ر عن حجم المن مة أو الموارد المتاحة لها. ،والاتساق في ت أي  التدابير الأمنية التماسك

 تعميم الأمن السيبراني  

عند السيييييييياسييييييات الخاصيييييية بتكنولوجيا المعلومات  فقط  . سييييييييكون من قصييييييير الن ر التوقف  التعميم -78
يحق  للمن مة قدرة أكأر على الصييييمود في المجال  والاتصييييالات والأمن السيييييأراني عند وضييييع إرار تن يمي  

ويمكن    ،من الإدارات بين ك ير  الحفا  على الدفاعات السيييأرانية لمن مة ما هو مسييؤولية مشييتركة  ف.  السيييأراني
بظكملها وليس  لمن مة  يشيييييييمف انهج  لع يييييييوي  العتماد  تحقي  الانحو    الأمن السييييييييأراني أن يفعف الك ير تعميم  ل

أنهيا بيدأت    ميا يُشيييييييييييييير إلىيُ هر عيدد من المن ميات  و خ.  95-92والفقرات    اعتمياد  ليك النهج كيظمر مفروض
الأمن السييأراني    تعميمتقييم مدى    غير أنبالفعف في تعميم اعتتارات الأمن السييأراني عأر سيياسياتها المختلفة.  

  ،أشييد تعمقا  ودراسيية    ،في الأرر التن يمية العامة للمن مات المشيياركة سيييت لب ن اقا  من التحليف أوسييع بك ير 
 بعض المؤشرات للن ر فيها. 4شون في الإرار يقترح المفتو الحالي.  الاستعراضسم  بم يمما 

 

  4الإرار 
 مؤشرات لتعميم الأمن السيبراني عبر الأطر التنظيمية المؤسسية

يمكن دمج العناصر  ات الصلة بالأمن السيأراني متاشرة في السياسات والعمليات والممارسات التي  •
هناك و القانونية.    الدائرةتوجم عمف إدارات من قأيف الموارد التشييرية أو المشييتريات أو الاتصييالات أو  

خيدميات الخيارجيين مت لتيات التيدقي  المحيددة للتعياقيد مع مقيدمي ال  أحيدهميا إدراجُ   ،م يالان على  ليك
اتتاعها في إدارة المخارر السييأرانية روال  يتعينالخ وات التي    وال اني إدخالُ   ،في دليف المشيتريات

دورة حياة المشيييييييييروع في نمو ج وثائ  المشييييييييياريع أو في وثائ  التوجيم الأرنامجي التي تسيييييييييتخدمها 
 .وحدات الأعمال في عملها اليومي

ظدوار ومسييييييييييييييؤولييات الإدارات أو الوظيائف بخلاف تليك التي تتعياميف بي تحيدييد الجهيات المعنييةيمكن   •
ضيييمن  ،ة  وإبرازها صيييراح  ،مع تكنولوجيا المعلومات والاتصيييالات أو الأمن السييييأرانيبشيييكف متاشييير 

من لأسييييياسيييية المؤسييييسييييية التوضيييي     ،على سييييأيف الم الو الأدوات التن يمية الرئيسييييية المعمول بها.  
ومسييؤوليات مختلف فئات الأفراد   برنامج الأغذية العالمي بالتفصيييف أدوار  دى  تكنولوجيا المعلومات ل

مميالكي المعلوميات وأمنيا  المعلوميات ومسييييييييييييييتخيم يف  وتعتأر .  والعيامليني المعلوميات والمشييييييييييييييرفين  دِّ
 .على  لك آخر  المن مة العالمية للملكية الفكرية م الا  
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يمكن تحديد سيييييييأف يُ لب من خلالها من جميع أصيييييييحات المصيييييييلحة  وي الصيييييييلة بخلاف موظفي  •
ي المسيياهمة بشييكف روتيني ليس فقط في صييياغة تكنولوجيا المعلومات والاتصييالات والأمن السيييأران

ولكن أي يييا  في تنفيذها وعلى سيييأيف الم ال من خلال ت يييمين مم لين عن أصيييحات   الصيييكوكتلك  
لموافقة على لعملية الأخذ بالمصييييييييييييييلحة كظع ييييييييييييييا  في هيئات الحوكمة الداخلية  ات الصييييييييييييييلة أو  
 ى الن  النهائيخ.السياسات تت لب استشارة بعض أصحات المصلحة قأف الموافقة عل

 
 .ت من إعداد وحدة التفتيش المشتركةالمصدر 

 الامتثال والمساءلة  

  تفصييييييلا  الإرار التن يمي الأك ر لا يمكن أن يكون .  إمكانية الوصاااول كشااار  مسااابق للامتثال -79
  منهايتظثر الامت ال بعدة عوامف   ويمكن أنامت ال الأرراف  ات الصيييلة لم.   مسيييتوىفعالية  فعالا  إلا بدرجة

إمكانية الوصيييول إلى المواد التي تحدد بيتارات واضيييحة ما هو م لوت من كف صييياحب مصيييلحة وع يييو  
موظفي أمن  أحيد رؤسييييييييييييييا  . وقيد شييييييييييييييدد على هيذه النق ية الأخيرة يُ ليب منيم  ليك  في القوى العياملية ولميا ا

الافتقار إلى التوجيهات المكتوبة بف  المشيكلة لا تكمن فيإلى أن   مشييرا    ،ذين قابلهم المفتشيون المعلومات ال
مين لسيييييأب وجود هذا التوجيمببالأحرى تتعل    في   ما يمكن للفشيييييفو  ،يحميمما الذي  و   ،سيييييو  فهم المسيييييتخدِّ
عرض أك ر ويرد  المن مية.  سييييييييييييييوا  على الشييييييييييييييخ  المعني أو على  ،أن يتركيم من أثر وت أيقيم   معرفتيم

الحاجة إلى    وهي تشييييمفخ  103-97في أجزا  أخرى من هذا التقرير والفقرات    ه المعرفةهمية هذتفصيييييلا  لأ
  المحفوف بالمخارر عواقب السيييلوك السييييأراني    توضيييي لغة ورسيييائف بسيييي ة وغير تقنية وجذابة تركز على  

التوجيهية مسيييتودع جيد التن يم وشيييامف للمواد  م الا  على    الأمانة العامة للأمم المتحدة  وتقدمبالنسيييتة للفرد.  
موجزة ومقالات    ،وملصييقات ،مقارع فيديو بلغة واضييحة  يت ييمن ييما يت ييمنم  ،لأمن السيييأرانيالخاصيية با

ا مصينفة حسب  والسيياسيات المعمول به  التن يماتومجموعة كاملة من   ،وأسيئلة متداولة  ،"التنفيذ "كيفيةعن 
لة بال نقرة واحدة من يمكن الوصيييول إليم بصيييورة متاشيييرة من خلال   ،يةتوضييييححواشيييي الالموضيييوع ومُسيييتكم 

 صفحة الشتكة الداخلية الرئيسية لمكتب تكنولوجيا المعلومات والاتصالات.

من    مهم  هنياك عياميف.  عادم الامتثاال للأمن السااااااااايبراني لير كااف  مع  الحاالي    التعاامالكون  ي قاد   -80
  ،وجود تييدابير إنفييا  فعيياليية يمكن ت أيقهييا في حييال عييدم الامت ييال وهو  على الامت ييال   المرج  تمييامييا  أن يؤثر 
.  المعا تة متوقعة فعلا    يخ يييييع للمعا تة وأن هذهالسيييييلوك غير الممت ف    أن  عرفةمم الي بال  وتُدع م في الوضيييييع

  التي اسييييييييتعرضييييييييهاسييييييييياسييييييييات  في قلة من الإلا    الأمن السيييييييييأراني   خرق لغة محددة بشييييييييظن عقوبات    توجد ولا
ف ن المعلومات التي    ، السيياسيات  ات الصيلة عقوبات محددةتت يمن فيها  حتى في الحالات التي  و المفتشيون.  
ن  ي الموظف ف ن    ، ونتيجة لذلك   ،بشيييييييظن تنفيذها في الممارسييييييية العملية تشيييييييير إلى أنم نادرا  ما يتم إنفا ها جُمعت  
  ،في مع م المن مات المشيارِّكة و .  يخ ييعون للمسييا لة عموما  بالمخارر لا  في ممارسييات محفوفة    ين المنخرر 

سيياسية الاسيتخدام المقأول لموارد تكنولوجيا المعلومات والاتصيالات بعض التفاصيف الخاصة    يمكن أن تحتوي
لأمن  ا   خروقات عموما     مما يت ييييييييييمن  ، بمعا تة سييييييييييو  السييييييييييلوك المتعل  بتكنولوجيا المعلومات والاتصييييييييييالات 

بانتهاكات أي قاعدة    التي ترتتطلنفس الإجرا ات التظديأية    الخروقاتتخ يييييييع هذه    ،بشيييييييكف عامو راني.  السييييييييأ
  ،المعتادة المتعلقة بتلك الإجرا ات من المعروف أن العمليات  غير أنم  لموظفين.  ا  آخر يُعنى بشييييييؤون   ن ام أو

يُلجظ إليها  مرهقة وك يفة الاسيييييتخدام للموارد ولا    تتصيييييف بالتط  وهي  ،وإكمالها بنجاحاسيييييتح يييييارها  حتى عند  
 تكنولوجيا المعلومات والاتصالات.الجسيم ييما يتعل  بفي حالات سو  السلوك  إلا

الأمن    خروقييات. في حيياليية  دقاةكثر  يراعي التفااصااااااااايال الأ الحااجاة إلى النظر في نظاام عقو اات   -81
يرى المفتشاااون أن العقو ات التي يمكن    ، همال التسيييييطما تكون بسييييأب الجهف أو الإ  ك يرا  والتي    ، السيييييأراني 

هذه العقوبات  ف  وعداً.أكثر  تمثل نهجاً    يمكن أن  أقل رسامية وتدخلاً   اوالتي تتصا  بأنهبساهولة أكبر    فرضاها
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تحقي  توازن ل يمان    على أنم يتعينمتاشيرة وفورية تتناسيب مع خ ورة المخالفة.  أك ر  تعالج المشيكلة ب ريقة  
  الصييحةالأرراف الملتزمة من أجف تشييجيع    لدىبشييكف كافٍ    تتقى محسييوسييةلوك غير الممت ف  أن عواقب السيي
اعتراف ضييييييييمني بهذه الح يقة في    ملاح ة وجوديمكن  و مسييييييييؤولية.    الأك ر سييييييييلوك  الو   ة الأف ييييييييفالسيييييييييأراني

الأمن  ب  ها الخاصيييةممارسيييات بعض المن مات التي تميز بين الانتهاكات ال فيفة والأك ر خ ورة في سيييياسيييات
في ترجمة هذا التمييز إلى    تقد نجح  ت هذه المن مات الواضييييييييي  ما إ ا كان  على أنم لم يكن منالسييييييييييأراني.  

تتوقع بعض السيييييياسيييييات    ، على سيييييأيف الم الو فعاليتها.    دون فقدان  ال فيفةعقوبات أك ر تكيفا  مع المخالفات  
الأمر الذي قد يم ف ال ييييييييييييغط    ، تكنولوجيا المعلومات والاتصيييييييييييييالات   إدارةإبلاغ المديرين التنفيذيين أو رئيس  

م ال م يييياد  وهناك  عواقب بخلاف الإحراج المحتمف.    ة"الناعم" الوحيد المتاح للامت ال ولكنم لا يشييييير إلى أي
تقدمم    ،السييييلأي المتاشيييير على المسييييتخدم دون الإفراط في العقات   وأثرهن را  لخصييييوصيييييتم    ،ير بالملاح ة جد

  إلغا  ح عقوبة صيييييييريحة غير تظديأية في شيييييييكف  على  سيييييييياسيييييييتها    تن والتي    ، الوكالة الدولية لل اقة الذرية
السييييياسيييية    هذه  أي ييييا  أنالوصييييول إلى أن مة المعلومات. ومن الجدير بالذكر    في  غير الممت لين  الأشييييخا 

هدف  بين  وازن  وتُ   ة مخالفالعلى ارتكات    الشييخ قأف معا تة  المعرفة   لب  تتعترف بالحاجة إلى التناسييب في  
لإجرا ات رقابية    العاملة  ىالقو   إخ ييييياعإجرا ات الإنفا     لا تعنيضيييييمان أو   المن مةصيييييول  لأ  الفعالة  حماية ال

على أسيييييييييياس مؤقت وبعد تحذيرات متكررة. ويود  ح  الوصييييييييييول  إلغا     يُنف ذ  ، العمليوعلى الصييييييييييعيد  .  مفررة
  ،دون دعم صيري  من الرئيس التنفيذي   ذنفّ تُ أن  جزا ات لا يمكن  مفيدة للآلية    ةالمفتشيون أن يشيددوا على أن أي

ن  أيضاً أ ويرى المفتشون أنه ينبغي للرؤساء التنفيذيين  .  في سياق الم ال المذكور   مما يشكف عاملا  مساهما  
الأفراد على تحمل المسااااااؤولية عن  أن يشااااااجعوا  إمكانية تقديم حوافز للإبلاغ عن الحواد  و   يسااااااتكشاااااافوا 

 لك إيجاد ررق للتوفي  بين  ومن الأهمية بمكان في سييييياق  .  المحفوفة بالمخاطرممارسااااتهم لير الآمنة أو  
 خوف من التداعيات. بلاغ دون للإهدف تقديم حوافز  وبين تمايزا  هدف الردع من خلال عقوبات أك ر 

 مساهمات آليات الرقابة تسخير -هاء 

سيييييأف . درس المفتشيييييون  والرقابة على جميع المساااتويات للأمن السااايبرانيتنبُّه هيئات المراجعة   -82
سيييوا  على مسيييتوى   ،هيئات الرقابة مع اعتتارات الأمن السييييأراني في سيييياق مجالات تركيز كف منها تعامف

على  أو    ،وظيفة المراجعة الداخلية والتي تهدف في المقام الأول إلى تقييم الامت ال للسيييياسيييات والإجرا اتخ
  ،الامت ال المراجعة الخاصيية بو المراجعة المالية  ببشييكف رئيسييي   مسييتوى عمليات المراجعة الخارجية والمعنية

  المراجعةأو على مسيتوى لجان    ي الإدارة والتسيييرخالأدا  في مجالالخاصية بمراجعة  بالوفي بعض الأحيان  
والإجرا ات  هتمام  والتي تت لب الا  المسيائف الأعم في المن مةالمشيورة بشيظن   إسيدا والرقابة وبشيكف رئيسيي 

ظن  بعلى سييييأيف الأولويةخ. ويرحب المفتشييييون    ،ةيالإدار و ت التشييييرييية  وكذلك الهيئا  ،الإدارة العليامن جانب  
كموضيييييييييوع للاهتمام على مدى السييييييييينوات الخمس   برز   ،على كف من هذه المسيييييييييتويات  ،الأمن السييييييييييأراني

 لفترة أرول من  لك في بعض المن مات.بف و  ،الماضية

 مسائل الأمن السيبراني تعالجهيئات الرقابة التي   

 ،تركز بشااكل رئيسااي على تكنولوجيا المعلومات والاتصااالات  التي المراجعة الداخلية والخارجية -83
المتعلقة بتكنولوجيا المعلومات    المسيييييييييائف  . يتم بشيييييييييكف عام دمجبما في ذلك الأمن الساااااايبراني إلى حد ما
وحدة التفتيش    على أنعلى المخارر.    ةائمالق  ةالداخلي  المراجعاتوالاتصيييييييييييالات بشيييييييييييكف جيد في تخ يط  

على    ركزتالتي  المراجعة    مهامعددا  محدودا  من إلا    ،في سييياق ما قامت بم من بحوث  ،لم تجدالمشييتركة  
ف ن    ،ييما يتعل  بالقدرة على إجرا  هذه المهامو خلال السيييينوات الخمس الماضييييية.    تحديدا  الأمن السيييييأراني  

من   فعدد قليلا تتوفر إلا لدى  تكنولوجيا المعلومات والاتصييالات  خاصيية ب  لإجرا  مراجعاتداخلية  الخأرة  ال
  رضٍ يأدو أن هذا النهج مُ و .  يينخأرا  خارجاسييتخدام  على  المن مات تعتمد غالأية   في حين أن  ،المن مات
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لمراجعين  دى اتكنولوجييا المعلوميات والاتصيييييييييييييييالات أحيد مجيالات التركيز ليكميا كيانيت  في مع م الحيالات.  
اسييتمرارية    من قأيفتناولوا موضييوعات  وقد    ،الخارجيين في العديد من المن مات المشييارِّكة على مر السيينين

وإدارة أصيييول تكنولوجيا    ،وسيييياسيييات تكنولوجيا المعلومات والاتصيييالات  ،تهاوتقييم المخارر وإدار   ،الأعمال
توصيييات وأشييارت  لل تقألا  المفتشييون    جع إليهار أظهرت ردود الإدارة التي    ،المعلومات والاتصييالات. وعموما  

 إلى التدابير المتخذة من أجف التنفيذ.

حدد مم لو    ،2016. في عام  والرقابة اهتماماً مسااااااتمراً للأمن الساااااايبراني المراجعةتولي لجان   -84
المخيارر المرتت ية    ،من بين أمور أخرى "  ،كييانيا  من كييانيات من ومية الأمم المتحيدة 19لجيان الرقيابية في  

فهم  مييا لييديهييا من  على تحييدي الإدارة بشيييييييييييييييظن   واتفقواللتركيز    بييالأمن السيييييييييييييييأراني في بيئيية رقمييية كمجييالٍ 
على   يركز   تحليف محتوى تقارير هذه اللجان يُ هر أنم كان هناك اهتمام مسييتمر   ،أن  الواقعو .  خ18و"واسييتعداد

  هذه اللجان  اختصييييييييييياصيييييييييييات منمع أن أيا     ،تعزيز جوانب الحوكمة وإدارة المخارر في الأمن السييييييييييييأراني
إلى  في حين أن اختصيييييياصييييييات أربع لجان فقط أشييييييارت    ،إشييييييارة محددة إلى الأمن السيييييييأرانييت ييييييمن  لم

ز  من ولايتها بشيظن الإدارة  كجالمسيائف  تناولت اللجان هذه    ،في الغالبو تكنولوجيا المعلومات والاتصيالات.  
عند متابعة حالة تنفيذ توصيييييييييييييييات المراجعة    ،عند الاقت ييييييييييييييا   ،أوفي المن مة المعنية  المركزية للمخارر  

 هر الاسييييييييتعراض الحالي أن الخأرة  ويُ الداخلية أو الخارجية المتعلقة بتكنولوجيا المعلومات والاتصييييييييالات.  
على   أن أربع لجان فقطإ     ،والرقابة  المراجعةلجان     يا لدى أعبشيكف منهجي  متوفرةالمتخصيصية لم تكن 

مع مهيا اعتميد على المشييييييييييييييورة الخيارجيية على أسيييييييييييييياس  أن  في حين   ،اسييييييييييييييتفيادت من هيذه الخأرةميا يأيدو 
من الجدير بال نا  أن هذه اللجان  و .  ةالداخليالمراجعة  وظيفة في  على غرار الترتيب السيييييييييييائد    ،مخصييييييييييي 

لأمن السيأراني  إزا  اليس فقط لأن  لك قد يدعم الإدارة في اتتاع نهج قائم على المخارر    ،تتأنى الموضوع
  ،ة حول مخارر الأمن السييييييييييأراني  ات الصيييييييييلة يالإدار و الهيئات التشيييييييييرييية   لت  يفولكن أي يييييييييا  ك ريقة  

 .على مستوى المن مة من المساهمة في تخفيف المخارر  اوبالتالي تمكينه

 لمنظماتدى اقابة لتعزيز وضع الأمن السيبراني ل يمة توصيات الر   

. أفيادت المن ميات المشييييييييييييييارِّكية أن  تغييرات هيكلياة إيجاابياةإلى إجراء  تادفعتوصاااااااااياات الرقااباة   -85
مما    ،ملاح ات قدمتها هيئات الرقابة عنتغييرات هيكلية كأيرة في نهجها إزا  الأمن السييييييييييييأراني نشيييييييييييظت 

المسيييييييييؤولون عن تكنولوجيا    أعرت  ،أثنا  المقابلاتو يسيييييييييلط ال يييييييييو  على ال يمة الم يييييييييافة لهذه الآليات.  
  ،محركات للتغيير   باعتتارهاتقارير الرقابة  عن تقديرهم لالمعلومات والاتصييييييييالات والأمن السيييييييييأراني عموما   

لأمن السيييأراني.  ا  بتقوية وضييعتمام  الاه  م يياعفةالإدارة العليا بالحاجة إلى  على مسييتوى رفع الوعي  فهي ت
سييياهمت بشيييكف متاشييير في تعزيز الأمن    ةالداخلي  المراجعةووجد المفتشيييون بالفعف أم لة على أن توصييييات  

أم لة أخرى في من مة   كما وجدوام ف المن مة العالمية للملكية الفكرية.    ،المن مة المعنية فيالسييييييييييييييأراني  
حيث أدت توصيية مراجعة الحسيابات إلى وضيع    ،مم المتحدة للسيكانصيندوق الأ  وأال يران المدني الدولي  

أمن المعلومات؛    رئيس موظفيحيث تم إنشييييا  منصييييب    ،في اليونسييييكوأو  خاررة رري  متعددة السيييينوات؛  
. كما قام  ا  كأير   تعزيزا  الامت ال للتدريب على أمن المعلومات   شهدحيث    ،أو في الأمانة العامة للأمم المتحدة

  خلالمن مة مشيييييياركة  16  ل  الخارجيون بصييييييياغة توصيييييييات بشييييييظن مسييييييائف الأمن السيييييييأراني  المراجعون 
  ،واسيتعادة الأيانات   ،لا سييما ييما يتعل  بالامت ال للتدريب على أمن المعلومات  ،السينوات الخمس الماضيية

هناك تحسييييييين في   يأدو أنو للأمن السييييييييأراني.    التي سيييييييتُكرسوالموارد    ،والتحكم في وصيييييييول المسيييييييتخدِّمين
نهج الامت ال للجوانب التشيييغيلية والتقنية  هذه التوصييييات  تجاوز ت  ماعند  المراجعةفائدة توصييييات  الاعتراف ب
الحماية. وفي الوقت   يعني توفر للأرر التن يمية لا  وحده الامت ال    تسليما  بظن ،تحسينات استراتيجية  لتقترح

  

 .43-40 الفقرات ،A/72/295ن ر  ا خ18و
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ه التوصيات لم تكن في بعض الأحيان على دراية كايية هذ لأنمن المن مات عن قلقها    ك ير أعرت   ،نفسم
 تنفيذ بع ها. لاحتماأضعف مما  ،وبواقع ظروف العملياتبالقيود المفروضة على الموارد 

. للتظكد من أن  منهجية  صاااااورةالخبرة في مجال الأمن السااااايبراني ب ب وييفة الرقابة    اساااااترشااااااد -86
إمكانية    تتوفر لهاأن  بمكان من المهم    ،لأمن السييييييييييأرانيهيئات الرقابة تقدم أقصيييييييييى  يمة من وجهة ن ر ا

وتتم ف الوصيول إلى جميع المعلومات  ات الصيلة بالمخارر والقدرات والقيود داخف المن مة وفهمها جيدا .  
التظكد من أن معرفة وخأرة خأرا  الأمن السيييييييييييييييأراني داخف من مة ما يمكن في ذلك  لال ريقة الأك ر فعالية 

بع ها    ،مجموعة متنوعة من الخيارات في هذا الصدد  وهناك. وأن تصب ييم  وظيفة الرقابةعمف ترشد  أن  
سيييوا  بشيييكف فردي    ،لدى المن مات المشيييارِّكةالأرر التن يمية في  قد ترسيييخ بالفعف في الممارسييية أو حتى 

ما يليت وأخ اسييتشييارة رئيس موظفي أمن    الخيارات  جيدة. وتشييمف هذه  ةويمكن اعتتارها ممارسيي ،مجتمعة أو
على   ةالقيائميللمراجعية تخ يط  ييميا يتعل  بيالإلزامي  على أسييييييييييييييياس   ،أو وحيدة أمن المعلوميات  ،المعلوميات
وتخ إرسييييال معلومات الأمن  والكاملة في تحديد ال ييييوابط والمؤشييييرات  ات الصييييلة؛    تمومشييييارك  ،المخارر 

سيوا  كان  لك من خلال الإبلاغ عن مقاييس    ،جات ولاية كف منهاالسييأراني إلى هيئات الرقابة وفقا  لاحتيا
  ة تقارير أي  عرضوجخ  وأو من خلال وسييييييييييائف أخرى؛    ،أو الإحارات المخصييييييييييصيييييييييية أو العادية  ،الحوادث

أو    ،رئيس موظفي أمن المعلومات  علىتعل  بالأمن السييييييييييييأراني  ييما ي  توصييييييييييييات منأ قة عن المراجعة أو
و لك للحد من التخوف من أن    ها في صيييييييييييييغتها النهائيةلي  عليها قأف وضييييييييييييعللتع  ،وحدة أمن المعلومات

 غير قابلة للتنفيذ.مما يجعلها  المن مةتوصيات لا تستند إلى أسس كايية في واقع ال

 القاعدةإلى نزولًا لرس ثقافة الأمن السيبراني من القيادة  -واو 

  ،أعلاه   على النحو المناق ش.  الضااع   أوجهتشااجع الاعتراف بالأخطاء و   أنالقيادة    يتعين على -87
الإدارة التنفيذية  بظن تولي  تأدأ    ،أي ييييا  مسييييظلة ثقافة داخلية قوية  في المن مةوضييييع الأمن السيييييأراني   يُعتأر 

   لكعند  الأمر لا يتوقف   على أن.  فال يادة هي التي تحدد التوجم  -الأولوية  أن تمنحها الاهتمام للمسييييظلة و 
هنياك حياجية   ،لهيذه الغيايية تح يقيا  و العياملية.    ىإلى كيف فرد من أفراد القو  من ال ييادة نزولا  ويحتياج إلى التيدرج  

 ليييك الاكتفيييا   تجييياوز  يويجيييب أن    ،المن مييية  منالمسييييييييييييييتوييييات العلييييا والعميييف في  لتزام اسييييييييييييييتمرار الاإلى  
يتم ف أحد العناصيير الأسيياسييية في تشييجيع و التصييريحات التي تصييف الأمن السيييأراني كظولوية مؤسييسييية. ب

الحوادث على أنيم فشيييييييييييييييف ولكن كنق ية ان لاق لمعيالجية    بوقوعثقيافية داخليية لا يُن ر فيهيا إلى الاعتراف 
كة والفردية  من خلال إظهار الملكية المشيييييتر   ،مشيييييكلة مشيييييتركة ولحماية المن مة وأصيييييولها بشيييييكف أف يييييف

من ثقافة إنفا  القانون في   الاسييييييتفادةيمكن   ،في هذا الصييييييددو .  هاال ييييييعف والمسييييييا لة عن وأوجملأخ ا   ل
توقع أن يتم الإبلاغ  حيث يُ و   ،وقوع الحوادث أمرا  مفروغا  منم يُعتأر حيث   ،مجال السييييييييييييييلامة المادية والأمن

ر المفتشاااااون أن من مساااااؤولية الرئيس يعتب و .  إصييييييييدار أحكامدون    ،عنها والتعامف معها بشييييييييكف رأيعي
ن  إ حيااث    ،جااد فيهااا المنظمااةاو ت التنفيااذي لرس هااذه الثقااافااة في جميع الويااائ  وجميع المواقع التي ت 

ويمكن أن يؤدي الهجوم أو الاقتحام في أي مكان إلى   ،فيما بينها  ومترابطة متصااااااااالةأنظمة المعلومات  
  في كل مكان. اختراق

. تتم ف الخ وة الأولى نحو غرس عقلية وثقافة  التنفيذية والمسااااءلة كنقطة انطلاقوعي الإدارة   -88
جديدة في أن تكون ال يادة العليا نفسييييييييها على دراية بالمخارر المرتت ة بالأمن السيييييييييأراني وأن ت ور فهما   

مكن تحقي  يو الاهتمام بالمسيظلة.  زيادة  من خلال   ةالسييأراني  ضيعف الصيحةلتداعيات التقاعس عن العمف و 
  ،م يف خأرا  الأمن السيييييييييييييييأراني   ، ليب إحياريات منت مية من المسييييييييييييييؤولين المعنيين داخيف المن مياتب ليك  

وكذلك من خلال متادرات التدريب والتوعية التي تسيتهدف   ،ومم لي هيئات الرقابة  ،وموظفي إدارة المخارر 
الاتفياقيات المأرمية بين   تحتوي  ،متحيدةفي الأميانية العيامية للأمم ال  ،2020منيذ عيام  و .  ا  كتيار الميديرين تحيدييد
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يتجاوز  و الأمين العام وكتار المسييييييييؤولين على أحكام مصييييييييممة لتعزيز الوعي والمسييييييييا لة في هذا المجال.  
لكن ترسييييييييخ أهداف    ،تهان اق الاسيييييييتعراض الحالي اتسييييييياق الاتفاقات ومؤشيييييييرات الأدا  الواردة فيها وفعالي

بها نحو تحسييييييييين المسييييييييا لة وتحديد   ا  خ وة مرحت  يعتأر المديرين  الأمن السيييييييييأراني في تقييمات أدا  كتار 
 من قأيف ،اهناك متادرات ينتغي تشييييييييييييجيعه  ،. علاوة على  لكالمن مة قمة ان لاقا  منالصييييييييييييحي    التوجم

العليا إلى التظثير المسييييييييييييتمر   اتالعرض المقدم في سييييييييييييياق اللجنة الإدارية الرييعة المسييييييييييييتوى لتنأيم الإدار 
ليس فقط من حيث تع يف الأن مة الإدارية والشييييييييييتكات والأنية    ،السيييييييييييأراني على العملياتلمخارر الأمن  

 .خ19وكف من مة مشاركة ضمنبما في  لك  ،للخ ر  الفنيةولكن أي ا  تعريض تنفيذ الولاية  ،التحتية

يمكن للإدارة التنفيذية من خلالها   ك يرة . هناك ررق  ثقافة الأمن السااااااايبراني ي  شاااااااتر لا يُ لمال وحده  ا  - 89
يمكن التعأير عن الأهمية    ، سيييييييييلسيييييييييلة ال يادة. أولا   نزولا  عأر   إلهام العمف والتظثير على العقليات بشيييييييييكف ملموس 

لا يمكن للمال وحده حف    ، في الوقت نفسييييييييم و الممنوحة للأمن السيييييييييأراني من خلال تخصييييييييي  الموارد الكايية.  
لا يعفي الدعم    ، على وجم التحديد و كما أنم لا يشيييتري ثقافة الأمن السييييأراني.   ، اني لأمن السييييأر ا مشيييكلة اسيييتعداد  

تقرير   الأمر الذي أكده   ، المالي الإدارة التنفيذية من مسييؤوليتها في توفير  يادة نشيي ة في مسييائف الأمن السيييأراني 
فقط    ا  التعأير عن الدعم مالي ف . خ 20و لأمن السييييييييييييأراني والمعني با المعروف  غارتنر   صيييييييييييدر مؤخرا  عن مجمع الفكر 

الإنفاق دون    يمكن حيث   ، في الواقع إلى نقف مسييؤولية الإدارة التنفيذية إلى المسييتوى الأدنى التالي يمكن أن يؤدي  
في سييياق الأعمال وليس  يجب أن يتقرر تخصييي  الموارد والاسييت مارات  ات الصييلة  ف رؤية إسييتراتيجية شيياملة.  
الأف يييييييييييييف لاتخا   الجهة  والإدارة التنفيذية هي    ، وحدها مخارر  ال إدارة  من ور من  أو  بحت  من من ور تكنولوجي 

 خ. 109- 108  رتان قرار مستنير يوازن بين جميع الاعتتارات بشكف مناسب والفق 

. تشيييييييمف بعض الممارسيييييييات الجيدة  الطرق لير النقدية لإيهار الدعم على المساااااتوى التنفيذي -90
الإدارة العليا الإجرا ات  جانب  الدعم الهادف غير النقدي من  مجالفي المن مات المشيييييارِّكة    المسيييييتقاة من

التالية التي اتخذها الرؤسا  التنفيذيونت المشاركة بشكف واض  في برامج التوعية م ف تسجيف بيانات الدعم  
على  الموظفين    وإرلاعمفتوحة؛    لقا اتمخارتة الموظفين حول مسييييييييييائف الأمن السيييييييييييأراني في و بالفيديو؛  
لسيييلوكيات الموصييى  ل  العامة  القدوة  ووضيييع نما جهجمات الأمن السييييأراني؛  ب  المتصيييلةالشيييخصيييية  ارت  التج
  ،لجميع مسييييييتويات الموظفين والموجهة التصيييييييد الاحتيالي    لمحاكاةحملات المتكررة والمنت مة  ال  دعمو بها؛  

على كتار المديرين  من خلال ممارسيية ال ييغط  نزولا   سييؤولية  مال  تدرجضييمان  و بما في  لك كتار المديرين؛  
للمسييييا لة عن الامت ال للسييييياسييييات وإظهار السييييلوكيات    أفرقتهمللمشيييياركة بظنفسييييهم في التدريب ولإخ يييياع  
المتكررين" الذين يسيتمرون في انتهاك    خالفينخاصية بالنسيتة "للم  ،المناسيتة؛ ودعم إنفا  العقوبات المتناسيتة

يمكن أن  الأخ ا   بظن الاعتراف   فينق ة الأداية  تتم ف    ،أعلاه  وردما  وك.  مقواعد الأمن السييييأراني وإجرا ات
 التعلم منها بالإضافة إلى معالجة عواقأها بشكف مشترك كمن مة.في و  ،تحدث

. لترسييخ مواقف الموظفين  ودعماً رفيع المساتوى   ةمتساق  ورساائلالتحول في العقليات يتطلب وقتاً   -91
هذه الإجرا ات    يتعين أن تكون   ، المؤسييييييييسيييييييييةعلى جميع المسييييييييتويات وبالتالي تكوين ثقافة الأمن السيييييييييأراني  

التجربة أن فر  النجاح تزداد وتتسييييييييييارع عندما تظتي من    وتأين.  هانتائجلإظهار    وقتال  وهي تت لب  ،متكررة
كما ورد في  و مرة واحدة.    ي رأ  ليس مسييعىهو  و   أهميتمسيييأراني  لأمن اللالمن مة رسييالة متسييقة مفادها أن    قمة

فذلك  "من الصيعب تغيير السيلوك التشيري  ف ن    ،2019بظمن المعلومات في عام  المخت     للفري الندوة ال امنة  
ف لا  عن فهم    ، ا  تعلم دوريالإعادة  كما يت لب    ، معلومات جديدةتت من  يت لب تعرضا  متكررا  ومتسقا  لرسائف  

 . خ21والحوستة"في سلوك سو  الالتكنولوجيا وعواقب  التي ت رحها خارر الكامنةالم

  

 .CEB/2017/HLCM/ICT/9أن ر   خ19و
 .2020فأراير  شتاط/  ،خا  بالأعمالالسيأراني كقرار   الأمنالحاجة الملحة لمعاملة    ،ارتنرغ خ20و
 .CEB/2019/HLCM/DTN/02 خ21و
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 تنفيذ نهج المنظمة بأكملها -زاي 

. تماشييييييييا  مع الفهم المتزايد بظن المسيييييييؤولية عن الأمن السييييييييأراني  إدارات الشاااااؤون الإداريةدور   -92
أقرت غيالأيية المن ميات    ،والاتصيييييييييييييييالات وحيدهيايمكن أن تقع على عيات  إدارات تكنولوجييا المعلوميات   لا

تؤديم. وفي    ا  دور   ،الإدارات الفنية ف ييييلا  عن  ،الإداريةالشييييؤون  دارات  لإبظن    ،ب ريقة أو بظخرى   ،المشييييارِّكة
وحدة التفتيش المشييتركة ييما يتعل     يبدا هذا الفهم أك ر وضييوحا  في الردود على اسييتأيان  ،مع م المن مات

 ف ن سيلسيلة  ،لمن مات أم لادى اسيوا  انعكس  لك رسيميا  في الأرر التن يمية لو الإدارية.  الشيؤون  ب دارات  
لأمن  ل  العامةالإدارية تسيييييييييييييياهم في الواقع بشييييييييييييييكف روتيني في الحفا  على الحماية  الشييييييييييييييؤون  من إدارات  
برامج التدريب على الأمن    بتيسيييييييييير الموارد التشيييييييييرية    م إداراتويشيييييييييمف  لك  يالمن مات.  في ا  السييييييييييأراني
من وجهة   التدقي  فيهمبما في  لك    ،خدمات المشيتريات مع مقدمي الخدمات الخارجيين؛ وتعامُف السييأراني

مشييورة بشييظن المسييائف التن يمية والتعاقدية والامت ال؛   منالقانونية    وما تقدمم الدوائر ن ر الأمن السيييأراني؛  
جوانب العلاقات العامة مع أصيييييييييييييحات المصيييييييييييييلحة الخارجيين.  ل  من إدارةالاتصيييييييييييييال    ا تقوم بم إداراتمو 

من المتوقع ب أيعة الحال أن تكون مع م هذه الإدارات مهيظة    ،ا بحكم وظيفتهابالإضيييييييييافة إلى مسييييييييياهماته
التعامف   تن وي علىاسيية لدمج اعتتارات الأمن السييأراني في أنشي تها اليومية ن را  لأن أعمالها الأسيمسيتقا   

المواد التي درسييييييتها وحدة   ولا توضيييييي بما في  لك الأيانات الشييييييخصييييييية والمالية.    ،مع معلومات حسيييييياسيييييية
أن نعتأر يمكن إلى أي مدى  و   على صييييعيد الممارسيييية  كافٍ  بقدر   لك يجري التفتيش المشييييتركة ما إ ا كان  

يكون   ويمكن أنعلى المعلومات الحسيييياسيييية.   ك  يِّم ة هذه الإدارات لدورها المتميز   لدىيعكس فهما  فعليا     أنم
عند    ،يمكن دمجمو   ،الإدارات والمراجعين الداخليين  تلكرؤسا     جانبهذا مجالا  يستح  اهتماما  متزايدا  من  

 مقدمو الخدمات الخارجيون. يجريهافي تقييمات الأمن السيأراني التي  ،الاقت ا 

  جُمعت في سياقف ن المعلومات التي    ،الإداريةالشؤون  إدارات   خلاف. على  دور الإدارات الفنية -93
باسييييت نا  تلك المن مات المشييييارِّكة التي تفرض ولاياتها شييييررا     ،التح ييييير لهذا الاسييييتعراض تشييييير إلى أنم

إلى    غالتا  ما ين ر المديرون الفنيون   ،سيييييييرية الأيانات باعتتارها جانتا  أسييييييياسييييييييا  من عملهايتعل  بصيييييييارما   
بصيورة  لم تكن مكاتب الأرامج متقألة   ،تشيغيلي. وبحسيب ما ورد  إداري وقيد    الأمن السييأراني على أنم عب   

في تصيييييييميم وتنفيذ مشييييييياريعها    القدرة على الصيييييييمودل يييييييرورة ت يييييييمين الأمن السييييييييأراني ومت لتات   كايية
ا  ما يُن ر إلى سييييييييياسييييييييات  "غالت  ،ةمقابل أجريت معممن المعلومات  لأعلى حد تعأير موظف  و وأنشيييييييي تها.  

عا  وا ية لسمعة المن مات  و در   وليس باعتتارها  التنفيذوإجرا ات الأمن السيأراني على أنها عائ  أمام سرعة 
الرؤسييييييا   يكتسييييييي أهمية خاصيييييية  يامُ    ،هذه الخلفية  وعلى ضييييييو كفا ة عملياتها".   ف ييييييلا  عن  ،هاوأصييييييول
ن تدابير الأمن السيييييأراني المعززة تعرقف سييييرعة العمليات  للتصييييورات التي تفيد بظبقوة   بالتصييييدين  يالتنفيذي
 تحقي  الأهداف المقررة. تعي  أو

. كما ُ كر أعلاه  كمفتاح لنهج يشااااااامل المنظمة بأكملها تهاتعميم الأدوار والمساااااااؤوليات وملكي  -94
  المختصييييييييةف ن تعميم اعتتارات الأمن السيييييييييأراني في السييييييييياسييييييييات التي تحكم عمف الإدارات    ،خ78والفقرة  

المن مة    مسييييييياهمة تقدمها نحو بلوغ نهجمن مة  الكف وظيفة في لوممارسييييييياتها سييييييييكون بحد  اتم إقرارا  بظن 
ض السييييييل ة  في العديد من المن مات نحو اللامركزية وتفوي  الملاحظضييييييو  الاتجاه الأخير    وعلىبظكملها.  

أي ييا  في ضييمان  ف ن  لك التعميم سيييسيياهم    ،وصييولا  إلى المديرين من المسييتوى المتوسييطإلى الرتب الأدنى  
المزيد من الملكية والمسييييا لة المتاشييييرة على مسييييتوى المن مة من خلال توضييييي  المسييييؤوليات  ات الصييييلة  

جعف أبعاد الأمن  ليمكن  و .  هدور ييما يتعل  ب  الرجوع إليهاأصييييييييييييييحات المصييييييييييييييلحة  من كف  يسييييييييييييييهف لحيث ب
أن يقلف من سيييييييييييو  الفهم   هاامجية والإدارية أك ر وضيييييييييييوحا  من خلال تعميمنلوظائف الأر في االسييييييييييييأراني  

لاحظ المفتشيييييييييييون بعض التوتر بين خأرا  الأمن السييييييييييييأراني    ،على سيييييييييييأيف الم الو والافتقار إلى الملكية.  
في مجال تصييورات كف منهم لأدوارهم في ضييمان وضييع قوي  في المن مة نتيجة لومم لي الوحدات الأخرى  
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  ،على وجه التحديد   ،يشادد المفتشاون على أن الإدارات الفنية تحتاج  ،وفي هذا الساياقسيييأراني.  المن  الأ
ف ن مشيييييييييياركة وحدات    ،. ومع  لكفي عملهابقوة أكبر  الأمن السااااااايبراني الخاص ب لبُعد  ا ملكيةإلى تولي  

للمخارر. كما لا يمكن تحميف خأرا  الأمن    ةنقف المسييييييؤولية حصييييييريا  إليها كمالكتعني   لاالأعمال ينتغي أ
وحدات    معمن العب   تقاسييييييم جانب كأير دون    المن مةالمسييييييؤولية عن حماية أصييييييول  وحدهم  السيييييييأراني  
ويمكن لتعميم اعتتارات الأمن السييييييأراني عأر   ،أهميتم في هذا المجالتحقي  التوازن الصيييييحي   ولالأعمال.  

أدوار  لتحديد  توقعات متتادلة صييييحيحة بين الإدارات المختلفة و   لخل أن يرسييييي الأسيييياس    المن مةجالات  م
 في هذا الصدد. بصورة سليمة كف منها 

إحدى الممارسيات المشيجعة    تم لت.  توسايع نطاق التدريب القائم على الأدوار  المضاي فيينبغي  -95
في الأدوار    اسيتنادا  إلى  التوعيةتوافر فر  التدريب وتدابير   فيمن المن مات المشيارِّكة    في عدد  المواج هة
تزويد جميع أصيحات المصيلحة على النحو الأم ف  لتوسييعم  مما ينتغي الم يي في  ،الأمن السييأراني مجال
الصيييييييييييمود في  قدرة المن مة علىمسييييييييييياهمة في ما يمكّن كلا  منهم من تقديم ما يُتوق ع منم على سيييييييييييأيف الب

  شيييجعت شيييتكة تكنولوجيا المعلومات والاتصيييالات بالفعف ،ككف  على مسيييتوى المن ومةو السييييأراني.    المجال
تخ يط  الم ف موظفي    ،من المسيتخدِّمين اسيتنادا  إلى مسيؤولياتهم الوظيفية  محددةاسيتهداف مجموعات    على

  والمديرين التنفيذيين. كما أعدت  ، ترياتوموظفي المشي  ، والمتخصيصيين في المالية والمحاسيتة  ،موارد المركزي لل
  للموظفين الذين يقومون بمهام حسيياسيية أو للموظفين الميدانيين الذينخصيييصييا     مهيظةبعض المن مات دورات  

قد يسيتح    ،الخاصية  المجموعاتبالمواقع أو الأنية التحتية. من بين هذه    تتعل  خصييصيا  يواجهون مخارر 
  إ  أن  ،ةالأولويي  إع يا همالأرامج من نياحيية أخرى   ويرين من نياحيية وميدير الميديرون التنفييذيون وكتيار الميد

  أو  المن مةداخف    ينتقلا نزولا  إلى المسييييتويات الأدنىأن يمكن للأمن السيييييأراني وموقفهم تجاهم    هم  فهمهم
 .  يام هذه ال قافة أو عدم    -لأمن السيأراني  لثقافة  يام    على  ب رق مهمةا  الوحدة التي ينتمون إليها وأن يؤثر 

 دفاع للالعاملة كخط أول   ى ترسيخ القو  -اءح 

  وركيزةعنهما  دفاع  وك  ،ثقافة الأمن السااايبراني والقدرة على الصااامودلتهديد  ك  -"العامل البشاااري"   -96
الوقاية  الأمم المتحدة تدابير تكنولوجية وتشيييغيلية هامة للمسييياعدة في  . اتخذت غالأية مؤسيييسيييات من ومة  لهما
خأرا  الأمن    في أوسيييييييييييييياط   ا  إجمياعي  على أن هنياكخ.  38مخيارر الهجميات السييييييييييييييأرانيية والفقرة    منتخفيف  الو 

في ت  يف كف فرد من القوى العاملة بشيييظن دوره في حماية معلومات  التحدي المتم ف    اسيييتمرار السييييأراني على  
.  م ممارسيات   وأف يف  مأهمية الالتزام بسيياسيات الأمن السييأراني وإجرا ات   وكذلك بشيظن  ، الرقمية  ها وأصيولن مة  الم
كما ينعكس    ، كتسيييب "العامف التشيييري" أهمية في المشيييهد العالمي لتهديدات الأمن السييييأرانيي  ،من نواح ك يرةو 

سييييتهدافهم  لا  يتعرضييييون الذين    الأفرادنهائيين  في القل  المتزايد بين المن مات المشييييارِّكة بشييييظن المسييييتخدِّمين ال
أنم من الصيييعب بشيييكف  أي يييا   ثأت  و خ.  27-26بشيييكف متزايد من خلال تقنيات الهندسييية الاجتماعية والفقرات  

وفي نفس الوقت  لدفاع  لخط الأول  البصييييييييرف الن ر عن كونم  و كمصييييييييدر للمخارر.    ة هذا العامف خا  إدار 
كف فرد من القوى العاملة يم ف أي يا  ركيزة مهمة  ف ن    ،في المن مة الحلقة الأضيعف في شيتكة الأمان الرقمية  

العواقب السييييييلأية للممارسييييييات السيييييييأرانية  أوجم  تتعدد  و .  ولقدرة المن مة على الصييييييمود   ل قافة الأمن السيييييييأراني 
أخ يا  يرتكأها  ظ هيذه التهيدييدات عن  وقيد تنشييييييييييييييشيييييييييييييكيف تهيدييدات داخليية كأيرة.    علىالسييييييييييييييئية وتتجلى غيالتيا   

في هجمات التصييييييييد    مما يُسييييييييتغ ف غالتا  نق  الوعي أو اليق ة ووعن  ؛  معنيينمسييييييييتخدِّمون غير مهتمين أو  
بيانات اعتماد  تقاسيييم  ضيييييفة أو    مرور اختيار كلمات    من قأيف  ، ممارسيييات حماية الأيانات وسيييو   الاحتياليخ؛  

ت وير ت أيقات خارج بيئات  و أو قديمة؛  مظ ون بها  غير    مجياتبر اسييييتخدام  و الوصييييول بين عدة مسييييتخدِّمين؛  
التي لا تحصييييف على تحدي ات تصييييحيحية  ؛ والأن مة  التي تديرها المن مةتكنولوجيا المعلومات والاتصييييالات  

أشييكال التهديدات التي  بين  ك ر انتشييارا   الأهذه السييلوكيات هي    ومن المرج  أنهمال.  للإصيييانتها    تتعرضأو  
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دور نشييييط في  أدا   من الواضيييي  أن تمكين المسييييتخدِّمين من    ولذا ف نا المن مات على أسيييياس يومي.  تواجهه
 .محتّم أمر   قدرة المن مة على الصمود في المجال السيأرانيتحسين 

. كشيييييييييرط مسيييييييييأ  لت وير فهم كيفية تظثير نقطة بداية لير قابلة للتفاوض  يالرقمية ه  المعرفة -97
كف فرد من القوى العاملة  دى  المعرفة الرقمية الأسييياسيييية لتشيييكف   ،السييييأراني على المن مةممارسيييات الأمن  

لأي شخ     ا  اختياريأمرا   عد  يالقدرة على العمف في الأيئة الرقمية لم  فتوفر غير قابلة للتفاوض.    بدايةنق ة  
 ويتعين أن تتوفر ن.  منتسييييب بظي شييييكف من الأشييييكال إلى الأمم المتحدة وعملها في القرن الحادي والعشييييري

لمعيييدات والت أيقييات  بين االتنقيييف المري   إمكيييانييييةُ   كيييف مسييييييييييييييتخيييدم للأنيييية التحتيييية الرقميييية للمن مييياتدى  لييي
م  سيييوا  كان  لك    ،الإلكترونية ال ياسيييية في العاملين  من الموظفين أو الأفراد المنتسيييأين أو الخأرا   المسيييتخدِّ
الداخلية أو يسييتخدمها.  السيييأرانيةمصييادر  الب  يتصييف أو أي شييخ  آخر   اتالمؤتمر في مهمة أو المندوبين  

معلومات  الالأسيييياسييييي الم ييييي لتذكير الموظفين بظن الحفا  على سييييرية    الشييييرطبعد تلأية هذا    ولا يمكن إلا
على أن الخ وة  .  ملا يتجزأ من وظيفة كف فرد ومسييييييؤوليات جز     هاوتوافر تها  وسييييييلاموالأصييييييول المؤسييييييسييييييية  

بقواعييد الأمن السيييييييييييييييأراني ومسييييييييييييييؤولييياتييم وأدواتيم   التوعيييةمن  تتم ييف في الانتقييال    قييدالأك ر تحييديييا    التييالييية
في المواقف   حول الممارسيييييات السييييييأرانية الصيييييحية إلى تحقي  تغيير سيييييلوكي مسيييييتدام وتحولٍ   التوجيهاتو 

 الفردية والجماعية. 

ن من  مكّ تمن السيييأف التي  واحدا   برامج التدريب والتوعية القوية  تشيييكف .  الاعتراف بأهمية التدريب -98
لأمن السييأراني.  ا  صيحي إزا المخارر السييأرانية وت وير موقف ب  التسيليم  باتجاهإحداث تحول في العقليات  

  مراجعية والرقيابية الموجهية إلى الإدارةالالمهنيية وفي تقيارير لجيان    الكتيابياتتيظكييد على هيذه النق ية في   وهنياك
ليات التقنية  الآ  تتم ف في أن  هناك مفارقة معينةو مؤسييييييسييييييات من ومة الأمم المتحدة.   في عدد منالتنفيذية  

قدرة جميع   ومع  لك ف ن  ،موجودةلأنية التحتية والأن مة غالتا  ما تكون االشاملة والمتعددة ال تقات لحماية  
يأدو    ينمسييييييتوى الممارسيييييي  إلى  ىترق  تقدراالو   تلك الآليات  العاملة على إظهار معرفة باسييييييتخدام  ىأفراد القو 
شييييييييد  أ  الأن مة  تكلما كانو مقابلات مع المسييييييييؤولين.  للوفقا     ،على الأقف في بعض المن مات  ،متخلفةأنها  
مال  في  الخ ر يتم ف أكأر   ،هؤلا  ومن بين  ،المسييييييتخدِّميننحو المخارر   لزاد تحو   ،متانة الذين  ن يمسييييييتخدِّ

لأمانة العامة  في االمسيتقلة للمراجعة    الاسيتشيارية  . وكما  كرت اللجنةالسييأرانية  الصيحةيعانون من ضيعف  
ظن مييية تكنولوجييييا المعلومييات  الإضييييييييييييييرار بيييفييي ن "الافتقيييار إلى الوعي يمكن أن يؤدي إلى   ،للأمم المتحيييدة
 .خ22ووسلامتها" ،سرية المعلوماتبو  ،والاتصالات

  شيييييييييييييتكة تكنولوجيا المعلومات  دأبت.  اً مشاااااااااجع وضاااااااااعاً يُظهر تحديد فرص التدريب للمويفين   -99
أمن    في مجال معرفةلمجتمع الأمم المتحدة    الموجم  أهمية التدريب   على تظكيد  ،على مر السيينين  ، والاتصييالات
يم ف الشكف السابع  و .  خ23وفي هذا الصدد  ما تقدمموقد بذلت المن مات المشارِّكة جهودا  لتعزيز    ،المعلومات

يؤكد وجود دورات تدريأية إلزامية  و   ،المسيييتهدفةالمجموعات  ها بشيييظن أربع فئات من  المعلومات التي تم جمع
.  اختيارية   لا تزالولكنم يوضييييي  أي يييييا  أن هذه الدورات في بعض المن مات    ، للموظفين في غالأية المن مات 

المن مة  أعمال  غراض  لأ  الإلكترونييركز محتوى التدريب عادة  على الاسيتخدام الصيحي  لحسيابات الأريد  و 
ات  والتوجيه  ،من مصييييييييادر غير معروفةالواردة  ومخارر فت  المرفقات    ،الشييييييييخصييييييييية  غراضمقابف الأفي 

 وخلالخارجية.  تكيةشييمواقع   دخولأو السييلوك الآمن عند    ،والتعامف معهاالمرور    اتاختيار كلمب  المتعلقة
والرقابة المن مات المشيييارِّكة إلى الحاجة إلى تعزيز معدل الامت ال    المراجعةنأهت لجان   ،السييينوات الأخيرة

التظكيد على  يودون  ن يالمفتشييييييييييييي  على أنب بم من حيث المأدأ.  وهو ت ور مرح    ،للدورات التدريأية الإلزامية

  

 .51الفقرة  ،A/73/304 خ22و
 .CEB/2018/HLCM/ICT/10و CEB/2011/3 الم الأن ر على سأيف   خ23و

http://undocs.org/ar/A/73/304
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  ا  كايي   كما أنم لا يوفر ضييييييمانا    ،لوعيمفيدا  على اما يكون مؤشييييييرا   أن الامت ال للتدريب الإلزامي وحده نادرا   
أن من المحتمف أن يكون  مع    ،المؤشييييييير الأك ر صيييييييلة  ولعفييما يتعل  ب حداث تغيير فعلي في السيييييييلوك.  

وم ف النقر    غير محأذةسييييلوكيات    الذين يمارسييييون هو مقارنة عدد المسييييتخدِّمين    ،تتتعم وتحليلم أك ر تعقيدا  
خلال فترة زمنيية خ  الإلكترونيأرييد  ال  للتصييييييييييييييييد الاحتييالي تيظتي عن رري   أو مرف  في رسيييييييييييييياليةط على راب
بعض الممارسيييييييييييات الجيدة  وتشيييييييييييمف  .   لك  وبعدالتوعية    تدخلاتأو إرلاق  خاصييييييييييية قأف التدريب   ،معينة

حدي ا  إلى    المن يييييمينلموظفين  التدريب على ا  لانتها ييما يتعل  بالتدريب الإلزامي فرض تاريخ  الملاح  ة  
وكذلك م التة الموظفين    ،لزيادة المخارر بسييييييييأب عدم الوعيالتعرض  القوة العاملة من أجف الحد من فترة 

 الوقت.مع التعلم  أثر للحفا  على  ا  جلسات تنشي ية سنوي الاشتراك فيب

  الشكف السابع
تادرياب وعادد المنظماات  حسااااااااااب وحادة ال ،2020عاام باأمن المعلوماات في الخااص باالتو ياة  تادرياب ال

 المشار كة في وحدة التفتيش المشتركة

 
 .2020ت استأيان وحدة التفتيش المشتركة المصدر

نصييييف    نحو.  لمساااتخد مين العرضااايينلإيلاء اهتمام خاص للفئات الأخرى من المويفين و   وجوب -100
في    ، المعلومات لفئات أخرى من موظفيها على أمن  على أسييياس إلزامي  التدريب  فرضيييت  المن مات المشيييارِّكة  

ويكتسي  .  ة لم يوفر هذه الفرصي  ،سيارةبت  ،اختياري أو  على أسياسهذا التدريب  إما وفّر  الآخر    هانصيفحين أن  
بسيأب    ، أع يا  هذه الفئات   فك يرا  ما ي ي ر بالفعف.    ةغير الموظفين أهمية بالغالأشيخا   فئات  إلى    الانتتاه

ف ن    ،علاوة على  لكو .  المؤسيييسييييةدخول إلى الأنية التحتية  للاسيييتخدام أجهزتهم الشيييخصيييية    إلى  ، قيود الموارد 
على دراية  المؤسيييييييييييييسيييييييييييييية  التحتية    ىلأن مة والأنلمن غير المرج  أن يكون المسيييييييييييييتخدِّمون غير المنت مين  

لافتقار إلى آليات إنفا   ويمكن لمول بها.  المع  ها وممارساتالمن مة  باستخدامها الصحي  والآمن وفقا  لسياسات  
خارج ن اق    الأمر الذي ي يييعهم  ،بشيييكف متاشييير يعدّون من ملاك العاملين  شيييخا  الذين لا  تتعل  بالأفعالة  

.  الموجودة فعلا  ال يييييييييييييعف  أوجييم إلى ت أيط الامت ييال وتفيياقم  أن يؤدي    ،الولاييية التييظديأييية الكييامليية للمن مييات 
على  فيهيييا اعتميييادا  كأيرا  يعتميييد تكوين القوى العييياملييية  التي  أر في المن ميييات أك  بقوةهيييذه التحيييدييييات   وتأرز 

أن مبادرات التدريب والتو ية يجب أن  ب المفتشاون  يذكّر  و   والموظفين لفترات قصييرة.والمتعاقدين  الاسيتشياريين  
مختلفة. ولذلك يقترح المفتشون  الالتهديدات لا تميز بين أنواع المستخد مين  فالعاملة بأكملها.    ى تشمل القو 

 .إلزامية الإجراءات المناسبةالوحدات التدريبية أن يتخذ الرؤساء التنفيذيون للمنظمات التي لم تجعل هذه 

0 3 6 9 12 15 18 21 24 27

إتاحة وحدة تدريب واحدة على الأقل لعموم المويفين

إتاحة وحدة تدريب واحدة على الأقل لغير المويفين

وجيا إتاحة وحدة تدريب متخصصة واحدة على الأقل لمويفي تكنول
المعلومات والاتصالات

إتاحة وحدة تدريب واحدة على أساس المهمة على الأقل لفئات 
مستخدمين محددة

نعم، إلزامية نعم، اختيارية لا تدريب
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سيييييييييييييلسيييييييييييييلية من التحيديات التي تواجهها  على  المفتشيييييييييييييين    إرلاع. تم  التحادياات المتعلقاة باالتادرياب  -101
فعال في مجال الأمن السيييييييييييييأراني.  التدريأي الأرنامج  التنفيذ  تؤثر على  يمكن أن  المن مات المشييييييييييييارِّكة والتي  

من مات إلى القيود المالية التي تحد من قدرتها على ت وير فر  التدريب أو توفير الوصييييييول    عدةأشييييييارت  و 
ما ي ير    وهو  ،غيرهم  دون اضييييييي ر بع يييييييها إلى اختيار فئات معينة من المسيييييييتخدِّمين ليتم تدريأهم  وقد    ، إليها
والتي يمكن أن تجعف    ، سييييييريعة الت ور الموضييييييوع الرأيعة  بسييييييأب  الجوانب المالية بشييييييكف أكأر    ز وتأر القل .  

يكمن التحدي الآخر  و غالتا  بتكلفة كأيرة.  و   ،يعموتوسيي  ممما يت لب تحدي   ،محتوى الدورة التدريأية قديما  بسييرعة
  تأد ل الموظفينمعدل  ارتفاع  ي يييييف  و مما قد يؤثر على فعالية الأرنامج.    ، من التدريب المسييييتخدِّمين    سييييظمفي  

تواجم الكيانات    ويمكن أنإضييايية من التعقيد.    مسييتويات   العاملينوالافتقار إلى السييل ة على فئات معينة من  
لى  ع تعلم.  أخرى للأي فر     كما فيتماما     ،مجموعة صيييعوبات خاصييية بها  ي الميدانعلى المسيييتوى  المنتشيييرة  
الأمن السييأراني    مسيؤولو أشيار    ،لا يمكن اسيتكشياف هذا التعد بالكامف في سيياق الاسيتعراض الحالي. أخيرا  أنم  

في  الفعيالية  ميا يمكن من انعيدام  إلى النق  العيام في الإنفيا  في حيالية عيدم الامت يال لمت لتات التيدريب ورب وا  
الواقع.    الأمر   حتى التدريب الإلزامي اختياريا  بحكم  جعفبصييييييييييورة ت  من الأرامج التدريأية بغيات العقوبات  ك ير 

بين إكمال    يرساام  رابطيقترح المفتشااون أن ينظر الرؤساااء التنفيذيون في إقامة    ، ولضاامان تحسااين الإنفاذ
  الموافقةيشييييييييمف  لك ربط    ويمكن أن  المؤساااااساااااية الأخرى.   الموافقة التدريب على أمن المعلومات وإجراءات  

ملين ميدانيا  ومن  أو تمديد حقوق الوصيول إلى ن ام تكنولوجيا المعلومات والاتصيالات  على نشير العا  يةالأمن
سييييابقة لهذا النهج    وهناك بالفعف"تجديد المعلومات".  بما في  لك دورات    ، بتقديم الدليف على اسييييتكمال التدريب 

ب كمال التدريب  مرهونا   السيييييفر    يكون حيث    ،قأف السيييييفر في مهام رسيييييمية  الماديةفي مجال اعتتارات السيييييلامة  
 . لك التدريب بدون على السفر الموافقة وتُرفض  ،الأساسي على الأمن الميداني

. هنياك العيدييد من متيادرات التوعيية السيييييييييييييييأرانيية في منظوماة الأمم المتحادةفي  مباادرات التو ياة  -102
رر الأمن السييأراني والتدابير الموصيى بها. ومن الأم لة على  لك أسيأوع  من ومة الأمم المتحدة بشيظن مخا

العالم  في مختلف أنحا   من مات    عدةمتادرة ان يييييييييمت إليها    ووه  ،من المعلوماتلأ  تشيييييييييرين الأول/أكتوبر 
إلى برامج من مة العمف الدولية والمن مة   وقد أشييييييييير وجلسييييييييات إعلامية.    اجلسييييييييات تفاعلية وألعاب تشييييييييمف
المراجعات  في سيياق    ويُعترف لتع يها بذلك  ،ة للملكية الفكرية على أنها مأتكرة وفعالة بشيكف خا العالمي

الأفكار الإضيييييايية التي تسيييييتح  المتابعة تركيز جلسيييييات التوعية على المخارر السييييييأرانية    ومنالخارجية.  
المخارر التي يواجهها الأرفال أو الصيييييييييور العائلية    ،التي تؤثر على المجال الخا  وعلى سيييييييييأيف الم ال

المسيييييييتفادة  الدروس    تنتقفمن الاهتمام وأن    ا  ذت  لك مزيدتعلى أمف أن يج  للحصيييييييول على فديةخ  الملتق ة
رئيس    يقدمهاتن م بعض المن مات إحارات شييييييييخصييييييييية  و في العمف.  المجال المهني  بشييييييييكف رأيعي إلى  

بينما تعزز من مات أخرى الدروس المسييييييييييييييتفادة من خلال توزيع    ،ددموظفي أمن المعلومات للموظفين الج
التصييييييييد    حملات محاكاة  تعدّ و رسيييييييائف فيديو موجزة على الموظفين الذين وقعوا ضيييييييحية لهجوم سييييييييأراني. 

 خ.5نتائج والإرار ال تحق نها أ يُذكر شيوعا  و التوعية الاحتيالي من أك ر وسائف 
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  5الإرار  
 لاحتيالي تحقق النتائج حملات محاكاة التصيد ا

يشير التصيد الاحتيالي إلى إرسال رسائف بريد إلكتروني احتيالية تزعم أنها من مصدر حسن السمعة   
للتمكن  ثم يستخدم المهاجمون هذه المعلومات    . على الكشف عن معلومات حساسة  حمف الأشخا  من أجف  
المن مة لتحقي  مكاسب مالية  على    بقصد الاحتيالو لك    ،بم إلى أن مة المن مة   المظ ون وصول غير  من ال

 أخرى.  تع يليةأو لدوافع 

الواقيية وتساعد على  قراصنة الحاسوبيين التصيد الاحتيالي استراتيجيات ال  حملات محاكاةتحاكي و  
ل ارة أو فت  المرفقات المصابة.  لنقر على الروابط ا ولحملهم على اتحديد المستخدِّمين الأك ر عرضة للخداع  

  ، عاليةلكي تكون أك ر ف  ،ويتعينتستخدم هذه المحاكاة أي ا  لاختتار المهارات المكتستة من خلال التدريب.  و 
نق ة اتصال واضحة وإجرا ات بسي ة ومعروفة  تحديد  م م ف  أن تكون مصحوبة بخدمات موجهة للمستخدِّ 

قامت    ، على سأيف الم الو للإبلاغ عن الرسائف المشأوهة.  ها  استخدامن  و لموظفا   يست يع   على ن اق واسع
يوجد بشكف زر  على  النقر  الاحتيالي بآلية للإبلاغ عن رسائف التصيد    ب دراج بعض المن مات المشارِّكة  

 الإلكتروني الذي يستخدمم الموظفون.  التراسففي ت أي   متاشر 

التي  و   حيث    ، الاحتيالي هذهالتصيد    محاكاة   حملات المفتشين فائدة    عُرضت على توض  الأرقام 
مين الذين يفتحون رسائف ومرفقات مشأوهةالاحظ مسؤولو أمن المعلومات عموما  انخفاضا  في نستة     ، لمستخدِّ

مين الداخليين    ف ن  ،لسياقا  ولأغراضنتيجة للحملات المتتالية.  و لك   الحصة المقأولة عموما  من المستخدِّ
وفقا     ، ة العاملةقو خمسة في المائة من الهي نحو    ، مجتمع المستخدِّمين الأوسعأصف    من  ، غير الممت لين

 لتعض مسؤولي الأمن السيأراني. 

الأك ر  حملات محاكاة التصيد الاحتيالي بشكف متكرر كظحد مكونات جهود اختتار الاختراق    وتنُف ذ 
من سلسلة من   يتظلف  ،خ pen” testing“و للاختراق ا  اختتار  باعتتارها هذه الجهود تختصر ما وك يرا  شمولا . 

 ياس  لو   ، ال عف  أوجمالتدريتات العملية التي تستهدف شتكة المن مة وأن متها ومواردها التشرية لتحديد  
 التعافي. فاعات وإجرا ات وتقييم فعالية الد ،مستويات الامت ال للسياسات والإجرا ات 

 
 

فرادى  . بدلا  من الاسيييييييتمرار في تقديم  التدريبية إلى برامج التو ية المتساااااقة  الوحداتالانتقال من   -103
ساعي إلى  أن ت المنظمات ب على  المفتشاون    يشاير  ، للجميع دون الاسيترشياد برؤية اسيتراتيجيةالتدريأية  وحدات  ال

وفقاً    ، محددة لكل فئة من أصاااحاب المصااالحةو أهداف واضاااحة  له  تطوير برنامج شاااامل للتدريب والتو ية  
المن مات في    أن ي ييييييعهذا  ك  اتتاع نمو جومن شييييييظن  .  للمنظمة  يمكن أن يمثلونها بالنساااابةللمخاطر التي  

اسيييييييتخدام  أن تنتقف إلى   ال و كمؤشييييييير للامت  إكمال التدريب عن اسيييييييتهداف معدلات    أن تأتعدنها من  ع يمكّ قو م
الأرنامج    يسيتخدمأن    يتعين  ، من الناحية الم اليةو .  ةالتدريب كظداة اسيتتا ية لتغيير ثقافة الأمن السييأراني الداخلي 

لزيادة الشيييييييعور بالملكية وتيسيييييييير  و .  فئةكف  كيفة لوالرسيييييييائف الم  النهُجتجمع بين العديد من    نفيذ مأتكرة للت  ا  ررق
دعم  لل ن ام    إنشييييا قد ترغب المن مات أي ييييا  في التفكير في    ، التعلم بشييييكف أف ييييف في هذا المجالاسييييتيعات  
في تنفيذ    ليصيييييييييييتحوا أفرادا  مرجعيينوتحديد الأفراد في جميع الإدارات الذين يمكن تدريأهم    ، الأقرانمن جانب  
 الحاجة. تدعو ،وحي ما ،العاملة الآخرين عندما ىتوفير المساعدة العملية لأع ا  القو و  ،الأرنامج

 من تخصيص الموارد المالية للأمن السيبرانيالأمثل الاستفادة تحقيق  -طاء 

 للأمن السيبراني المكرسةتقدير المستوى الحالي للموارد   

المتاحة  أقف عموما  من الموارد  هي  موارد الأمن السيييييييييأراني المتاحة داخف من ومة الأمم المتحدة   -104
الموارد المتاحة  ولكن يصيييعب تحديدها كميا . يكاد يكون من الشيييائع القول إن    ،للمؤسيييسيييات خارج المن ومة

  ،الات بشيكف عام مؤسيسيات من ومة الأمم المتحدة لتخصييصيها لتكنولوجيا المعلومات والاتصيتحت تصيرف  
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سييييوا   الكيانات  ات الحجم المماثف    تقف عن الموارد المقابلة لدى  ،على وجم الخصييييو  للأمن السيييييأرانيو 
تحديد ال غرة من حيث ال يمة الم لقة والنسيييييييييييأية.   على أنم يصيييييييييييعبالخا .  الق اع    وأفي الق اع العام  

ر   ،فعلى سييييييييييييييأيييف الم ييال لى تكنولوجيييا  إ  يوجييمفيياق الأمم المتحييدة  أن "أقييف من واحييد في المييائيية من إن  يُقييد 
صناعي  مقارنة بمتوسط    ،وأقف من واحد في المائة منم مخص  لأمن المعلومات  ،المعلومات والاتصالات

أجرت وحدة   ،الأدلة  للوضييييع بالاسييييتناد إلى لمحة موجزةفي محاولة لتقديم  و .  خ24و"يألغ نحو سييييتعة في المائة
ات المشيييياركة فيها حول مسييييظلة تخصييييي  الموارد لكف من تكنولوجيا  للمن م  اسييييتقصييييا   التفتيش المشييييتركة  

ن توصلوا إلى نفس النتيجة يمن المستغرت أن المفتش  ولعلم ليسالمعلومات والاتصالات والأمن السيأراني.  
ظن  التي تفيد بو   ،2018ظمن المعلومات لعام  الفري  المخت  بندوة اجتماعات  التي توصيييلت إليها محاضييير 

 ككف.للمن ومة زال بعيد المنال بالنستة يالأرقام لا تحديد 

. هنياك عيدة عواميف تجعيف تحيدييد الموارد  مناه  فاائادة ال تعقياد تقادير الإنفااق على الأمن الساااااااايبراني و  - 105
عموما  كأند منفصف أو   يجري خ لا  6تتتع تكاليف الأمن السيأراني والإرار  ف المتاحة للأمن السيأراني أمرا  صيتا .  

تحت عدة بنود   تحت بند واحد أو مصييييينفا  التمويف المتعل  بالأمن السييييييأراني    أن يرد يمكن و نفقات.  متميزة لل فئة ك 
تحت بنود  المعداتخ أو   الميزانية وم ف التكاليف التشيييييييييييغيلية أو تكاليف الموظفين أو تكاليف الأنية التحتية أو   في 

تتفاقم  و كنولوجيا المعلومات والاتصييالات أو خارجمخ.  ت   م روف المجالات المواضييييية وعلى سييأيف الم ال داخف  
وثائ  الميزانية والأيانات    في موارد الأمن السيييييييييأراني ومسييييييييتويات الإنفاق    حول معلومات  ال صييييييييعوبة الع ور على  

الميزانييات العياديية والمسيييييييييييييياهميات ال وعيية  بين  تعيايش  ال يتجلى في   مميا   ، نيية ا المياليية بسيييييييييييييأيب تنوع هيياكيف الميز 
مشياريع  وتُسيتخدم في  لاسيت مار الرأسيمالي قائمة بذاتها  ل والتي قد يشيمف بع يها صينادي     ، والخارجة عن الميزانيةخ 

تكاليف الاسيييت مار ولمرة واحدةخ والتكاليف  بين  من مات    عدة ميز كما ت .  للمن مات واسيييعة الن اق  ال الأنية التحتية 
إحدى المن مات أن جز ا     لدى وُجد  وقد  لد يقة إلى الصيورة.  مما ي ييف مزيدا  من الفروق ا   ، التشيغيلية والمتكررةخ 

عأر الميزانيات الأرنامجية لوحدات الأعمال التي تحتفظ  موحد  أيرا  من موارد تكنولوجيا المعلومات والاتصييييالات  ك 
موارد  ف ن تقديم أي بيان موثوق حول إجمالي ال   ، في ظف هذه الخلفية و بقدرات تكنولوجيا المعلومات والاتصالات.  

لدرجة لا تتناسييب مع ما  ف ن ال يام بذلك معقد    ، على أي حال و مسييتحيف. يعدّ في حكم ال المتاحة للأمن السيييأراني 
لم  يمة إرشيادية محدودة ييما  أية من مة مسيتوى الموارد المخصيصية للأمن السييأراني في  ف ت  ة فائد   يُتوخى منم من 

   يتعل  بمستوى الحماية المقدمة. 
 

  6الإرار  
 تكاليف الأمن السيبراني

من  و   العاملين . تتراوح التكاليف الواضيييييييييحة والمتاشيييييييييرةخ للأمن السييييييييييأراني من نفقات  التكاليف المباشاااااارة  •
وتكاليف الاسييييييييييت مار   مجيات موظفين ومقاولينخ والنفقات المتعلقة بالأنية التحتية م ف شييييييييييرا  الأجهزة والأر 

التي  خارجية  ال خدمات  ال تراكات اسيتختارات التهديدات و والصييانة ورسيوم الترخي خ إلى الخدمات وم ف اشي
توزيع هذه  نسييييييييييب  ختلف وت أو مركز الأمم المتحدة الدولي للحوسييييييييييتةخ.    ون الخدمات التجاري   و مقدم يوفرها  
الاسيييييييييييييتعييانيية و القييدرة اليداخلييية  بين  موازنية  ال كيف من ميية في  خيييارات  بين المن مييات وهي تعكس التكيياليف  

 .بمصادر خارجية 

أخذها في  يتعينهناك تكاليف أخرى وغير متاشيييييرةخ    ،. بالإضيييييافة إلى  لكلير المباشااارةالتكاليف   •
بالتدابير عادة  المالي الكأير يرتتط الأثر   ،في الواقعو الأمن السيييييييييييييييأراني.   تحديد تكلفةالاعتتار عند 

تشغيف والتي تشمف تعأئة قدرات مخصصة لإعادة   ،حادثوقوع  ال رر في أعقات    للحد منالمتخذة  
 ،الإنتاجية أثنا  تع ف الأن مةوخسائر    ،حدي ا   المكتشفةال عف  أوجم  وإصلاح    ،الخدمات المع لة

صييلاحية والحفا  على   ،والاسييتجابة لها بشييكف أف ييف  الوقاية من الخروقاتوتدريب الموظفين على 
 .نولوجيةخوالتشرية والتك القائمةالقدرات المتخصصة 

   

 .CEB/2018/HLCM/ICT/4 خ24و
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. يلاحظ  لا تزال مستمرةقيود على القدرات  الولكن    ،زيادة التمويلتشهد الآونة الأخيرة اتجاهاً نحو   -106
المفتشييييييون أن مع م المن مات المشييييييارِّكة أشييييييارت إلى زيادة في الموارد المخصييييييصيييييية للأمن السيييييييأراني في  

وكما يت ي  من الرسيم    ،على أنمقد يأدو هذا اتجاها  واعدا .    ، للوهلة الأولى و السينوات الأخيرة والشيكف ال امنخ.  
الموارد    اتقييدر في غ عنهييا في الموارد المييالييية قييد تُرجمييت تلقييائيييا  إلى زيييادة  لا يأييدو أن الزيييادة المألّ   ، الأييياني
حذرت الغالأية الع مى من المن مات المشيارِّكة من أن المسيتوى الحالي للموارد المتاحة    ، في الواقع و التشيرية.  

حتى أن إحدى المن مات  كرت أن تكاليف    ، لا يزال يشييكف ع تة أمام بنا  إرار عمف فعال للأمن السيييأراني
ن.  ي ت الماضييي السيينتين    فترتي  وحمايتها من التهديدات السيييأرانية المتزايدة قد ت يياعفت ثلاث مرات خلال  أمانها 

الموارد    اتالموارد أثرت بشييييييييييدة على قدر على  قيود  الأن    ،نفسييييييييييها  المن مات  التي أجرتهاالتقييمات  وقد وجدت  
القدرة على ال يام باسييييييييت مارات مناسييييييييتة في الأنية التحتية لتكنولوجيا  على  و   ،ت الداخلية التشييييييييرية وتوافر الخأرا 
في المن مات التي    ، والقدرة على اسييييتأدال الت أيقات المتقادمة. بالإضييييافة إلى  لك  ،المعلومات والاتصييييالات 

الموارد    أن تييظتي يمكن  ،فيهيياالنمو  ينعييدم  ميزانيييات  في حييدود  قيود شيييييييييييييييديييدة على الموارد أو  في ظييفتعمييف 
  ،ربما على حسييات اسييت مارات أخرى و   ، للموارد   داخليتوزيع  المخصييصيية حدي ا  للأمن السيييأراني نتيجة لإعادة  

ون را  لأن  لك قد  .  دون أن تقتصيييير عليم وحدهفي الغالب في مجال تكنولوجيا المعلومات والاتصييييالات  وهي  
  حتى في حال  ، الموارد المتاحة  يشيعرون بالقل  إزا  كون ف ن المفتشيين    ، ال ويف  الأجفعلى    ا  مسيتدام  لا يكون 
تكنولوجيا المعلومات والاتصالات    وهيمنةمهاجمين  للالتكنولوجي    التقدم وتيرة    تشهد نموا  يواكبربما لم    ، زيادتها 

ف ن    ، المعلوماتوعلى نحو ما أورده بدقة الفري  المخت  بظمن  في عمف مؤسيييييسيييييات من ومة الأمم المتحدة.  
 .خ25والموارد لوظيفة أمن المعلوماتفي قابلم زيادة تلم  سيأرانيا  الاعتماد المتزايد على الخدمات الممكّنة 

  الشكف ال امن
أفادت به المنظمات المشااااااااار كة في وحدة التفتيش المشااااااااتركة    وفق مان الساااااااايبراني  تطور موارد الأم

(2015-2020)  

 
 .2020ت استأيان وحدة التفتيش المشتركة المصدر

موارد الأمن السييييييييأراني في مع م المن مات    تظتي  ،المجموعةوفقا  للمعلومات   مصاااااادر التمويل. -107
المشييييييارِّكة من ميزانيتها العادية بشييييييكف أسيييييياسييييييي. ويعتمد عدد منها على مزيج من الموارد العادية والموارد  

ويمكن أن  عتمد حصيييييييريا  على الموارد الخارجة عن الميزانية.  تمنها    قلةفي حين أن   ،الخارجة عن الميزانية
لكن هذا النهج    ،ى التنأؤ بموارد الميزانية العادية في استدامة قدرات الأمن السيأرانيتساهم القدرة النسأية عل

لموارد  ل يمكن ،. وفي الوقت نفسييييييييمعند لزومهاتوفر الموارد الم لوبة    ي ييييييييمنيت لب تخ ي ا  اسييييييييتراتيجيا   
قيييدرا  أكأر من الالخييييارجييية عن الميزانييييية   الراغأين في   مرونييية وقيييد تكون أك ر جيييا بييييية للمييييانحينأن تتي  

للأنية التحتية    مكرسإما    ،من المن مات صيندوق خا  قلة  ولدىتخصيي  هذه الموارد للأمن السييأراني.  
الكأرى  المؤسيييسيييية لمشييياريع  للتكنولوجيا المعلومات والاتصيييالات ومن مة الصيييحة العالميةخ أو يمكن تعأئتم  

  

 .نفسمالمرجع   خ25و

0 3 6 9 12 15 18 21 24 27

الموارد المالية

الموارد البشرية

زادت لم تتغير نقصت
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في سيييييييييييييييياق خرائط    أشييييييييييييييير أعلاهكميا  و والمن مية العيالميية للملكيية الفكريية والوكيالية اليدوليية لل ياقية اليذرييةخ.  
تميف اسييييت مارات هذا المجال    ،لمن ماتدى اراني للتحسييييين إرار عمف الأمن السيييييأ الأجف ويلة  الال ري   

أقصيير من قد تكون  دورات الميزانية الحالية    ويعني  لك أنب أيعتها إلى أن يكون لها بُعد متعدد السيينوات.  
من المرونة  بما يكفي  لا تتمتع  ،مع  لك  ،وهي  ، ويلة الأجفالالاعتتارات الإسييييتراتيجية  بترسييييخأن تسييييم  
  في مجال تكنولوجيٍ  تنشيييظقصييييرة الأجف التي قد  العة لمعالجة المت لتات المخصيييصييية الأموال بسييير لتحريك  
تسييييد هذه  يمكن للصيييينادي  الخاصيييية أن  و .  يتميز بسييييرعة وتائره  ،م ف الأمن السيييييأراني  ،لتهديداتل  ومشييييهدٍ 

يية  الهيئات التشيييييري  والتي وافقت عليها  ،والشيييييروط الخاصييييية بهاشيييييري ة أن تمكنها متادئ الحوكمة    ، غرةال
  .من ال يام بذلك ،ةيالإدار و 

 من استثمارات الأمن السيبرانيالمثلى الاستفادة تحقيق نحو   

. من الواضيي  أن  داريةإلى الهيئات الإ  وجهةطلبات الموارد الم  تدعمدراسااة جدوى    وجوب تقديم -108
إ ا  تخصييييييييييييييي  الموارد  ل الإداريييةلهيئييات التي تقييدمهييا إلى ا   لتيياتالالمن مييات لا يمكن أن تتوقع نجيياح  

على  الإنفاق  تتجاوز أولويات  لإع ا  أولوية لاسيييييييييت مارات الأمن السييييييييييأراني    ةمناسيييييييييتال  اتمأرر تتوفر ال لم
تقييم إلى  طلبات الموارد  بأن تساااااتند يوصاااااي المفتشاااااون   ،وكنقطة انطلاق.  مجالات أخرى في المن مة

كاليف والفوائد والمخاطر والوفورات المتوقعة دراسااااة جدوى توضااااح بالتفصاااايل الت إلى  شااااامل للمخاطر و 
فعالية هذا النهج عندما يقترن بخ ة   وتزداد. إلى الآثار المالية المحتملة لعدم القيام بالاساااااتثمار وتشاااااير

  ،في مكيان آخر في هيذا التقرير  ُ كر كميا    ،م لا  على شييييييييييييييكيف خياررية رري     ،تنفييذلل  مُقترحينوجيدول زمني 
أك ر تصييييييييييييييت    دارييةيئيات الإاله. ولاحظ المفتشييييييييييييييون أن ا  الإبلاغ عن التقيدم المحرز منت مي يكون وعنيدميا 

 تت يييييمنالإدارة التنفيذية دراسييييية جدوى مقنعة   تقدمموارد عندما  الاسيييييتعدادا  لدعم هذا المسيييييعى بتخصيييييي  
في السييينوات    وهو ما حدث  ،حاسيييمة أهميةمن سيييت مار  للا  على ما  وتُدلفللتحسيييين    ةفا  ومعايير واضيييحاهدأ 

ومفوضيييييييييييييييية الأمم المتحيدة لشييييييييييييييؤون    ،ومن مية العميف اليدوليية  ،الأخيرة في من مية ال يران الميدني اليدولي
  خاصييييية وأن ،مشيييييجعةهذه  ممارسييييية  . والوالمن مة العالمية للملكية الفكرية وغيرها من المن مات  ،اللاجئين

 .تخفي ا  لهاوليس  ،الموارد زيادة  فيتهديدات الأمن السيأراني د تعقد يت لب تزايمن المرج  أن 

. غني عن الأيان أن وجود إرار قوي  بدقة  نفقات الأمن الساااايبراني  تحديد حجميمكن بل ينبغي  -109
وإ ا كانت مؤسييييييييسييييييييات من ومة الأمم المتحدة جادة بشييييييييظن حماية  ،للأمن السيييييييييأراني محمي جيدا  لم ثمن
تسيفر ولم  السييأراني.    أمنهاتوفر الموارد المناسيتة لأرر  أن  عليها    ف ن  ،معلوماتها وأن متها وأصيولها الرقمية

المؤسيسيية  ميزانيات  المحاولات تحديد المسيتوى المناسيب للموارد المتعلقة بالأمن السييأراني كنسيتة مئوية من  
. إن فكرة التعأير عن كفاية الموارد من الناحية النقدية  مفيدةتكنولوجيا المعلومات والاتصييييييييييالات عن نتائج ل

عندما قال إن   بصراحةالمسظلة  ارتنر  غررح  وقد  المال وحده لن يحف المشكلة.  ف  ،مقدسةلا ينتغي أن تكون 
  كمية المالوالأهم من السيييؤال عن .  خ26وعكس مسيييتوى الحمايةتعلى الأمن السييييأراني لا   كمية المال المنف 

الموارد بحيث يكون    لم تخصيييي المجال الذي سييييالذي ينتغي إنفاقم على الأمن السيييييأراني هو السييييؤال عن  
تحديد   عدم الاتسياق في نهُجوحدة التفتيش المشيتركة إلى   يتشيير الردود على اسيتأيانو لها أثر أك ر جدوى.  

.  أصييلا  مما يزيد من مخارر الاسيييتخدام غير الفعال للموارد الشيييحيحة    ، ي أولويات الإنفاق على الأمن السييييأران
نفقات الأمن    لتحديد حجم  ويتعين تهيئتها حسب الحالوإن كانت معقدة نوعا  ما    ، اليمُقنِّعة للغايةمن الخيارات  و 

أخرى  أداة  أي  لأمن الأعمال وأو  الت أي ية  شيييييييييييييروود    هيكليةاتتاع منهجية صييييييييييييارمة م ف    ،بدقة  السيييييييييييييأراني
بموجب هذا النهج    هيكلية الأمن المؤسيسيي  نائي الاتجاه. أي أن  التسيتند إلى فكرة التتتع    وهي هيكلية  ، خ مماثلة

من عناصير ال تط    على الأقف  عنصير مقابف واحدمن خلال    تُعدّ بحيث يعالج كف شيرط من شيروط الأعمال
  

 .2020فأراير  شتاط/  ،خا  بالأعماللمعاملة الأمن السيأراني كقرار   الملحةالحاجة    ،ارتنرغ خ26و
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تسيييييييييييتخدم  و .  خ 27والاحتياجات المعلنة لأمن الأعمالإلى    ناصييييييييييير من هذه العكف عنصييييييييييير    ردويمكن    ،الأمني
الفري  المخت  بظمن  أي يييييييا  في سيييييييياق    وقد نوقشيييييييت  ، المن مة العالمية للملكية الفكرية بالفعف هذه المنهجية

اساتثمارات    للحفاظ على تأسايستساتحق المزيد من الاساتكشااف كوسايلة  أنها    ن والمفتشاويرى    ، المعلومات
و التالي تجنب    ،ور طها بها  ،على احتياجات الأعمال وممارسااات الإدارة السااليمة للمخاطر الأمن الساايبراني  

 .في وييفة رئيسية لاستمرارية الأعمال ،أو نقص الموارد ،الإفرا  في الاستثمار
 

  7الإرار 
 التكلفةمفتوحة المصدر بدائل فعالة من حيث الر الحلول توفّ   يمكن أن

من صيييناعة   أسييياسييييا  مفتوحة المصيييدر هي نمو ج لت وير الأرمجيات وتوزيعها أصيييت  جز ا   ال الأرمجيات   
الأدوات المسيتندة    تُسيتخدم على ن اق واسيع في مجال الأمن السييأراني بعضُ و تكنولوجيا المعلومات والاتصيالات.  
وإدارة الهوية    ، ات التهديد الاسييييتختارية عن  معلومات  ال وتشييييمف جوانب م ف تتادل    ، إلى برمجيات مفتوحة المصييييدر 

.  والاستدلال الجنائي   ، والاستجابة للحوادث   ، ا والوقاية منه   قرصنة الحاسوبية وكشف ال   ، ات وتحليف الشتك   ، والوصول 
 . التي تنتمي لها   ئات ضمن الف در بظنها موارد رائدة  تشتهر بعض أم لة الأرامج مفتوحة المص و 

وبينما تشيييييييييير الردود على اسيييييييييتأيان وحدة التفتيش المشيييييييييتركة إلى أن بعض المن مات المشيييييييييارِّكة   
فرصيية لزيادة    تتوفر فقد    ،تسييتكمف بالفعف حلولها المشييتراة تجاريا  والم ورة داخليا  بأرمجيات مفتوحة المصييدر 

  لا سييما  ،توفر حلولا  مناسيتة   لك أن هذه المصيادر يمكن أنكيانات الأمم المتحدة.  ي  فاسيتخدام هذه الخيارات  
 الموارد. قلةتميز بي وضعللمن مات التي تعمف في 

  اسييييييتنادا  إلىمفتوحة المصييييييدر  التقييم الحلول   ينتغي  ،مسييييييجف الملكيةكما هو الحال مع أي منتج و  
مفتوحة الولكن هناك بعض المزايا العامة التي ترتتط بشيييييييكف متكرر بمنتجات الأرمجيات    ،مزاياها الخاصييييييية

واسييييييتخدام المعايير    ،لتراخي  والرسييييييوماتكلفة  انخفاض  م ف الشييييييفايية والأمان و   ،دا  جي  المصييييييانةالمصييييييدر  
 .معينين تائعينالتتيية لوالخ ر المحدود المتم ف في  ،المفتوحة

  ،الترخي  تتعل  بمفتوحة المصييييييييييييييدر لا ين وي عادة  على تكاليف    اتالأرمجيأن اسييييييييييييييتخدام    ومع 
  ،من إتقان تقني م لوت  اوما يرتتط به  ،اوصييييانته  اوتكوينه اتركيأهفتماما .   ةمجاني  اأن هذا لا يعني أنه إلا

قد لا تكون التكلفة الكاملة لملكية هذه المنصييييييات واضييييييحة  و .  هموبالتالي تكاليف  الموظفينيعني ضييييييمنا  وقت  
هذا القيد غالتا   مع أن    ،هذه الت أيقات  اسيييتخدامبالنسيييتة للمن مات  ات الموارد التقنية والخأرة المحدودة في 

 على المنتجات التجارية أي ا . -بدرجات متفاوتة  -ما ين أ  

نميييا ج  الالتحتييية أو  المسييييييييييييييجلييية  ن من ور الملكيييية التفكير ميتعين على المن ميييات أن تكتفي بيييلا  و  
هناك منتجات تعتمد على نمو ج هجين يهدف إلى الجمع بين أف يييف ما في فخالصييية.  المفتوحة المصيييدر  ال
يتمتعون بمرونية   موردينأي حريية وشييييييييييييييفياييية نهج المصييييييييييييييدر المفتوح واليدعم المن م المقيدم من    ،ينل مالعيا

م كف من الأدوات المسييييييييجلة الملكية والأرمجيات مفتوحة المصييييييييدر  اسييييييييتخدافي خيار آخر  ويتم ف .  الحركة
 .المن مةلوظائف وأغراض مختلفة داخف 

 
 

  

  الموقع التاليت علىلأمن الأعمال الت أي ية الت أي ية  شيروود  هيكليةيتوفر مزيد من المعلومات حول   خ 27و
https://sabsa.org/sabsa-executive-summary . 

https://sabsa.org/sabsa-executive-summary
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 ومتخصصة  مكرسةالاستثمار في موارد بشرية  -ياء 

 وييفة أمن المعلومات لير موجودة في جميع المنظمات المشار كة  

. اسييييييييت مرت غالأية المن مات  التقنية  الدرايةتتجاوز المساااااؤوليات المرتبطة بالأمن السااااايبراني  -110
وهم    ،لأمن السييييييييأراني المختلفةامتخصيييييييصييييييية لتغ ية أبعاد  الخأرات  ال  التعاقد مع أصيييييييحاتالمشيييييييارِّكة في 

تدخف التي  تشيمف الجوانب الأسياسيية و من المعلومات.  لأ  موظفين مكرس  رئيسأحيانا  تحت  يادة   يوضيعون 
 يييوابط على المسيييتوى التشيييغيلي من ناحية وتوجيم الإدارة على  الوضيييع     ات الصيييلةمسيييؤولية الوظيفة   في

لأمن السييأراني على النحو المأين في ابهدف تحقي  أهداف حماية   ،المسيتوى الاسيتراتيجي من ناحية أخرى 
المجال الرقمي ولا يقتصيييييييير على  يتجاوز ن اق الوظيفة    وبذلك ف نالتعريف المشييييييييار إليم في هذا التقرير.  

إريار تن يمي  منهيا على سييييييييييييييأييف الم يال إنشيييييييييييييييا   ،ن وي على مهيام متنوعيةي فهو. التقنييةتوفير المعرفية  
  تهاتحديد المخارر وإدار  سييأفالمشييورة حول   وإسييدا خ؛  صييفتواووضييع السييياسييات وال والتعريف بم مؤسييسييي

الأثر على سييييييييييييييير إجرا  تقييميات المخيارر وتحلييف  على   عميالالتعياون مع وحيدات الأو وإدارة المخياررخ؛  
التحقي  والتحلييفخ؛    اتالتحقي  في الانتهياكيات الجسيييييييييييييييمية وقيدر و الأعميال واليدور التنسيييييييييييييييقي والتحليليخ؛  

يشييييير وصييييف  و   .خ28وخوالتقنيةوالخأرة التشييييغيلية   هامناسييييتة وكذلك تنفيذرقابية  ت تحسيييييناب دخال  توصييييية  الو 
  ،سيييوا  داخف بيئة تكنولوجيا المعلومات والاتصيييالات أو خارجها   ، المهام هذا إلى أن الدور يت يييمن بُعدا  إداريا  

ولا سييييييما وحدات الأعمال في   ،بتعاون وثي  مع مجموعة واسيييييعة من أصيييييحات المصيييييلحة  العمفويت لب  
أمن المعلومات ووخأرا  الأمن السيييأراني بشييكف   موظفي  رئيسف ن السييل ة المفوضيية إلى    ،ولذاالمن مات.  

 أهمية قصوى. تكتسيعأر المن مة  بالتدابير وإنفا ها للتعريفعامخ 

  16هنيياك   ،وحييدة التفتيش المشييييييييييييييتركييةأجرتهييا . وفقييا  لتحوث الاداخلياةالقادرات بين  تبااين  هنااك  -111
وهي    ،لموارد التشييريةداخلية في مجال ا ومكرسييةبأنا  قدرات متخصييصيية قامت  من مة مشيياركة على الأقف 

وحيدة تن يميية أكأر  وبين ،أحييانيا  بيدوام جزئي فقط معيّن  ، معلومياتالمن  لأ موظف وحييد  قيدرات تتراوح بين
  ،في المقابف و والمرف  الخامسخ.   5-أو ف 4-برتتة فبشييكف عام    ،أمن المعلومات  رئيس  لموظفييرأسييها 
تكنولوجيا المعلومات    ومع مهام الأمن السييييييأراني بشيييييكف رئيسيييييي موظف يتعامف  ،من مات مشيييييارِّكة  10في 

بسيييأب ال أيعة   ينخارجيال  الخأرا سيييتخدام  هناك نسيييتة عالية من او والاتصيييالات من بين واجتاتهم الأخرى.  
يم يف تحيدييا     مميا  ،والتي تت ور بياسييييييييييييييتمرار وتت ليب درجية كأيرة من التخصيييييييييييييي   ،التقنيية المعقيدة للمجيال

بتعيين غالتا  ما تُسيييييييتكمف هذه الخأرة   ،ومحدثا  على أسييييييياس دائم. ونتيجة لذلك متوفرا  لإبقائم  ويت لب تكلفة 
  ةمقدمي الخدمات التجاري في خدمات  أو بالاشيييييييييتراك    ،ينومتعاقد  ينشييييييييياريخأرا  اسيييييييييت  من ،عاملين مؤقتين

لممارسييييييييين  وي  ا ندرةخدمات مركز الأمم المتحدة الدولي للحوسييييييييتة. وأشييييييييار بعض المحاورين إلى أن   أو
أكأر التحديات التي تواجهها مؤسييييسييييات من ومة الأمم   بينتندرج  عالميا   الخأرة في مجال الأمن السيييييأراني  

لتوفير بديف للكيانات التي ليست  و المتحدة في إنشيا  برامجها الخاصية بالأمن السييأراني وصييانتها وإدارتها.  
أن مركز   تسييليط ال ييو  علىيرغب المفتشييون في    ،على الفور   مكرسييةفي وضييع يمكنها من إنشييا  وظيفة  

موظفي    رئيسيشار إليها أحيانا  باسم "و  ،"الحوكمة الأمنيةللحوستة يقدم خدمة تسمى "الأمم المتحدة الدولي  
أربع من مات أخرى اسييتفادت    وهناك  ،تشييترك فيها حاليا  سييت من مات مشييارِّكةو  ،أمن المعلومات كخدمة"

ويرى المفتشااااون أن مؤسااااسااااات منظومة الأمم المتحدة بحاجة إلى تلبية  من هذه الخدمة في الماضييييييي.  
 ،في مجال الأمن الساااايبراني من خلال التخطيط السااااليم للموارد البشااااريةللدراية  متطلبات المسااااتقبلية  ال
محددة   وتحدياتهسااااايما وأن المعارف والمهارات والقدرات اللازمة للتصااااادي لمخاطر الأمن السااااايبراني  لا

 .والاحتفاظ بها اجتذابهاوقد لا يكون من السهل بذاتها 
  

 .2018  ،7الإصدار   ،خSFIAأن ر مؤسسة إرار مهارات عصر المعلومات و خ28و
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الترتيتات المؤسييييسييييية  لكون    إدراكا  .  هانظر في أن يُ  مكرسااة مسااألة تسااتحقالاسااتثمار في قدرات   -112
مخارر  لل أجرتم  أن تعكس حجم المن مة ومت لتاتها المحددة اسييتنادا  إلى تقييم  ،في الوضييع الم الي ،ينتغي
قد تكون أك ر حسييييييييييما .   عوامف أخرى   الح يقة تتم ف في وجودف ن    ،عمف فيهاتالأيئة السيييييييييييأرانية التي  إلى  و 

المن مات المشيييييييييييارِّكة قد  بين    ةالداخلي الأيئةفوارق في  من لاح م المفتشيييييييييييون  ما  ف ن   ،وعلى وجم التحديد
  الواقعو .  ا  أو اسييييييتراتيجي  ا  مدروسيييييي  ا  اختيار كونها  بدلا  من   منهاتكون أك ر دلالة على القيود التي يواجهها كف 

مما قد يعرض    ،على الأك ر اعتأُرت حدي ة التكوين    ،مات مشارِّكةفي أربع من   ،وظيفة الأمن السيأراني  أن
ومتخصاصاة في    مكرساةويعتقد المفتشاون أن وجود خبرة بشييكف غير متاشيير.   مخارر لل  ابظكمله  المن ومة

منظومة ال المعنية وحدها بليساااهم في تعزيز وضااع المنظمة لا مجال الأمن الساايبراني داخل كل منظمة 
  ،كما هو حال الوظائف الأخرى المرتت ة بالأعمال الأساسية للمن مات و   .مجد  ككل و التالي فهو استثمار 

ف ف يييييييي  يُ   ،حي ما أمكن ،ف ن بنا  قدرة موارد بشييييييييرية داخلية دائمة لحماية المعلومات والأصييييييييول السيييييييييأرانية
س أقلها المخارر الإضيييييييييييايية  لأسيييييييييييتات ليو لك   ،مؤقتة متعا تةبشيييييييييييرية  على الاعتماد على موارد    عموما  

خ.  100المنتسييييييييأين إليها والفقرة    إزا  العاملينقدرة المن مات على الإنفا   ومحدودية    اسييييييييتخدامهاالمرتت ة ب
مويفي أمن المعلومات للإشااااااراف على هذه   لرئيس  وييفة دائمةنشاااااااء  لإ   ف نه يمكن  ،وعلاوة على  لك
في    ،من وجهة نظر المفتشاين  ،يساهمأن اق في النهج و تركيز واتسا يحقق ما يلزم من  أنالخبرة وإدارتها  

 السيبراني.على الصمود في المجال لمنظمات المعنية ا قدرةتعزيز 

خ ييييعت مسييييظلة  .  في المنظمة  للأمن الساايبرانيتحديد المكان المناسااب  قبول عام لليس هناك   -113
  ،داخف من ومة الأمم المتحدة وخارجها   للنقاشنسيب للأمن السييأراني من حيث التسيلسيف الإداري  المكان الأ

 توجيهياتلا تقيدم المعيايير اليدوليية  و .  في جميع المن ميات  مت أيقي  يُمكن  ا  نهيائييوهي مسيييييييييييييييظلية لم تجيد حلا  
  ،الحالات   أغلبفي  و ا.  لكف من مة لتحديد المكان الأنسيييييييييب وفقا  لاحتياجاتها وهيكلهمتروك  الأمر فموثوقة  

في مؤسييييييسييييييات من ومة الأمم المتحدة ضييييييمن إدارة تكنولوجيا المعلومات  الأمن السيييييييأراني  توضييييييع وظيفة  
قد يُن ر و الإدارة أو ما يعادلم.  هذه  رئيس   يتتعتسييلسييف إداري متاشيير   عموما  فيعكس نيمما    ،والاتصييالات

أن تكنولوجيا   واقعا  يتم ف فيضييييييييييييييي ولكنم يعكس  على أنم إرث من الما  المهيمنإلى هذا الترتيب الهيكلي  
المعرفة والخأرة  إلى    اسيييييييييييتنادا   ،بشيييييييييييكف رأيعيو   عادةالأمن السييييييييييييأراني  تجتذت  المعلومات والاتصيييييييييييالات  

. بالإضيييييافة إلى  للحمايةالتحتية  غيرها من الأنى  لإدارة أن مة المعلومات  ات الصيييييلة و اللازمة    ةتكنولوجيال
الجهة التي تصييييمم الاسييييتجابة التشييييغيلية    يتكنولوجيا المعلومات والاتصييييالات هإدارة  كون تغالتا  ما    ، لك
 إلى خسائر في الكفا ة.بين المجالين فصف الوقد يؤدي  ،هجوم سيأرانيل التعرضفي حال  هاوتنفذ

ت والأمن  بين ويااائ  تكنولوجيااا المعلومااات والاتصااااااااااالافي المنظمااة  ولويااات  تباااين الأ إدارة   -114
أو الفري  المسؤول عن الأمن السيأراني تحت   الموظفف ن وضع    ،بغض الن ر عما ورد أعلاه. السيبراني

تكنولوجيا المعلومات والاتصيالات قد يخل  توترا  بين الأهداف الرئيسيية التي يسيعى إليها    إدارةسيل ة رئيس 
أمن    موظفي  لرئيسالشيييييييييييييياغف الرئيسييييييييييييييي  هما  إدارة المخارر وأمن المعلومات    حيث أن  ،من المجالينكف 

الفعالية التشغيلية  من شواغف تتعل  برئيس تكنولوجيا المعلومات والاتصالات  ما لدى    في مقابف  ،المعلومات
.  أن يعالج من السيييهف  وإن كان   ،ت يييارت المصيييال  المحتمف واضييي ف.  التنفيذالتكلفة وكذلك سيييرعة  فعالية  و 

لأمن السيييييأراني وم ف  لك المرتتط بمتخصييييصييييي  إزا  انهج مفرط في التفكير التشييييغيلي  ومن شييييظن الأخذ ب
في المسييييييتقأف عندما تتحق  التنفيذ  التظثير السييييييلأي على  أن ي يييييياعف  تكنولوجيا المعلومات والاتصييييييالاتخ  

ز يركلموقف الذي  يمكن ل ،في الوقت نفسييييييييييمو في وقت متكر.   تجاهلا  ها لقيت  أنيُحتمف  مخارر سيييييييييييأرانية  
يؤدي إلى  أن  المخارر وم ف الموقف المنسيوت إلى متخصيصيي الأمن السييأرانيخ    على تفاديبشيكف مفرط  

إدارة وحف التوترات بين   تعدّ و ب رق أخرى.    الولاياتوإعاقة تنفيذ    مأرر شيييييف الحركة التشيييييغيلية بشيييييكف غير 
جز ا  من   ،لتلك الأهداف  دموار تخصييييييييييييييي  الوتحديدا  الآثار المترتتة على    ،في المن مة  الأهداف المختلفة

 وال يادة التنفيذية هي الأف ف لتحقي  التوازن في هذا الصدد. ،المهام اليومية لكف مدير 
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في   للأمن السييييييييأراني  تحديد المكان المناسيييييييب . بصيييييييرف الن ر عن  تمكين وييفة الأمن السااااايبراني  -115
التعبير عن اعتبارات الأمن السايبراني واساتماع  ضامان فرصاة  من الأهمية بمكان  يؤكد المفتشاون أن    ، المن مة 
الإدارة    أن تخارب   توضيييييييع في مكان يتي  لها أن    ينتغي الوظيفة  ف . إليها دون قيود   ون القرار المسااااؤول   و صااااانع 

وإدارة    ، فعال في الأرر المؤسسية الأخرى م ف الإدارة المركزية للمخارر أن تساهم بشكف التنفيذية بشكف مستقف و 
شييكف  ال  لك ب  ويتحق  .  كلم  هذا التقرير وهو ما يدلِّف عليم    ، والرقابة   ، والأمن   المادية والسييلامة    ، معرفة المعلومات وال 

آلية حوكمة داخلية قوية لأصييييييحات المصييييييلحة المتعددين تشييييييمف جميع الإدارات  ات    عندما توجد   ك ر فعالية الأ 
المدني الدولي بعض الأم لة المُفصيييلة جيدا   قدمت المن مة العالمية للملكية الفكرية ومن مة ال يران  قد  الصيييلة. و 

   . المتعددة   لمستويات ل صحات المصلحة المتعددين و لأ لآليات حوكمة  

عن الأمن السيييأراني داخف المن مة وما إ ا    مسييؤولا    ن يُعين. بغض الن ر عمالتدريب المتخصااص -116
الأهمية  من   ن  في  ،عدة موارد بدوام جزئيموزعة بين  فري  أو  في  كانت الوظيفة مركزة في شيييييييييييييخ  واحد أو  

أن ي ف التدريب المتخصيييييييييييي  متاحا  لجميع موظفي تكنولوجيا المعلومات والاتصييييييييييييالات الذين لديهم    بمكان
هذا التدريب    ويُذكر أنلمعرفة والمهارات.  التحديث المسييييييييييييتمر لان  و لك ل ييييييييييييم  ،مسييييييييييييؤوليات متعلقة بالأمن

متياح بيالفعيف في    ، الأن ميةأو ميديري    الأرمجييات   م يف م وري   ، لموظفي تكنولوجييا المعلوميات والاتصييييييييييييييالات 
برنامج    يتوفر أن    ينتغي  ، ومن الناحية الم اليةتشيييييجيعم والشيييييكف السيييييابعخ.  مواصيييييلة  مع م المن مات وينتغي  

ن  صيييييييدار الشيييييييهادات لموظفي لإعملية    ، عند الاقت يييييييا   ،وأن تتوفر   ،ين في مجال الأمن السييييييييأراني تدريأي مت
على    ، عنصيير أسيياسييي في خ ة عمف إدارتهم ك  و لك  ، تكنولوجيا المعلومات والاتصييالات مختارين من موظفي  
ف ن    ، اراتالت وير المسيتمر للمه  غراضأدون تخصيي  بعض الموارد لأفبميزانية م يمونة.    أن يُسيتكمف  لك
مشاركتهم  لمتادرتهم الخاصة أو  يُترك لتكنولوجيا المعلومات والاتصالات    ي موظفلالمهنية    ةمعرفالحفا  على ال

  ولا يُرج  أن يتصيييييييييييييفيعتميد بشيييييييييييييكيف كأير على المواقف المهنيية الفرديية  وهو نهج   ، المهنيية  التجمعياتفي  
لكنهم يلاح ون أنم حتى    ، نيتها تعزيز هذا المجال  حول. ويرحب المفتشييون بأيانات عدة من مات  بالاسيييتدامة

  الأوقاتمع م    م يتحق  فيف ن  ، في الحالات التي يسيييم  فيها مسيييتوى الموارد بتقديم هذا التدريب المتخصييي  
  ،ى وجم الخصو  علو نهج منهجي.  دون الأخذِّ برويلة الأجف أو    يةتدريأ  على أساس مخص  بدون أهدافٍ 

تزداد    ،لإدارة الأمن السييييييأراني ب ريقة متسيييييقة  مكرسيييييةفيها قدرة موارد بشيييييرية    تُخصييييي في الحالات التي لا  
 فر  التدريب الكايية للموظفين الذين يُ لب منهم تغ ية المكونات  ات الصلة.أهمية إتاحة 

 لأمن السيبراني التشغيليةا يوفر الاتساق في استجابةأن لعمليات الأمنية لمركز من شأن وجود   

تركز على    في المن مة . مركز العمليات الأمنية هو وحدة لعمليات الأمنية ل الويائ  الرئيساااية لمركز   - 117
ف ن أوسييع ولاية    ، المختلفة أشييكالم  اختلافات بين   بال ييرورة في حين أن هناك  و عمليات الأمن السيييأراني اليومية.  

مسييييؤولا  عن مرا تة أمن الكيان من خلال منع حوادث الأمن السيييييأراني واكتشييييافها وتحليلها   للمركز تجعلم ممكنة 
من الأشيييييييييييييخيا     يتيظلف ميا يقول خأرا  الأمن السييييييييييييييأراني إن مركز العملييات الأمنيية وك يرا  والاسيييييييييييييتجيابية لهيا.  

  بينهيييا  ربط لل و   ، فييية والتكنولوجييييا والعملييييات وهو المحور المركزي لجمع تيييدفقيييات المعلوميييات من مصيييييييييييييييادر مختل 
هذا المركز بييانات    يجمعهيا ويعيالجهيا يمكن أن تت يييييييييييييمن المعلومات الداخليية التي  و في الوقت الفعلي.    ، ها وتحليل 

والأجهزة  المكتأية حاسييييييوت  ال والخوادم والت أيقات المسييييييت ييييييافة وأجهزة   ية جهزة الشييييييتك الأ  من قأيف من مصييييييادر  
يقوم مركز العمليات الأمنية بجمع ومعالجة  كما  لمتخصيييييييييييصييييييييييية. المادي وأجهزة الأمن ا   ن المحمولة وأن مة الأم 

مجموعة من المصييييييييادر  إلى  عادة    يرجع   وهو   ، المعلومات الاسييييييييتختارية عن التهديدات من المصييييييييادر الخارجية 
ربط  والتي تُ   ، التهيدييدات التجياريية واسيييييييييييييتختيارات  المفتوحية وبميا في  ليك المعلوميات الحكوميية المتياحية للجمهورخ 

المتنوعية   ات ن را  لتعقييد المهيام والخأر و تهيدييدات نياشيييييييييييييئية.   عميا يشيييييييييييييير إلى داخلييا  بح يا   جمع وتُحليف تُ بأييانيات 
يمكن أن يكون مهمة معقدة ومكلفة.    وعامف كليا  منية مجهز الأ عمليات  لل ف ن إنشيييييييييا  وصييييييييييانة مركز   ، الم لوبة 

ما إ ا كان هذا المركز  على الأسيييييييئلة حول    ، في ضيييييييو  مت لتاتها الخاصييييييية  ، أن تجيب كف من مة ويتعين على  
 خارجي.   مقدم خدمات إنشاؤه داخليا  أو شراؤه من    ينتغي ما إ ا كان    ، في هذه الحالة و   ، ضروريا  
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يلاحظ وجود ترتيبااات مختلطااة لمراكز العمليااات الأمنيااة:  الخااارجيااة أو  الداخليااة أو  الااحلول  ال -118
المن ميات المشييييييييييييييارِّكية حول مزاييا وعيوت الحلول اليداخلية    . هنياك آرا  متتياينية بينمتنوعاة عبر المنظماات
تنوع الترتيتيات والمميارسيييييييييييييييات التي وجيدهيا المفتشييييييييييييييون أثنيا    ييدل علييموهو ميا   ،مقيابيف الحلول الخيارجيية

افتراضيييييييييييي أو موزع بمعنى أن بعض   أمنيةتعتمد بعض المن مات على مركز عمليات  و اسيييييييييييتعراضيييييييييييهم.  
  ب نشييييييييييييييا اتخذ عدد من الكيانات قرارا   وقد  .  الموظفينمركزية من موارد   وظائفم منتشييييييييييييييرة عأر مجموعة لا

الخييدمييات  و  مقييدم  يوفرهسييييييييييييييتخييدم مركزا  خييارجيييا   أن بعض الكيييانييات الأخرى تفي حين    ،داخلياليي هييامركز 
بمركز الأمم المتحدة الدولي    متصيييييلةمن خلال خدمة    تقاسيييييم المركز مع كيانات أخرى ري  جين أو  و التجاري

قامت    ،في بعض الحالاتو قدرة داخلية أسييييييياسيييييييية.  وجود  مع   بالاقتران  إما بشيييييييكف حصيييييييري أو  ،للحوسيييييييتة
المن مات التي تسيييييييتخدم هذه الحلول المختل ة برسيييييييم خط بين الوظائف الإسيييييييتراتيجية والوظائف المتعلقة  

على    الحاجة إلى الرصييييييييدلا سيييييييييما عند   ،ةالتشييييييييغيلي  الرقابة  في حين أن  ،يا  والتي ت ف مُدارة داخل  ،بالرقابة
أك ر   بف إن هناك قلة من المن مات تسييييتخدملمقدمي الخدمات الخارجيين.   تتُرك  ،"خ24/7مدار السيييياعة و"

  ةخاصييييال  يةالحسييييياسييييي ات  فصيييييف أجزا  معينة من الأيانات    اله يتي مما    ،الأمنيةعمليات  واحد لل  من مركز 
من مات مشييييييييارِّكة   ب ييييييييعةجهات خارجية. ولاحظ المفتشييييييييون أن  لجموعات الأيانات الموكلة إدارتها  عن م

 منية كخيار.الأعمليات للتن ر حاليا  في إنشا  مركز 

مركز لإنشا   . تشمف الحجج المؤيدة  ترتيبات مركز العمليات الأمنيةلراض لأيُنظر فيها  عناصر  -119
أف ييييف على أجهزة  رقابة ممارسيييية  لال ييييعف و  أوجمعلى الاسييييتجابة بسييييرعة أكأر للتهديدات و   داخلي القدرة  

يتحق  من خلال زييادة الرؤيية المتياشييييييييييييييرة لهيذه    وييذكر أن  ليكتكلفية أعلى.  مع أن ال  ،الاسييييييييييييييتخيدام النهيائي
  عتأر يُ   ،  لكعلاوة على  و .  ها من حيث تعرضييييها للمخارر وضييييعالآنية لمعالجة  المع إمكانية    ، الأجهزة وحالتها 

وفقا  لإجماع    ،مما يؤدي  ،وظائف الأمن السيييييييييأرانيعلى  لمركزية  لإضييييييييفا  االمركز الداخلي وسيييييييييلة فعالة 
بالنسيييتة و بشيييكف عام.    قدرة المن مة على الصيييمود في المجال السييييأرانيإلى تحسيييين    ،واسيييع في الصيييناعة

منية يمكن أن  الأعمليات  للتكلفة تشييييييييغيف مركز داخلي    ف ن  ،للعديد من مؤسييييييييسييييييييات من ومة الأمم المتحدة
الأمن السيييأراني لهذه المن مات ومت لتات الحماية    مع وضييع  ةوقد لا تتناسييب الفوائد المحقق  ،تكون باه ة
لا يسييييت يع سييييوى عدد قليف من كيانات الأمم المتحدة تحمف تكاليف الاحتفا  بأرنامج كامف  و المرتت ة بم. 

.  وحدها   التهديدات والاسييتجابة لها بشييكف مسييتقف بالاعتماد على القدرات الداخليةلمواجهة  للأمن السيييأراني  
 ف ن من الممكن ألا تتمكن من ،هياكف مناسييييتة  إنشييييا من   ت هذه الكياناتحتى لو تمكنو   ،علاوة على  لك

ن الذين يمكنهم المهارات والمدربي  المتعدديالحفا  على قوة دائمة تحت ال لب من خأرا  الأمن السييييييأراني  
مما يعني ضييييييييمنا     ،منت مةغير متواترة أو  ن تكون وهي أميف لأ  ،الاسييييييييتجابة للهجمات السيييييييييأرانية المعقدة

تعتأر بعض المن مات أن الحفا  على    ،. بالإضييييييييييييافة إلى  لكاتالخأر   ما يلزم توفره منبعض التقلتات يي
أن ي يييييييييييياهي خأرة مقدمي الخدمات الخارجيين  قدرة داخلية كاملة لإدارة جميع المهام التشييييييييييييغيلية لا يمكن 

الذين يميلون أي يييا  إلى الحصيييول على موارد أف يييف للاسيييت مار في الت وير والتحث الذي    ،المتخصيييصيييين
حتى عندما تختار الكيانات  و  ،في الوقت نفسييييييييييييييمو لأمن السيييييييييييييييأراني الدينامي.  ايعتأر لا غنى عنم لمجال  
تم يف بعض  لمسييييييتوى كافٍ من القدرات الداخلية و   حاجة لوجودالعلى    يُدلّف ،الاسييييييتعانة بمصييييييادر خارجية

معرفة متخصييييييصيييييية بسييييييير العمف الداخلي   والتي توفر   ،وظائف الأمن السيييييييأراني الأسيييييياسييييييية داخف الكيان
في  و الخارجي.  مقدم الخدمات  مع للتعامف  ويمكن أن تكون أي ييييييييييييييا  بم ابة واجهة فعالة    الداخلية  والعمليات

تصيت  إدارة التاعة أي يا  شياغلا  رئيسييا  ويجب    ،يةعمليات الأمنللمراكز خارجية  تُسيتخدم فيهاالحالات التي  
  أو "الارتهان"  تتييةالوتجنب    ،مناسييييييتة في العقودالقانونية  الحماية  للبنود  إدراج  و   ،دقي ال همضييييييمان فحصيييييي

مركز لمهام  سييييييييييييتعانة بمصييييييييييييادر خارجية تعض الاعتتارات المؤيدة أو المعارضيييييييييييية للاكما يمكن للتاعة.  ل
بياسييييييييييييييتخيدام القيدرات اليداخليية مقيابيف   المتصييييييييييييييليةتن أ  ييميا يتعل  بيالقرارات الأخرى    أن ،منييةالأعملييات  ال

 . 8ها في الإرار ل تلخي ويرد  ،القدرات الخارجية لإدارة الأمن السيأراني
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  8الإرار  
ل الخارجيين  الخدمات  مقدمي  خدمات  استخدام  على  الأمن  لحصول  وخدمات  الأمنية  العمليات  مركز 

 الأخرى  السيبراني

 الايجابيات:

 والحدي ة والعالية التخص ي من توافر مجموعات وأدوات المهارات المتنوعة  •

 يؤدي إلى كفا ة التكلفة يمكن أن •

وفقا  ل أيعة التهديدات المتغيرة باسيييييييييتمرار ومت لتات  تخفيض حجمم أو   ييم  يوفر إمكانية التوسيييييييييع •
 المتقلتة القدرات

 الملحوظانالحياد والنزاهة  •

 سلبيات: ال

  الإرتهان"خ للتاعةلتتيية و"لالتعرض  •

 غير مرنةحلول الأخذ بمما يؤدي إلى    ،خدمات وحلول موحدة تهيئةفي   إمكانية مواجهة صيييييعوبات •
 دون المستوى الأم فو 

 يوضييييييييييعون تحت سييييييييييي رة  خاضييييييييييعين للتدقي زيادة الاعتماد على موظفين غير معروفين أو غير  •
 لمديرين المتاشرةا

 لأيانات الحساسة ا علىأرراف ثال ة ما يُحتمف من إرلاع  •

 الإبلاغ عن الحوادثييما يتعل  بالشفايية محدودية  •

 التكاليف •
 

 

ن اتساق استجابة الأمن السيبرانيأن  لعمليات الأمنية  لمركز  من شأن وجود   -120 على   ينتغي. يُحسّ 
لتكلفة والعائد يت يمن معايير م ف لتحليف اسيتنادا  إلى  هذا المركز    سيتنشيئم ما إ ا كانت  ت يّ أن كف من مة  
يات  وعدد الأصيييييول والعمل  ،تكنولوجيا المعلومات والاتصيييييالاتفي بيئتها الخاصييييية بهيكلية تعقيد  مسيييييتوى ال
مسيتويات   قد يعنيمما   ،اتوبالتالي تواتر التهديد  ،تدف  الأياناتلوالحجم الإجمالي    ،هاونوع  المدارة  الحيوية

والحماية المسيييييييتمرين. ويود المفتشيييييييون أن يسيييييييل وا ال يييييييو  على أن أحد  الرصيييييييد  مختلفة من الحاجة إلى  
 يتم ف في -ن حجمم وقدرتم  بغض الن ر ع  -مركز رسيييييييييييمي للعمليات الأمنية لإنشيييييييييييا   الجوانب المهمة  

فري  صييييغيرا  الحتى لو كان  و والعمليات اليومية في المن مة.  للرصييييد اليومي  التركيز والاتسيييياق الذي يوفره  
تكنولوجييا المعلوميات والاتصييييييييييييييالات موجودين في مكيان آخر في ن لموظفيالاسييييييييييييييتعيانية بيحتياج إلى  و جيدا   

على  أدا  دور التنسيييييي  والمزامنة الحاسيييييم و ف نم يتقى قادرا  على    ،مقدمي الخدمات الخارجيينبأو    ،المن مة
لذلك يقترح المفتشون أن ينظر الرؤساء التنفيذيون في خيار إنشاء مركز للعمليات  .  التوعية في المن مة

 يةمؤساساال هماساتعراض نقدي لاحتياجات   اساتناداً إلىلة  القدرات الموجودة في آلية معاد   تجميعالأمنية أو  
من أنهم قاادرون على إثباات  وأن يتاأكادوا  ،تحات تصااااااااارفهم  المتااحاة فعلاً درات الاداخلياة والخاارجياة وللقا

 .منيةالأعمليات للمركز  ،أو بعدم تأسيس ،قرارهم بتأسيس التي يستند إليهاالأسباب 



JIU/REP/2021/3 

57 GE.21-14702 

القدرة على الصاااامود  التفكير في الجهود المبذولة على نطاق المنظمة من أجل تحسااااين   -كاف 
 هذه الجهود والإبلاغ عن ،السيبراني  المجالفي  

الأمن    إزا في هذا الفصيييييييييييييف في نهج المن مة  الواردة تفاصييييييييييييييلها  العناصييييييييييييير    انعكاس تؤثر درجة   -121
ف ييييلا  عن    ، اكتشييييافها و   هاموقفها وقدرتها على تحديد التهديدات السيييييأرانية ومنععلى  السيييييأراني تظثيرا  متاشييييرا   

ن الترتيتييات القييائميية قييد تكون مييدفوعيية بخيييار  لأدث والتعييافي منهييا. وإدراكييا   الاسيييييييييييييتجييابيية للحواقييدرتهييا على 
 جرا  اسيييتعراض على  ب  يتادروا ينتغي للرؤسييا  التنفيذيين أن    ،اسيييتراتيجي أو تشيييغيلي أو تمليها اعتتارات أخرى 

 .هاكف عنصر من هذه العناصر في سياسات من متهم وممارسات إدراجلدراسة مدى ككف ن اق المن مة 

مؤسييييسييييات من ومة الأمم  اسييييتعداد  إلى تعزيز فعالية    تينالتالي  تينأن يؤدي تنفيذ التوصييييي ويُنت ر  -122
 في مجال الأمن السيأراني. تهاالمتحدة واستجاب

 

 1التوصية  

على سابيل الأولوية وفي   ،أن يُعدّوالمؤساساات منظومة الأمم المتحدة    يينلرؤسااء التنفيذلينبغي  
ه إلى  و الخاص بالأمن السااااايبراني وأن يقدم  ار عملهمطإتقريراً شااااااملًا عن    ،2022يتجاوز عام  موعد لا 
تحساين في    التي تساهميغطي العناصار    على أن  ،في أقرب فرصاة ومجالساهم الإداريةالتشاريعية   هيئاتهم

 في هذا التقرير.القدرة على الصمود في المجال السيبراني على النحو المطروح 
 
 

هذا الاسيييييييييتعراض  التي يخل  إليها  سيييييييييتنتاجات  بالاة  يالإدار و وينتغي إبلاغ الهيئات التشيييييييييرييية   -123
تدابير  لاتخا  ال ف ييييييييييييلا  عن تقديم مقترحات  ،التي يتم تحديدهاالقوة وال ييييييييييييعف   أوجممع مراعاة    ،الداخلي
الهيئات  لك ي يييييييع   مجال السييييييييأراني. ويرى المفتشيييييييون أن  الزيادة تعزيز القدرة على الصيييييييمود في الكفيلة ب
بيان  بالإشيارة إلى إصيدار  رييع المسيتوى  السيتراتيجي  الاتوجيم ال وفير ة في وضيع أف يف لتيالإدار و التشيرييية  

تخصيي  الموارد لألوغ المسيتوى  لو   ،ييما يتعل  بمسيائف الأمن السييأرانيدرجة تقأف المخارر  صيري  بشيظن 
الإدارة التنفييييذييية في تقيييديم تقيييارير منت مييية عن أن تن ر    ينتغي  ،أعلاه وردكميييا  و الم لوت من الحمييياييية. 

المعلومات المقدمة   جانتا  منة. ويقر المفتشييون بظن يالإدار و مسييائف الأمن السيييأراني إلى الهيئات التشييرييية  
الإدارة    بّهن تُ   ،ولذابمسيييتوى مناسيييب من السيييرية.    يتعين أن تعالجفي م ف هذا التقرير قد تكون حسييياسييية وقد  

كافية    معلومات انوفر وقناة  للإبلاغ ي   توخي أقصاااااى درجات الحذر في اختيار شاااااكل  إلى وجوب التنفيذية  
  المعنية دون تعريض دفاعات المنظمة للخطر. والإداريةللهيئة التشريعية 

 

 2التوصية  

في مؤسااسااات منظومة الأمم المتحدة أن تنظر في التقارير المتعلقة    والإدارية ينبغي للهيئات التشااريعية   
  ، التي أعدها الرؤساااء التنفيذيون تحسااين القدرة على الصاامود في المجال الساايبراني و في    التي تسااهم بالعناصاار  

 . اللزوم حسب    ، منظماتهم تحسينات أخرى في  من  يتعين تنفيذه  ما  وأن تقدم توجيهات استراتيجية بشأن  
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  ككلمنظومة الالسيبراني من منظور الأمن  -رابعاً  

 ؟ككل أولوية على نطاق المنظومةهل هو   -الأمن السيبراني  -أل   

.  معلنة منذ زمن طويل أولوية    -في مجال الأمن السااايبراني   ككل التعاون على نطاق المنظومة -124
على    ،منذ سييييينوات رويلة  ،الأمم المتحدة على أعلى المسيييييتويات الممكنة  والدول الأع يييييا  ومسيييييؤولدأبت  
الجميية  من  لك م لا  أن  ولوية.  بالأ يح ىتعزيز وضييع الأمن السيييأراني لمن ومة الأمم المتحدة    القول إن
على تعزيز   ،بصيييييييييييفتم رئيس مجلس الرؤسيييييييييييا  التنفيذيين  ،شيييييييييييجعت الأمين العام  ،2008في عام    ،العامة

التعاون بشيييييييييكف أعم  ييما بين من مات الأمم المتحدة في جميع المسيييييييييائف المتعلقة بتكنولوجيا  التنسيييييييييي  و 
الأمن والتعافي من الكوارث  في مجالات  ولا سيييييييييييما    ،مواردالمركزي للتخ يط  الو   ،المعلومات والاتصييييييييييالات

  ،اللجنة الاسيييتشيييارية لشيييؤون الإدارة والميزانية الأمين العام  شيييجعت  ،2013في عام  و .  خ29وواسيييتمرارية العمف
اسييييييييتعراضييييييييها لتقرير عن التقدم المحرز في تنفيذ التوصيييييييييات المتعلقة بتعزيز أمن المعلومات    في سييييييييياق
  لزيادةجميع الخيارات    والتماسعلى مواصييييييييييييييلة التعاون على ن اق المن ومة    ،الأمانة العامة فيوالأن مة  

في   ،ومؤخرا  .  خ30وظمن المعلومات بين مؤسييييسييييات من ومة الأمم المتحدةييما يتعل  بالحلول    التعاون وتتادل
شدد الأمين العام نفسم على    ،على مستوى مجلس الرؤسا  التنفيذيين  اختتام مناقشةٍ  في سياق  ،2019عام  

الافتراض    ويتم ف.  خ31وأهمية تعزيز قدرة من ومة الأمم المتحدة على حماية نفسيييييها من الهجمات السييييييأرانية
ج المشتركة والحلول  بما في  لك النهُ   ،أن زيادة التعاون على مستوى المن ومة فيالأساسي في هذا الصدد  

 ككف. للمن ومةهي من العوامف الرئيسية لتحقي  مستوى أف ف من الحماية  ،التشغيلية المشتركة

تواجم مؤسييسييات من ومة    ،على النحو المذكور .  نهج اسااتراتيجي مشااترك  التوصاال إلىمحاولات   -125
يعني أن هنياك  يمكن أن مميا   ،الأمم المتحيدة في الغياليب نفس التحيدييات والتهيدييدات في الأيئية السيييييييييييييييأرانيية

على    ،جزئيا  على الأقف  ،يعتمد  المن ومةالاسيييتجابة. بالن ر إلى أن أمن  إزا   إمكانية لابتكار نهج مشيييترك 
  ا  قوي  ا  هناك أي ييييا  سييييأت ن ف  ،على مختلف المسييييتويات  بينها  لترابطلن را     ع ييييامؤسييييسيييياتها الأ  فرادى  نأم

وضع استراتيجية مشتركة   إلىعدة من مات مشارِّكة   دعت  ،أثنا  التح ير لهذا الاستعراضو  لك.    لتحقي 
تم ف في تحقي  يمشترك    هدف  يدفعهمتملكها وتنفذها وتألغ عنها الوكالات كشركا  يعملون بشكف مت افر 

أن   يتعينعلى أسييييييييياس مجموعة من المعايير الدنيا التي   ،ككف  المن ومة فيمسيييييييييتوى معين من الن يييييييييج  
2017لعام    شيييييييتكة تكنولوجيا المعلومات والاتصيييييييالاتمحاضييييييير في   وقد ورديسيييييييتوفيها الجميع.  

  رلب    خ32و 
لممارسييييات    التظسيييييسمن أجف المسيييياعدة في   المن ومةاسييييتراتيجية للأمن السيييييأراني على مسييييتوى   وضييييعل

بظي معنى   توبعتالمتادرة تحققت أو  هذه  لا يأدو أن  غير أنم   للمن ومة ككف.متسيييييييييييقة للأمن السييييييييييييأراني 
مات بشيظن  للمن سينوي    اسيتقصيا اقتراحا  ب جرا   ت يمنت  محاولة أخرى لتعزيز نهج منسي    وهناكملموس.  

تقييم تعرض  تحسييييييييين  مييار داخلي للن ييييييييج و   بهدف إعدادو لك    ،تدابير الأمن السيييييييييأراني الخاصيييييييية بها
  لاسيييييتقصيييييا على الرغم من الأعمال التح ييييييرية الهامة التي ت يييييمنت جولتين و العام للمخارر.    المن ومة
على    ا  جماعي  دعما  لم يجتذت الاقتراح   ف ن  ،2019و 2018عامي  خلال  من مة   20 شيييييييييييملتا نحوتجريأي 

الحجج الرئيسييييييييييية التي رُرحت عند رفض جهود المقارنة    وتم لتمسييييييييييتويات الإدارة العليا في  لك الوقت.  
ومن نياحيية   ،والسيييييييييييييييياقيات التي تحيد من  يمية التقييم الجمياعيالمن ميات  تنوع هيياكيف في  ،من نياحيية  ،هيذه
  التدليفمع    ،من متهاالسيأراني خارج    هالأمن  ةالداخلي  هاتقييمات  لتتادللكيانات  ااستعداد  محدودية   في  ،أخرى 

  

 .63/262 العامةقرار الجميية   خ29و
 .6الفقرة  ،A/68/7/Add.11 خ30و
 .39الفقرة  ،CEB/2019/2 خ31و
 .8-7 الصفحتان ،CEB/2017/HLCM/ICT/9 خ32و

http://undocs.org/ar/A/68/7/Add.11
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حتى التقييم التراكمي.  و   ،التقييمالع تة الرئيسيييية أمام متابعة هي  مخارر الأمن السييييأراني على كون بفعالية  
ربما أحدث تغييرا  في التصييييييورات    19-عنها خلال المقابلات إلى أن جائحة كوفيد  المعرتأشييييييارت الآرا   و 

والعقليات ييما يتعل  بالأمن السييييييييأراني وأن المقترحات التي كانت تعتأر سيييييييابقا  رموحة أو غير واقيية قد  
أن النقاش حول فرصيييية ت أي  نمو ج ن ييييج   ،الواقعو تح ى بفرصيييية أكأر لتوليد الاهتمام والترحيب اليوم.  

يأدو    ،لمجلس الرؤسيييييييا  التنفيذيينمرجعي مشيييييييابم للنمو ج الذي اعتمده مؤخرا  منتدى إدارة المخارر التابع  
 د ال هور في سياق اجتماع خأرا  الأمن السيأراني الأخير المشترك بين الوكالات.و قد عاأنم 

. قد يكون السييييعي لتحقي  التنسييييي   أدنى من الدفاع حد   توفر ضاامانعن  المسااؤولية الجما ية   -126
بين لن ييييييج  لمن تقييم مقارن    تُسييييييتخل ات  لا سيييييييما اسييييييتنادا  إلى اسييييييتنتاج  ،الكامف على ن اق المن ومة

في ن محياولة    ،غيارتنر   مجمع الفكر كميا  كر و في ال موح وحتى خيارج الموضييييييييييييييوع.  جيدا   مفرريا     ،المن ميات
بيانات بشيييظن الن يييج النسيييأي    تخل  إلى  قد  لدى المن ماتترتيتات وتدابير الأمن السييييأراني  بين مقارنة  ال

التتيية    على أن.  خ33ولكف من مة ولكنها لا تع ي أي إشييارة موثوقة حول المسييتوى الم ل  لحماية أي منها
الحد  المتتادلة للسييمعة والعمليات بين مؤسييسييات من ومة الأمم المتحدة تجعف من مسييؤوليتها الجماعية رفع  

. وتجدر الإشييارة إلى أن المن مات  ألوغمل  ا بع ييا  ة بع ييهمكن للجميع ومسيياعدمسييتوى مإلى أعلى  الأدنى  
الأك ر   ،تحيدييدا   هي  ،كيانيت  ،،التي تتمتع بي ريار متقيدم للأمن السيييييييييييييييأراني وقيدرات داخليية أو خيارجيية قويية

جد  تأن   الحاسيييييييييييمةولكن من الأهمية    ،وإقامة التوازن الم لوت أمر صيييييييييييعبدعما  للجهود  ات الصيييييييييييلة.  
نهج أن تظخذ بو   ،وترتيتاتها الحالية  ،  بين مت لتات كف من المن مات المشييييييارِّكةالتوازن الصييييييحي  المن ومة

 تح يقيميتعين على كيف المن ميات    اليذيلتحيدييد الحيد الأدنى من المعيايير المن ومية ككيف  على مسييييييييييييييتوى  
ويرى المفتشاااااون أن تحديد المساااااتوى الأسااااااساااااي للحماية ومتطلبات الدفاع الدنيا  . ها جميعا  ولصييييييييالح

 .يظل هدفاً صالحاً يستحق المتابعة ،و التالي للمنظومة ككل ،الأمم المتحدة ؤسساتلم

على  و عدة مرات   نوقشييييييت.  الجهود المبذولة لإنشاااااء قدرة مشااااتركة على المسااااتوى التشااااغيلي -127
لمنع التهديدات والهجمات السيييييييييييأرانية    المن ومةمسييييييييييتويات مختلفة مسييييييييييظلة القدرة الموحدة على مسييييييييييتوى  

أصيدرت شيتكة تكنولوجيا المعلومات والاتصيالات    ،سينوات  10منذ ما يقرت من فلاسيتجابة لها.  واكتشيافها وا
  ،المتادرة   تلك تنفذ  ولم.  خ34وخاررة رري  لإنشييييييييا  فري  اسييييييييتجابة للحوادث الحاسييييييييوبية تابع للأمم المتحدة

اسييتظنف الفري     ،الآونة الأخيرةلم يتم التوصييف إلى اتفاق بشييظن نمو ج التمويف في  لك الوقت. وفي أنم  إ 
منية مشييترك بين كيانات الأمم  الأعمليات  للبظمن المعلومات عملم بشييظن تقييم جدوى إنشييا  مركز    المخت 
سييل ت ال ييو  على مجموعة من التحديات المتت ية وتوزيع    غير أن المناقشيية بين أع ييا  الفري   ،المتحدة
  ،م أولويات و   ،للدعم  والاتفاق على الن اق المتوقع  ،الموجودة مسييييتقا  والموا مة مع القدرات المتنوعة   ،التكاليف

الاسييييييتجابة    اتاسييييييتندت هذه الجهود إلى توقع أن قدر و وما إلى  لكخ.    ،في حال وقوع هجوم واسييييييع الن اق
تحقي  مكاسيييييييييييب كأيرة في الكفا ة مع توفير حماية   ككف سيييييييييييتتمتع ب مكانيةللحوادث على ن اق المن ومة  

وقوع هجوم قد  بانت ار  خاصييية للمن مات التي لا تسيييت يع الاحتفا  بقدرة احتيارية  ،ت نفسيييمأكأر في الوق
  ،جيد   مع أنها واضيييييييييحة وتح ى بدعم  ،هذه المحاولات توضييييييييي  أن الأهدافعلى أن  في أي وقت.  يحدث  

لح ة   هر التجربة أنم في التُ و .  عمليةترجمتها إلى ممارسة تواجم صعوبات أكأر مما يمكن أن نتوقعم في 
 تنفيذها يصت  بعيد المنال.ف ن  ،معينملموس إلى مستوى تصف فيها الأهداف التي 

يعتأر . ككال  الموارد على نطااق المنظوماةبين  لجمع ل  متنااقضالتادرياب والتو ياة كمرشاااااااااح   - 128
على الاقتراح الواعد الذي ثأت أنم متناقض إلى حد ما   م الا  الأمن السييييييييييييأراني  مجال التدريب والتوعية في  

  

 .2020فأراير  شتاط/  ،خا  بالأعمالالأمن السيأراني كقرار   لمعاملةالحاجة الملحة    ،ارتنرغ خ33و
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عن وحدة التفتيش المشييييييييتركة التعاون في برامج  تقرير صييييييييدر مؤخرا  وقد اسييييييييتعرض  عند الفح  الدقي .  
وجود ازدواج كأير في الجهود    التقرير إلى  وخل  أحيد اسييييييييييييييتنتياجيات.  خ35والتعلم في من ومية الأمم المتحيدة

تأدو موارد التدريب والتوعية    ،للوهلة الأولىو من مات مختلفة.  جانبمماثلة من   المأذولة في إنشيييييييا  برامج
اسييييييييتنادا  إلى  و .  المن ومةتجميع الموارد على مسييييييييتوى لالأمن السيييييييييأراني خيارا  رأيييا  للتعاون و مجال  في 

مين النهائيالموجم لتدريب  الافتراض أن مع م   كأيرا  من  انتا  جن را  لأن    ،موحدا  يمكن أن يكون   ينلمسييييييييتخدِّ
أحد    فقد ان وى  ،رأيعة التهديدات المشيييييييييتركةمعينة بسيييييييييأب بمن مة    محددا    ليسمواد التعلم  ات الصيييييييييلة  

ت وير مكونات أسييييييياسيييييييية   علىبظمن المعلومات  الفري  المخت   المشييييييياريع المشيييييييتركة الأولى التي أكملها  
القائم على  نهج  اليأدو أن  و .    الفري أع يياجانب  لمنهج مشييترك للأمن السيييأراني لتكييفها واسييتخدامها من  

اعتماد الوحدة  هذه المن مات  اختارت  و   ،عدد من المن مات  لدىاكتسيييب بعض الزخم    مشيييتركج همنوضيييع  
  مركز استخدمت  أو    ، في الأمانة العامة للأمم المتحدة ل بها  المعمو التدريأية للتوعية بظمن المعلومات عأر الإنترنت  

  الصيلة.   يالمحتوى    وتهيئةالأمم المتحدة الدولي للحوسييتة وخدمة التوعية بظمن المعلومات التابعة لم لتكييف  
 تواف  قوي في الآرا  بين المن مات المشارِّكة ييما يتعل  بفائدة اتتاع نهج  أي والم يكتشف ينالمفتش  غير أن
مسيييتشيييهدة على وجم   ،اتتاع نهج موحد  على اعترضيييت بقوةمن مات    أن عدة  الواقعو لتدريب.  إزا  امشيييترك  
الجماعية ال ويلة في ك ير   الت وير المتعلقة بالولاية أو القيود التي تفرضيييها عملية    بالخصيييوصيييياتالتحديد  

في حين أنم    ،اسييتأدالمولا تيسيير    ،محتوى الم ور بشييكف مشييتركتؤدي إلى تقادم سييريع للمن الأحيان والتي  
  واحتياجاتهمرقى إلى مسيتوى توقعات المسيتخدِّمين  يدور حول نهج "القاسيم المشيترك الأدنى" وقد لا ي  بال يرورة 
رور    ،في ضييييييو  هذه الاعتتاراتو لمزيد من التكييف والتوسييييييع.  لاسييييييت مارات كأيرة لاحقة الحاجة إلى  دون  

بتكلفية  و   ،خيارجيينخيدميات   مقيدميأحييانيا  بيالتعياون مع  ،ابهي خياصيييييييييييييية ييةعيدد من المن ميات وحيدات تيدريأ
بأن مؤسااسااات منظومة الأمم المتحدة سااتسااتفيد من  باقون على قناعتهم  المفتشااون  و  يييئيلة.  بالليسيييت 

 بعض المنظمات. وفقاً لاحتياجاتلو كان من الضروري تكييفه و حتى  ،المنسق التدريبقدر من 

. كان هناك تواف  في الآرا  بين جميع  من موارد الأمن السااااااااايبرانيالأمثل  الاساااااااااتفادة تحقيق  -129
هي    ،بشييييييييييييييكف فردي وجماعي  ،الخأرا  والمديرين الذين تمت مقابلتهم حول ح يقة أن كيانات الأمم المتحدة

وأن الموارد المتياحية لهيا لمواجهية الهجميات    ،جهيات فياعلية صييييييييييييييغيرة مقيارنية بكييانيات من الق ياع الخيا 
في هي موارد محدودة  الجريمة المن مة أو الهجمات المدعومة الأخرى   والتي تشينهاة الأك ر تعقيدا   الخارجي

غالتا  ما تخصيي  المن مات المشييارِّكة الموارد للأمن السيييأراني بمعزل  ،في الوقت نفسييمو أحسيين الأحوال.  
شييييعور قوي داخف  هناك  و سييييتجابة لحدث معين.  الاوأحيانا  تحت ضييييغط    ،غراض خاصيييية بهاعن غيرها ولأ

على  كفا ات يمكن اكتسيييابها من خلال التعامف مع الأمن السييييأراني ب ريقة مشيييتركة.   المن ومة بظن هناك
الردود الواردة من المن مات المشيارِّكة في وحدة التفتيش المشيتركة بشيظن المجالات التي يمكن أن يكون  أن  

  ،المجيالات التي ح ييت بياليدعم   ويتم يف أحيدتتياينية.  ومفييدا  أدت إلى ردود فعيف م مجيدييا  فيهيا تجميع الموارد  
مقدمي    ييما يتعل  بالتعاقد معتنسيييييييييييييي  أوث   في تحقي    ،كمصيييييييييييييدر لتحقي  وفورات محتملة في التكاليف

أنهيا  من المن ميات  ك ير  أكيد  و وتحيدييدا  الكييانيات التجياريية وكييانيات الق ياع الخيا .   ،الخيدميات الخيارجيين
  ،لخدمات أو لخدمات مماثلة لنفس انفس الشيييييركات  أسيييييما   غالتا    كرت  و   ،هؤلا   تسيييييتخدم مقدمي الخدمات

  أو لحلولِّ   ،27001ميييار المراجعيات المتعلقية بيالأو   ،ال ييييييييييييييعف  أوجيمبميا في  ليك تقييميات المخيارر أو  
أخ يييييييييييعت الشيييييييييييركات للفح  الداخلي الخا  بها   من مةمما يعني ضيييييييييييمنيا  أن كف   ،محددة  برمجيات

على الرغم من وجود  و بشيييكف منفصيييف.  تكاليف تلك الشيييركات    تدفعكما أنها    ،لديهاجرا ات إدارة التاعة  لإو 
أشييييييييييارت قلة قليلة فقط من المن مات إلى أنها اسييييييييييتفادت من فقد   ،من مة  20اتفاق اعتراف متتادل وقعتم 

عمليات الشيييييييييييرا  أو عقود الخدمات المتعلقة    للاعتماد علىماثلة ييما بينها  مذكرات التفاهم أو الترتيتات الم
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الواسيييع  تنفيذ  الالأمن السييييأراني. ويدرك المفتشيييون أن هناك عوامف تحد من والاسيييتجابة في مجال  حماية  بال
ي   تت ليب مزييدا  من الاهتميام لتحق  ،مع  ليك  ،هيذه المتيادرات  بييد أن ،هيذه المتيادرات المشييييييييييييييتركيةالن ياق ل

عددا  من التحديات التي تواجم   ،من خلال المقابلات والاسييييييييتأيان  ،مكاسييييييييب في الكفا ة. وحدد المفتشييييييييون 
المن ومة تشييييييكف المختلفة في   ه جرا ات الشييييييرا  وقواعدفالتعاوني بشييييييكف عام.    والشييييييرا الشييييييرا  المشييييييترك  

بعض الع تيات لا تتعل  متياشييييييييييييييرة بيالقواعد    على أن. ممني  التعياوني وتحيدّ الشييييييييييييييرا   ت أي   في وجيم  حواجز 
أن  تف يييييييييييف  بف  ،والتي قد لا تسيييييييييييم  بالتعاون المفتوح  ،لمن ماتدى اوالإجرا ات بف بال قافة التشيييييييييييغيلية ل

في   فوارق تشيييمف بعض الحواجز    ،في هذا السيييياقو .  تسيييي ر المن مة بشيييكف صيييارم على شيييؤونها الخاصييية
من  في ررائ  التمويف و  وفوارق   ،اللامركزيةالمشيتريات  المركزية و شيديدة  البين المشيتريات    يةفلسيفة التشيغيلال

أن مة  في  أن مة تكنولوجيا المعلومات والاتصييالات و في  والافتقار إلى الموا مة    ،المدفوعات المسييتقةخقأيف 
على النحو المأين في تقرير وحدة التفتيش المشييييتركة بشييييظن المسييييائف المتعلقة    ،المسييييتحقة الدفعالحسييييابات  

عدم جدوى الشييرا     في حال ثأوت  ،على المن مات المشييارِّكةف نم ينتغي   ،تقدير  على أقفو .  خ36ومشييترياتبال
من  و   ،لذلك يتخلافأذل كف ما في وسيييييعها لتنسيييييي  جهودها قدر الإمكان.  أن ت ،المشيييييترك لخدمات معينة

خارر بتحفيز مقدمي الخدمات التجاريين على فرض رسييييوم  ت  اف نه  ،خلال ممارسييييات الشييييرا  غير المتسييييقة
إلا مقدمي  تفيد  لا مما يخل  شيييييييكلا  من أشيييييييكال المنافسييييييية التي    ،المن ومةمختلفة على نفس الخدمة عأر 

  ر بالمصال  المالية للمن مات المعنية.هؤلا  بينما تُ الخدمات 

التنسااااااااايق والحلول   ككل بما يتجاوزعلى مساااااااااتوى المنظومة   جهود متضاااااااااافرة حقاً  لا تُبذل -130
. يمكن القول إن الأهمية الكأيرة والزخم اللذين اكتسييييييييأهما الأمن السيييييييييأراني على أعلى  التشاااااغيلية الجزئية

  ،. ومع  لك المن ومة ككفاتجاه إنشييييا  قدرة على مسييييتوى  بقوي    لزخمالمسييييتويات قد خلقا ال روف الم لى  
بميا في  ليك    ،المن وميةمن الموارد والآلييات والمتيادرات الهيامية المتياحية داخيف   عيددود على الرغم من وجو 
ف ن الأدلة على التقدم في جعف هذه التصيريحات ال موحة ح يقة واقعة   ،الإرادة السيياسييةيأدو من توفر  ما

نهج  مسييييظلة ال  ب يادةلا يوجد كيان واحد مكلف رسييييميا     ،في الوقت الحاليو لم تكن واضييييحة على الإرلاق.  
الجهود  ف.  هاولا بوضع حلول مشتركة لمؤسسات من ومة الأمم المتحدة وتنفيذ  ،لأمن السيأرانيإزا  امنس   ال

حول آليات    ،في الوقت الحاضييييير   ،المأذولة على ن اق المن ومة بشيييييظن الأمن السييييييأراني تتركز مؤسيييييسييييييا  
إلى    ،التشييييييغيلي  تتلقى الدعموهي    ،التنسييييييي  المشييييييتركة بين الوكالات في إرار مجلس الرؤسييييييا  التنفيذيين

من مؤسيييييييسيييييييات    لعددلتعض الخدمات المشيييييييتركة    من مركز الأمم المتحدة الدولي للحوسيييييييتة كمقدمٍ   ،ما حد
لدى  المؤسييييييييسييييييييية والتشييييييييغيلية  يتحث المفتشييييييييون في الترتيتات    ،من ومة الأمم المتحدة. وفي هذا الفصييييييييف

الديناميات السييييييييييائدة المشييييييييييتركة بين في و   ،بينها  مبما في  لك ما يأدو أنم درجة من الانفصييييييييييا  ،المن مات
الوكالات بشييييظن هذه المسييييظلة والمرف  السييييادسخ. ويسييييعى المفتشييييون كذلك إلى تحديد التقدم المحرز حتى 

تخا  إجرا ات  لافيها إمكانية   تتوفر والمجالات التي قد    ،يوالفوائد والقيود المتظصييييلة في التكوين الحال  ،الآن
 .ومعقولا   ا  عمليبقدر ما يكون  لك  ،من ومة الأمم المتحدة ككفلستنتاط استجابات لاجماعية أقوى 

 تعامل مع الأمن السيبرانيللالآليات المشتركة بين الوكالات  -باء 

تحت    ،. برز الأمن السيييييأراني الآليات المشااتركة بين الوكالات تاريخ طويل من الاهتمام من جانب   -131
  أيامتكنولوجيا المعلومات على مسييييييييييتوى المن ومة منذ  المعني بخ ات  الفي  "  المعلومات وأن مةخ  عنوان "أمن  

سييييلف شييييتكة تكنولوجيا    ا أنشييييظه   فرقة عمف  عُهد إلى  ،1994في وقت متكر من عام  فلجنة التنسييييي  الإدارية.  
مجموعة    باسييييتعراض خ  ةباسييييم الشييييتكة الرقمية والتكنولوجي  2018منذ عام    ما يُعرفالاتصييييالات والمعلومات و 
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1992في عام    كانت قد نُشيييييييييييرتمن "المتادئ التوجيهية لأمن ن ام المعلومات لمن مات الأمم المتحدة"  
  ،خ 37و 

.  التاريخ   حتى قأف  لك  هاالمسييييت مرة فيالجهود  من  هذه المسييييظلة و بقدر كأير من الاهتمام    وجودمما يشييييير إلى  
الأبعاد المتنوعة  لتحديد  وتجدر الإشيييييارة إلى أن المتادئ التوجيهية تم ف جهدا  شييييياملا  وتدريجيا  بشيييييكف مدهش  

ألا ت صييييييييييرف  ينتغي  و   ،على المسيييييييييييتويين الإداري والتشيييييييييييغيلي   ، وتقديم توجيهات بشيييييييييييظنها  ، للأمن السييييييييييييأراني
لا يسييييتهان بم من    ا  الانتتاه عن ح يقة أن جز   ،قديمة إلى حد ماوهي    ، ةلمصيييي لحات المسييييتخدمة في الوثيقا

 .عاما   30صلة حتى بعد مرور لا يزال  ا  اوتوصياته امحتوياته

فكرة الاسييييييييتجابة المنسييييييييقة للتهديدات    بقيت .  لأمن السااااايبراني إزاء ا اساااااتمرار الاهتمام بنهج منساااااق  - 132
عندما أدرك أع يا  مجلس    ، 2002عام    أي في   ، من  لك  سينوات   10الرسيمية بعد  الوثائ   في   ظاهرة السييأرانية  

بع ييييييها  إ  أن لدى  أن الاحتياجات الأمنية للمن مات تندرج في فئات مختلفة و  في حين الرؤسييييييا  التنفيذيين أنم " 
مهمة مشييييتركة بين جميع المن مات لا بد من  مسييييائف هناك  ف ن   ، ةخ ي الحسيييياسييييبيانات شييييديدة السييييرية و مصييييارف  

أدل بمصييييييي ل   أن مصييييييي ل  "أمن المعلومات" قد اسيييييييتُ   بدا   ، 2010في عام  و . خ 38و معالجتها على وجم السيييييييرعة" 
لنهج  عام  تحديد "مخ ط على وجوت  مرة أخرى    جرى التدليف "الأمن السييييييأراني" الذي اكتسيييييب زخما  كأيرا  عندما  

يصييف تداعيات التهديدات السيييأرانية على "جميع الق اعات"   ، لأمن السيييأراني إزا  ا " المن ومة ككف لى مسييتوى ع 
بيانات مماثلة على مسييييييييتوى اللجنة    وردت   ، وفي السيييييييينوات اللاحقة .  خ 39و " محتمف  سييييييييونامي سيييييييييأراني ت باعتتارها " 

ييما يتعل  بظف يييييييف رريقة لحماية   واسيييييييعة الإدارية الرييعة المسيييييييتوى ييما يتعل  باكتشييييييياف "أرضيييييييية مشيييييييتركة 
بينما  كرت شيييييييييتكة تكنولوجيا   ، خ 40و الأعمال والتهديدات الأمنية"  تع ف ]مؤسيييييييييسيييييييييات من ومة الأمم المتحدة  من  

 . خ 41و رة الوكالات على مقاومة التهديدات السيأرانية يجب أن ي ف أولوية" المعلومات والاتصالات أن "تعزيز قد 

بشااااااااأن الأمن الساااااااايبراني   ككل منظومةللاعتُمدت وثائق تاريخية    ،2014و  2013في عامي   -133
كلف مجلس الرؤسيييييا  التنفيذيين اللجنة الإدارية الرييعة المسيييييتوى    ،2010في عام  و .  والجريمة الساااايبرانية

هذه المسييييظلة بشييييكف مشييييترك تحت  يادة الاتحاد الدولي   بمناقشييييةواللجنة الرييعة المسييييتوى المعنية بالأرامج  
لاحقا  مؤتمر الأمم    ى هذا العمفوان يييييم إل  ،ةمكتب الأمم المتحدة المعني بالمخدرات والجريمو للاتصيييييالات  

بالموافقة    الجامعةمتحدة للتجارة والتنمية وبرنامج الأمم المتحدة الإنمائي واليونسيييييييكو. وتُوجت هذه المتادرة  ال
2013بشيييييظن الأمن السييييييأراني والجريمة السييييييأرانية في عام   ككفلأمم المتحدة  الشيييييامف لرار  الإعلى  

 ، خ42و
د ت    ، واسييييتنادا  إلى  لك الإرار    التنسييييي  الداخلي لمن ومة الأمم المتحدة بشييييظن الأمنخ ة    2014في عام  أعِّ

  على التعد "المواجم للخارج" لعمف  أسييياسيييا    تاالوثيقتين ركز كلتا  أن    وفي حين.  خ43و السييييأراني والجريمة السييييأرانية
  ،الأمم المتحدة وأي الأنشي ة الأرنامجية المصيممة لدعم الدول الأع يا  في مسياعيها بشيظن هذا الموضيوعخ 

خ.  9والإريار    في المن وميةنق ية ان لاق قويية لتيظرير التعيد "المواجيم لليداخيف" للأمن السيييييييييييييييأراني    تيافقيد وفر 
الخ ة أثنا   العمف ولا إلى  إرار    لا إلىتشييييييييييير  لم  من مة مشييييييييييياركة   أيةلاحظ المفتشيييييييييييون أن  ي  ،ومع  لك

  ،للمن ومة ائمة  التح ييير للاسييتعراض. وبينما لا يأدو أن الخ ة في حد  اتها قد أصييتحت نق ة مرجيية د
خ ة عمف  توجملا تزال أن المتادئ والعناصييير الأسييياسيييية الواردة فيها على  ن يلمفتشيييكان هناك تظكيد لفقد  

  الهيئات  ات الصلة المشتركة بين الوكالات النش ة في هذا المجال.

  

 . 1992  ، نيويورك   ، من مات الأمم المتحدة" ل المعلومات    أن مة من المتادئ التوجيهية لأ "   ، أن مة المعلومات   لتنسي  اللجنة الاستشارية   خ 37و
 .8الفقرة  ،CEB/2002/HLCM/10 خ38و
 .53الفقرة  ،CEB/2010/1 خ39و
 .36الفقرة  ،CEB/2013/5 خ40و
 58 الفقرة ،CEB/2013/2 خ41و

 السيأراني والجريمة السيأرانيةخ.بشظن الأمن  ككف  لأمم المتحدة  ل  الشامفوالمرف  ال الث والإرار   85الفقرة    ،المرجع نفسم خ42و

 وثيقة داخلية. ،2014تشرين ال اني/نوفمأر   ، خ ة التنسي  الداخلي لمن ومة الأمم المتحدة بشظن الأمن السيأراني والجريمة السيأرانية خ43و
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  9الإرار  

 بشأن الأمن السيبراني والجريمة السيبرانية   المنظومة ككل وخطة التنسيق الداخلي على مستوى    إطار العمل 

الذي أقره بشيييظن الأمن السييييأراني والجريمة السييييأرانية    ككفلأمم المتحدة  الشيييامف لعمف  الإرار  يرسييييي   
الأسيييياس للتنسييييي  بين مؤسييييسييييات من ومة    ،2013مجلس الرؤسييييا  التنفيذيين في دورتم العادية ال انية لعام  

 .بالجريمة السيأرانية والأمن السيأرانيالأمم المتحدة استجابة لشواغف الدول الأع ا  ييما يتعل  

 إطار العمل:

 ن اق الموضوع حددويالمشتركة للمفاهيم الأساسية  التعاريفيقدم بعض  •

 الكيانات المعنية لدىيسلط ال و  على التقارع بين الولايات  ات الصلة  •

بالجريمة السييييييييأرانية   ييما يتعل والمسييييييياعدة التقنية   يامجنلت وير الأر لمتادئ أسييييييياسيييييييية    يُرسيييييييي •
 السيأراني والأمن

 بشظن تعزيز التعاون في تقديم المساعدة التقنية للدول الأع ا  في هذا الصدد.  يت من توجيهات  •

خ ة التنسييي  الداخلي لمن ومة الأمم المتحدة بشييظن الأمن السيييأراني    وُضييعت   ، واسييتنادا  إلى هذا الإرار  
لتوجيم التنسي  الداخلي بين مؤسسات من ومة الأمم المتحدة في مجال الأمن    2014والجريمة السيأرانية في عام  
يمكن من عمف    التماسيا  لما ها الأمين العام  تتمحور حول خمسية مواضييع أبرز  هي  و  ، السييأراني والجريمة السييأرانية 

  ودُعيت لعمف  ل   ا  من المتادئ المشييييتركة ونقار   عة  حددت الخ ة لكف موضييييوع مجمو و .  في المن ومة ككف  مشييييترك 
جع الرؤسيييييييييييا  التنفيذيون  على إعداد وإرلاق دورة تدريأية    ، على وجم الخصيييييييييييو    ، المن مات لاعتمادها. وشيييييييييييُ
عليم شيتكة تكنولوجيا المعلومات    تواف  منهج تدريأي    تسيتند إلى   ، حاسيوبية إلزامية بشيظن الأمن السييأراني للموظفين 

اللجنة  رئيس   وقد اعتأر وعلى إنشييييا  فري  مشييييترك بين المن مات للتصييييدي للحوادث الحاسييييوبية.   ، والاتصييييالات 
 خ. 72الفقرة    ، CEB/2014/5و اللجنة  بعمف  أي ا    ات صلة  هذه  عمف  ال نقاط  أن  الإدارية الرييعة المستوى  

 التالي صلة خاصة بهذا الاستعراضتموضوع ولل 

  على مسيييييييتوى فرادى  ،الداخلي الفعال للتعامف مع التهديدات السييييييييأرانية التح يييييييير ت ضيييييييمان  1الموضيييييييوع  
التي قيد تمنع و السيييييييييييييييياسييييييييييييييات والموارد    الع تيات أميامبميا في  ليك    ،ككيف  من ومية الأمم المتحيدةولالوكيالات  

  ،أمور منها  من خلال  ،أف يييييف  وبصيييييورة  ،مة الأمم المتحدةمعا  لحماية من و   المشيييييتركالوكالات من العمف  
  دارة المخارر.بتقييم المخارر و الخاصة ب الأرر  إدراج الأمن السيأراني في ،على سأيف الم ال

 
 

ككل  بأمن المعلومات باعتباره منتدى الخبراء الرئيسااااااي على نطاق المنظومة   المختصالفريق  -134
تأين أن الآلية المشييييييييييتركة بين الوكالات التي تتعامف مع الأمن    ،. بشييييييييييكف عامبشاااااااأن الأمن السااااااايبراني

فالفري  المخت   .  فعليبشيكف عموما   منذ زمن رويف وتعمف   مترسيخةالسييأراني في من ومة الأمم المتحدة  
رئيسيييييية داخف من ومة الأمم المتحدة لتعزيز  اللية  باعتتاره الآ  2011أنُشيييييئ في عام  الذي    ،المعلومات  بظمن

  وهو مسييييييؤول أمام  ،بين الوكالات لتحسييييييين أمن المعلومات داخف المن مات الأع ييييييا والتشييييييارك  التعاون  
نيية الإدارييية الرييعيية  لجمن اتوجيييم عييام بعمييف  وي ،تلقى التوجيهييات منهييايو   ةالشييييييييييييييتكيية الرقمييية والتكنولوجييي

أمن المعلومات في   موظفي  رؤسيا على    تقتصير حصيرا  ف ن ع يويتم    ،المسيتوى. واسيتنادا  إلى اختصياصياتم
في الحالات التي لا توجد فيها هذه  و المن مات الأع يييييييييا  في مجلس الرؤسيييييييييا  التنفيذيين أو ما يعادلهم.  

تشييييييييييييمف و .  عادة  موظف تكنولوجيا المعلومات والاتصييييييييييييالات هو الذي يم ف المن مة المعنية  ف ن  ،الوظيفة
جلسيييييييية تنفيذية لاتخا  القرارات  عقد و  ،ندوة سيييييييينوية بمشيييييييياركة متحدثين خارجيينالفري  تن يم  عمف   ررائ 
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يادة المداولات  محددة زمنيا  مع من مات رائدة تت وع ل   تشييكيف أفرقة عاملةو   ،الرسييمية خلال الندوة السيينوية
من مات غير أع يييييا  في مجلس الرؤسيييييا  التنفيذيين في  عدةتشيييييارك  و حول الموضيييييوعات  ات الأهمية.  

بينها مركز الأمم المتحدة    ،ح  التصييييييييييييييويتب  لا يتمتعون بظمن المعلومات كمراقأين الفري  المخت   أعمال  
وقت  ي  لع بهذا الدور  كان  و   ،ينالدولي للحوستة. ويرأس الفري  على أساس التناوت أحد أع ائم الرسمي

 التقرير مكتب تكنولوجيا المعلومات والاتصالات التابع للأمانة العامة للأمم المتحدة.هذا كتابة 

  الفري  المخت . اكتسيب هيئة رئيساية مشاتركة بين الوكالات كمنتدى للتبادلوجود تأكيد فائدة   -135
ممارسييو الأمن السيييأراني   الذي يجتمع ييملمنتدى الرسييمي  ظمن المعلومات مصييدا ية مهنية كأيرة باعتتاره اب

يؤكد  و ككف. من ومة  في الأمم المتحدة على أسياس منت م لمناقشية التحديات والفر  والممارسيات الجيدة لل
الفري  ييمييا يتعل   أن هنيياك نقيياشيييييييييييييييا  واهتمييامييا  ثريين داخييف الفري   تحليييف محتوى التقييارير الأخيرة لنييدوات 

وإدارة    ،وإدارة المخارر السيحابية  يمن السيحابالأم ف  ،من الق يايا التشيغيلية والاسيتراتيجية مجموعة واسيعةب
  ،والتيدرييب على التوعيية بيظمن المعلومات   ،الأمن السيييييييييييييييأرانيفي ن ييييييييييييييج  ال يياس  معيايير و   ،الهويية الرقميية
الخاصييية    يةسيييتختاراتالاخدمات  ال توحيدبالإضيييافة إلى    ،يةعمليات الأمنللمركز مشيييترك  إنشيييا   ومؤخرا  فكرة 

على اسييييييييييييييتأيان وحدة التفتيش    افي رده كرت    ،حوالي ثل ي المن مات المشييييييييييييييارِّكة  أن  الواقعو التهديدات.  ب
قيدر  تفعيالا  في تعزيز التعياون والتيآزر بين كييانيات الأمم المتحيدة و المخت   عتأر الفري   ت  انهيأ  ،المشييييييييييييييتركية

بما في  لك الق اع    ،لتتادل مع الخأرا  الخارجيينلفر   من    ما يُتيحمف ييييلا  ع  الفنيةمسيييياهمات أع ييييائم  
التقدم في بعجلة دفع  الفي تيسييير النقاش المهني و الفري   الخا . وأشيياد العديد من الأع ييا  بجهود رئيس  

  مم ف انخفاض تواتر ندوات   ،الفري عمف الأك ر ضييييعفا  في بعض الجوانب  وقد نوقشييييت بالفعف  .  مخ ة عمل
لتيسييييييييييييييير المزييد من الحوار    تيمزيياد وجوت  بعض الأع ييييييييييييييا  وهو تفياعيف يرى   ،اليدوراتن  التفياعيف بيوقلية 

للرسييائف الفورية    مكرسييةقناة   أنشييئت  ، اسييتجابة للحاجة الواضييحة في هذا الصييددو غير الرسييمي.    المتواصييف
السييييييييريع وتتادل المعلومات عند    التواصييييييييفمن أجف  الفري   للتتادل غير الرسييييييييمي المتاشيييييييير بين أع ييييييييا   

  ،أمن المعلومات بشيييكف إيجابي إلى الجهود الداعمة للتتادلات اليومية   رؤسيييا  موظفيال يييرورة. وقد أشيييار 
 هذه القنوات بنشاط في عملهم اليومي.ل استخدامهمأكدوا  كما

.  جميع المسااتويات على  قيد النظر الفعلي  الأمن الساايبراني    تبقيالأجهزة المشااتركة بين الوكالات   -136
واللجنة الإدارية الرييعة    ةإلى الشييتكة الرقمية والتكنولوجيو المعلومات نفسييم  الفري  المخت  بظمنمن ابتدا   

على  و ة.  تم التالغبظهمييُعترف نقاش نشيييييييط و  على أن الأمن السييييييييأراني محف   ما يدلكان هناك    ،المسيييييييتوى
تكنولوجيا المعلومات والاتصييييالات وتتلقى    إداراتالتي تجمع رؤسييييا     ،ةمسييييتوى الشييييتكة الرقمية والتكنولوجي

  ،رييعة المسييييتوى الوإحالتها إلى اللجنة الإدارية    قرارهاالمعلومات لإ  الفري  المخت  بظمنتقارير وتوصيييييات  
في اختصيييييياصيييييياتها المنقحة    المحددةالعشييييييرة  الشييييييتكة  أهداف   بين"أمن المعلومات والأمن السيييييييأراني"  يدرج  
2019 عام

ن الشييييتكة الرقمية والتكنولوجية تقدر بشييييكف إيمكن القول    ،الممارسيييية العملية  وعلى صييييعيد  .خ44و
مع م    وقيييد أقرت ،الفري  الخيييا من الحيييالات عن موقف    ةفي قلييي  فهي لم تخرج إلا ،الفري عيييام عميييف  
التي لعأت دورا     ،المسييييتوىلى مسييييتوى اللجنة الإدارية الرييعة وع  مع تعديلها في بعض الأحيان.  ،متوصيييييات

ظهر الأمن السيييييييأراني في الخ ط    ،2014وخ ة التنسييييييي  لعام    2013مهما  في ت وير إرار العمف لعام  
كعنصيييييير من عناصيييييير الأولوية الاسييييييتراتيجية   ،خ2020-2017بما في  لك أحدثها و  ،الاسييييييتراتيجية للجنة

بيانا  يشيير إلى أن اللجنة    ةلاسيتراتيجية الأخير ت يمن الخ ط اتلإدارة المخارر وبنا  القدرة على الصيمود. و 
  ،في جهد متجدد لتعزيز رصييييييد التهديدات السيييييييأرانية والاسييييييتجابة لها   سييييييتنخرطالإدارية الرييعة المسييييييتوى  

اللجنة الإدارية الرييعة    على أن محاضيييييييييير .  خ45وفي  لك تنفيذ تدابير التخفيف على مسييييييييييتوى المن ومة بما
  

 .2صفحة  ،CEB/2019/HLCM/DTN/03/R1 خ44و
 .13 صفحة ،CEB/2016/HLCM/15 خ45و
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تُ هر أن التوصيييات    ،لأمن السيييأراني كمسييظلة م يرة للقل  بشييكف عامبا وضييوحمع أنها تعترف ب  ،المسييتوى
لاحظ المفتشييييون أن ثلث    ،والأنود المحددة المتعلقة بالموضييييوع نادرا  ما تصييييف إلى اللجنة. وفي هذا السييييياق

الفري   تعتأر  نها  أ  ،على اسييتأيان وحدة التفتيش المشييتركة  اردهمعرض  في  كرت  المن مات المشييارِّكة فقط  
 آلية مجلس الرؤسا  التنفيذيين.من زخم للعمف على المستويات العليا الفي توليد  فعالا   المخت 

  ،. وجد المفتشييييون بأمن المعلومات على أعضاااائه  الفريق المختصيعتمد تنفيذ مشاااورة وتوجيه   -137
ي في من ومة الأمم  أن التنسييييي  والتعاون بين الوكالات بشييييظن الأمن السيييييأران  ،هذا الاسييييتعراض  في سييييياق

كأير من العمف المفاهيمي على   قدر   يُحرز  أنمفي حين و . منم نتائج متوقعة يةأ المتحدة لم يسييييييفر بعد عن
تتارؤا  في   كهناإلا أن    ،باهتمام الإدارة العليا  المسييظلة تح ىهذه  ومع أن    ،أسيياس سيينوي من خلال الفري 

  ،لسييييياق ا  ولأغراضمشييييتركة.  المشيييياريع  المنسييييقة و المشييييتركة أو  الج  نهُ المشييييتركة و الحلول  التقدم نحو تحق  
2018عام  المنقحة في   ،الفري لاختصيييياصييييات   ةالأخير   الصيييييغةتجدر الإشييييارة إلى أن  

  عكس التزاممت  ،خ46و
في وقت لاح    أنم  الواقعو شمف بشكف خا  تنفيذ المشاريع المشتركة.  تالمعرفة والخأرات والحلول و   بتقاسم

  ،مناستة تحول شتكة تكنولوجيا المعلومات والاتصالات لتصت  الشتكة الرقمية والتكنولوجية ب  ،من  لك العام
إ     ،تسيميتها إلى أبعد من  لك   المعادة هأت الشيتكة   ،الفرعيةأفرقتها  من   فري وإعادة الن ر في ولايات كف 
المعرفة المشييترك بين الوكالات  التعاون وتتادل  دفعم بعجلة بالإضييافة إلى    ،قررت أن على الفري  المخت 

.  خ 47و وتنفيذها صييييت  أك ر نشييييارا  في تصييييميم الحلول والابتكارات المشييييتركة  يأن    ،في مجال أمن المعلومات
الفرعي في ت وير حلول أك ر عملية    لانخراط فريقهالا يأدو أن رؤية الشيييتكة الرقمية والتكنولوجية    على أنم

مسييييتوى من القدرات التشييييغيلية بشييييكف مسييييتقف عن الموارد الداخلية  ظي  تزويده بمع   صييييال  المن ومة تتف ل
فتقر الفري  المخت  بظمن المعلومات في الواقع إلى  ويفي هذا الصييدد.    للعمف  مسييتوى الفردياللأع ييائم و 

في السييييياق المشييييترك    المأرمةلاتفاقات  لالمشييييترك للحلول الموضييييوعة أو    والتفعيفآلية فعالة لتيسييييير التنفيذ  
  هالتنسييي  في المقام الأول أن تهتم بتنفيذ توصيييات لمع ملاح ة أنم ليس من مسييؤولية هيئة  و وكالات.  بين ال

  تخ ييييعككف   للمن ومةرسييييميا    ا" راع تشييييغيلية" مرخ  لهأن الافتقار إلى    يرون  المفتشييييين  ف ن  ،الخاصيييية
العوامف    ديشيييييييييكف أح  ،خدم المصيييييييييلحة المشيييييييييتركةتأمن المعلومات و   من رؤسيييييييييا  موظفيلتوجيم مجموعة 

وتتناول  .  ككفالأمن السييأراني على ن اق المن ومة  إزا   نهج   التوصيف إلى  الرئيسيية التي تعوق التقدم نحو
أن  آليات أو هيئات أخرى قائمة   ب مكان  ما إ ا كان مسيظلةالتالية من هذا التقرير بمزيد من التفصييف    الفروع
 التنفيذ.في  غرة البشكف معقول  تسدّ 

أع ييييييييييا  الفري   تأين للمفتشييييييييييين أن  .  جماعةكأفراد و كأمن المعلومات   رؤساااااااء مويفيتمكين  -138
المسيييتوى   وبينمسيييتوى العمف   فمشييياركتهم تتراوح بين  ،ليسيييوا على نفس المسيييتوىالمخت  بظمن المعلومات  

حين  في  الفنيةمناصيب مأتدئة في الفئة    ون أمن المعلومات يشيغل  رؤسيا  موظفيبعض    إ  أن  ،الاسيتراتيجي
  التقنيةإلى جانب الخأرة  و إدارات بظكملها.    ون رأسييإدارية متوسي ة إلى عليا أو    أدوارا    يؤدون  أن آخرين منهم

في تجانس  العدم    فقد ُ كر أن  ،وفقا  لأع يييييائم  ،وثقافة المناقشييييية الصيييييريحة التي تميز النقاش داخف الفري 
تزويد المن ومة  على   تمعلى قدر  ةمتاشيييير  ويؤثر بصييييورة  الفري داخف  العمف  يؤثر على ديناميات    ةع ييييويال

ييما والقيود المرتت ة    اتكف المن ماهيباختلاف  ختلف يكف ع ييييييييييييو  تمكين ن را  لأن و .  ةموثوقبتوجيهات 
سييييوا     ،دور تحويليب  لل يامفر  محدودة  الف ن   ،الكيان في السييييياقات المشييييتركة بين الوكالاتب لزام    يتعل 

تواجم الفري   و .  المن ومةأو بشيييكف جماعي من خلال العمف المت يييافر عأر معني  الع يييو الداخف من مة 
سييل ة  تغيب فيها أي آلية أخرى مشييتركة بين الوكالات  التي تعترض  تنسييي  نفس التحديات  معنية بالكهيئة 

  أنتوقع  أن نمن غير الواقعي  ولذا بالذات ف ن   ،المن ومةاتخا  القرار لفرض العمف متاشييييييرة على مسييييييتوى  
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يذكر على كيفية نقف نتائج عملم إلى   للفري  أثر ليس   ،في الوقت نفسيييييييييييييمو التنفيذ في هذا المنتدى.  يتحق  
الشييييييتكة الرقمية والتكنولوجية أن هذه القيود مفهومة   محاضيييييير يت يييييي  من و .  من مةالإدارة العليا داخف كف 

 -جيا المعلومات والاتصيييييالات  تكنولو   إداراترؤسيييييا    -دعوة الشيييييتكة لأع يييييائها   وهو ما تدلّ عليم  ،جيدا  
وتجدر   .خ48وإضيييياييةسييييل ة  هم بمن خلال تفوي يييي ،من بين آخرين  ،أمن المعلومات  رؤسييييا  موظفيلتمكين 

الترتيتات  عكس يبالتالي  هو  و   ،الشييتكة الرقمية والتكنولوجية  مسييؤول أمامالإشييارة أي ييا  إلى أن الفري  نفسييم  
أمن المعلومات    رئيس موظفي يُعتأر تحديات لوح ت في مع م المن مات حيث ما يرتتط بها من  و   ةالسائد
للترتيتات    التقييديةللتصيدي للآثار  و .  في من متم  تكنولوجيا المعلومات والاتصيالات  إدارة  أمام رئيس  مسيؤولا  
ي ما موظفي أمن المعلومات ح  رئيسيكرر المفتشييييييييييييييون دعوتهم إلى زيادة التمكين الداخلي لوظيفة    ،ةالحالي
ن اقها الإداري واسيتقلالها عن تكنولوجيا المعلومات والاتصيالات إلى أقصيى حد  يشيمف توسييع  بما    ،وجدت
أمن المعلومات    رؤسييييييييييا  موظفيييما يتعل  بتمكين و .  في حال عدم وجودها  وإنشييييييييييا  هذه الوظيفة  ،ممكن

م داخف الآلية المشيييتركة  بشيييكف عا  الفري  المخت  رفع مسيييتوىمحدودية تقأ ف لاحظ المفتشيييون   ،كمجموعة
من رفع تقاريره  يمكنم   ا  وضييييييييييع ومنحمبين الوكالات عن رري  فصييييييييييلم عن الشييييييييييتكة الرقمية والتكنولوجية  

لشيييتكات  ك رة ات يييمنت الحجج ضيييد هذا التحول    ،متاشيييرة إلى اللجنة الإدارية الرييعة المسيييتوى. فمن ناحية
في حد   ،عتأر يُ تحول وهو    ،آلية مجلس الرؤسييييييا  التنفيذيين  عموما  ضييييييمنوفرق العمف ومنتديات التنسييييييي   

  ،من ناحية أخرى و بشييييييكف فعال.   ةولويالأ  إع ائهاأن يسييييييهم في النهوض بالمسييييييظلة أو  لا يُحتمف  أنم   ، اتم
اعتتارات الأمن السيييييييييييييييأراني في   لإدراجيأدو أن الرأي السييييييييييييييائد هو أن الفري  لديم بالفعف قناة كايية وقوية  

واللجنة  من خلال الشيييتكة الرقمية والتكنولوجية  المن ومة ككف اقشيييات الاسيييتراتيجية على مسيييتوى رليعة المن
ن بشااكل  أن الفريق المختص بأمن المعلومات قد حسااّ مجدداً  المفتشااون   ويؤكد.  الإدارية الرييعة المسيييتوى

أداء    يساااااتمر فيوينبغي أن   ،فعال تبادل المعلومات بشاااااأن الأمن السااااايبراني في منظومة الأمم المتحدة
آلية  اساااااتنبا   إلى الحاجة إلى  ين يشااااايرون المفتشاااااعلى أن الحالي.  الهيكلي   التكويندوره دون تغيير 

مجلس الرؤسااااء    لصاااالحالتوجيه الاساااتراتيجي  من تقديم    -ككيان منفصااال  -أن يتمكن  فريق  للتضااامن 
 . التنفيذيين ومنظومة الأمم المتحدة

 خدمات الأمن السيبرانيلمقدم كمركز الأمم المتحدة الدولي للحوسبة  -جيم 

. في سييييييييييييييياق  إمكانات مركز الأمم المتحدة الدولي للحوسااااااااابةفيما لم يتحقق من  إعادة النظر   -139
إلى مزيد من   فعلا  دعت   قد  وحدة التفتيش المشيييتركةكانت    ،2019تقريرها عن الحوسيييتة السيييحابية في عام  

إمكانات مركز الأمم المتحدة الدولي للحوستة وحاف ة  ما لم يتحق  منين الاستفادة مفح  ال روف لتحس
تكنولوجييا المعلوميات والاتصييييييييييييييالات. في  لك  في مجيال   لمن ومية الأمم المتحيدةالمقيدمية  خيدمياتيم المتنوعية  

لّط  ،الوقت لمزيد من يظة لمهظحد المجالات التي تعتأر فيها هذه الإمكانات  كال يو  على الأمن السييأراني   سيُ
يرى   ،ومع مراعاة المن ور الأوسييع لإصييلاح عمليات تسيييير الأعمال في الأمم المتحدة  ،الدراسيية. ومع  لك

  ،المفتشييييون أن هناك مجالا  لإجرا  اسييييتعراض منفصييييف وأك ر شييييمولا  لمركز الأمم المتحدة الدولي للحوسييييتة 
لخييدميات   مقييدمربمييا حتى خييارج حييدود دوره ال ييابييت ك ،وولايتييم  حوكمتييمعملييم العييام ونمو ج عملييم وهيكييف  لو 

مؤسيسيات    ،على سيأيف الم ال لا الحصير   ،حاليا  يشيملون   ذينوال  ،تكنولوجيا المعلومات والاتصيالات لعملائم
والذي سيييييتقم تقرير مراجعة خارجية تفصييييييلي صيييييدر    ،1971منذ إنشيييييائم في عام  و من ومة الأمم المتحدة.  

 بولاية تشيييييمف  ،م رئيس آلية التنسيييييي  المشيييييتركة بين الوكالات  ات الصيييييلةبتكليف من الأمين العام بصيييييفت
الأمم المتحدة والوكالات المتخصيصية والوكالة الدولية    تلكتروني للأيانات واحتياجالإدراسية مراف  التجهيز ا
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كز الأمم  لم يتم إجرا  م ف هذا الاسييييييييييييييتعراض لتتتع ت ور مر   ،خ49وإلى الجميية العامة ووُجِّم  ،لل اقة الذرية
للاحتياجات المعاصيييرة    للاسيييتجابةتم وإمكاناتم المتظصيييلة  االمتحدة الدولي للحوسيييتة وإجرا  فح  دقي  لقدر 

السييييابقة التي وجهتها وحدة التفتيش المشييييتركة للكشييييف عن   ويشييييير المفتشييييون إلى الدعوات.  لدى المن ومة
  ،صييييييات الرسيييييمية الواردة في هذا التقرير دون المسييييياس بتنفيذ التو   ،وهُم  ،العوائ  المحتملة في هذا الصيييييدد

ولا سيما بهدف   ،إجراء تحليل شامل لمركز الأمم المتحدة الدولي للحوسبة في المستقبلإمكانية  يتوخون 
تحديد الظروف الهيكلية والمالية والإدارية التي من شاااااأنها أن تمكنه من تحقيق كامل إمكاناته كشاااااريك  

الأسيييييييئلة   أحد تم ف  ،لأغراض هذا الاسيييييييتعراضو .  لمنظومة الأمم المتحدة ككلمرجعي  اسااااتراتيجي ومورد  
في خدمات  من مركز الأمم المتحدة الدولي للحوسييييتة   معرضييييما يالتي اسييييترشييييد بها المفتشييييون في دراسيييية  

موقعم في هذا  ما لديم من رؤية بشيييظن  و  ترتيتاتمف يييلا  عن   ،الأمن السييييأراني على وجم الخصيييو مجال 
للأمن   المركز مجمعا  صييييييييييييييت   يل ،وإلى أي مدى  ،إ ا كانت ال روف موجودة بالفعف في ما  ،حددالمجال الم

 السيأراني لمن ومة الأمم المتحدة.

 التفويض ونموذج العمل  

. عملا  بقرار 2021إلى عااام    1971ر مركز الأمم المتحاادة الاادولي للحوسااااااااابااة من عااام تطوُّ  -140
أنُشيييييييئ مركز الأمم المتحدة الدولي للحوسيييييييتة بموجب مذكرة اتفاق أبرمت    ،خ25-ود 2741الجميية العامة  

كمرف   و   .بين الأمم المتحيدة وبرنيامج الأمم المتحيدة الإنميائي ومن مية الصييييييييييييييحية العيالميية  1971في عيام  
في الأصيف لتوفير "خدمات معالجة الأيانات الإلكترونية" لأع يائم المؤسيسيين  أنشيئمشيترك بين المن مات  

اشييييييتهر و منذ السييييييتعينيات.   ا  كأير ئم ت ورا   وقاعدة عملا مخدماتقائمة    شييييييهدت ،ولمسييييييتخدِّمين آخرين  ال لاثة
بخدمات الاسيييت يييافة والأنية التحتية المشيييتركة لتكنولوجيا المعلومات والاتصيييالات التي يوفرها لدعم  المركز  
على    مركز ليشييييييييمف مجالاتلاوقد توسييييييييع ن اق نشيييييييياط    ،موارد للعديد من عملائمالمركزية للدارة  الإأن مة  

الكتيف   وت وير برمجييات  ،م يف الحوسييييييييييييييتية السييييييييييييييحيابيية وأتمتية العملييات الروبوتيية درجية عياليية من التنوع
   نمت قاعدة عملا   ،والأمن السيييأراني. وبالم ف  ،واسييتشييارات تكنولوجيا المعلومات والاتصييالات  ،المتسييلسييلة
مم  بشيييكف كأير. المركز   ت ييياعف عدد عملائم و   ،ن يييم إليم عملا  إضيييافيون يسيييمرف   كمنذ الأداية  فقد صيييُ
  70نحو إلى  و   2003من مؤسييسييات من ومة الأمم المتحدة بحلول عام    25في الأداية إلى أك ر من   3من 

من مات    ف يييييلا  عن عدةأسيييييرة الأمم المتحدة ومن مات منتسيييييتة    من  كياناتمنها    ،2021عميلا  في عام  
وعُدِّل الصيييك التظسييييسيييي حكومية دولية ومن مات مالية دولية.  حكومية دولية غير منتسيييتة ومن مات غير 

وثيقة   يفتضييييأو   ،لتوفير أسيييياس قانوني أوسييييع وقواعد مشيييياركة أك ر تفصيييييلا  لعملم  2003في عام    للمركز 
  وسييييعللت الأحكام الأسيييياسييييية القليلة الواردة في الوثيقة الأصييييلية و   جديدة لت ييييفي صييييفة ملموسيييية على" ولاية"

بشيييييييييكف منفصيييييييييف من خلال لجنة إدارة مركز الأمم    هذه الوثيقةجميع المن مات الشيييييييييريكة واعتمدت  .  فيها
الشيروط الأسياسيية للمشياركة.  حُددت  و   لعملمالمركز ونمو ج  لحوكمة هيكف  أنشيئ المتحدة الدولي للحوسيتة و 

في تقييديم خييدمييات تكنولوجييا    ،على النحو المأين في تلييك الوثيقيية ،لمركز لفتييان الرئيسيييييييييييييييتييان  وتتم ييف الوظي
والسيييييييييييعي إلى ضيييييييييييمان أن يعكس ن اق خدماتم    ،بما في  لك الخدمات التشيييييييييييغيلية والتدريب  ،المعلومات

 احتياجات المن مات الشريكة لم. 

. عزز مركز الأمم  الدولي للحوسبة ونموذج عملهالمبادئ الأساسية لولاية مركز الأمم المتحدة   -141
الغرض الأصيييييلي من إنشيييييائم كمقدم خدمات    ،من خلال اختصييييياصييييياتم المحدثة  ،المتحدة الدولي للحوسيييييتة

.  بط عرضييم للخدمات بشييكف وثي  بال لب الملموس الذي يولده عملاؤه ورُ   ،لمؤسييسييات من ومة الأمم المتحدة 
قدر الإمكان في سيييييم لتولي    رليقا  كون  يمكنتم إعادة صيييياغة وظائفم الرئيسيييية من أن   ،في الوقت نفسيييمو 

  

 .A/8072 خ49و
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الحريية في   ،في جملية أمور   ،مميا يوفر ليم  ،مجيالات عميف جيدييدة تتجياوز الن ياق التقيييدي لمعيالجية الأييانيات
ناصييييير التي  الع  ويتم ف أحدتقديم خدمات الأمن السييييييأراني حتى بدون إشيييييارة صيييييريحة إلى  لك في ولايتم.  

فكرة الأنيية التحتيية المشييييييييييييييتركية  في  مزييد من التفصييييييييييييييييف في الوثيقية الجيدييدة  عولجيت بأعييد التيظكييد عليهيا و 
مركز. ويشيار إلى  لك بنمو ج الخدمات  الوالهدف منها تحقي  وفورات الحجم لعملا     ،والخدمات المشيتركة

ماتم بما يتناسب بشكف متاشر مع الزيادة  والذي يمكّنم من خفض تكاليف خد  ،لمركز التي يقدمها االمشتركة  
تشمف العناصر التي ظلت دون تغيير خلال    ،في المقابفو في عدد العملا  المشتركين في الخدمة المعنية.  

   عملا  أن يمولالذي يت لب فعليا     ،مركز ما يليت وأخ نمو ج اسييترداد التكاليفالالخمسييين عاما  من وجود  
دون توليد أي فائض    ،على أسيييييييياس الاحتياجات المحددة والموافقة الجماعيةجميع منتجاتم مسييييييييتقا     المركز 

  ،خدماتم   لقائمةوتخ ال ابع ال وعي  وفي الإيرادات أو أي مجال في الميزانية لأنشييييييييييي ة التحث والت وير؛  
أن  أو    ،في مقابف رسيييييوم  ،أو عدم اسيييييتخدامها  ،تلك الخدمات  يمكن للمن مات أن تختار اسيييييتخدام وبموجتم
على "من مة م ييييييييييييفة" ومن مة    المركز   وجخ اعتمادهوعلى أسييييييييييياس كف خدمة على حدة؛   ما تختارهتقرر 

  تقدرا من  تسيييهيلات و ما توفره من على    ويعتمد  ،مركز مرتت ا  بها إداريا  وقانونيا  الي ف   ،الصيييحة العالميةخ
 وتخصي  الأموال والعمف من الناحية العملية. والتوظيف من التعاقديمكّنم إدارية وإرار تن يمي 

  حاف تم لجعف  ا  . ضيييييمانالعملاء  ات المساااتند إلىالمعقد دور مقدم الخدم الحوكمةيعكس هيكل   -142
خدماتم بالتعاون الوثي    قائمة  ي ور مركز الأمم المتحدة الدولي للحوسييييييييييييتة  ،للعملا  الذين يخدمهمملائمة 

ع ييييييييوا     41  التي ت ييييييييملا تم ف هذه الهيئة  و مركز.  الخلال لجنة إدارة  مع مم لي المن مات الشييييييييريكة من 
  ،المركز   حيث يتم التمييز بين المن مات الشريكة ومستخدمي خدمات  ،جميع العملا  الذين يخدمهم المركز 

المركز  لجنة إدارة    التي تتمتع بع يوية يهفالمن مات الشيريكة وحدها  .  خ50و عملاالمعا  باسيم    اويشيار إليهم
العملا  الذين  أما    ،ت ويرهابللمركز    التي يؤ نرأي في نوع خ وط الخدمة    اله  فيها والتيح  التصييويت  وب

م يمكنهم الاشيييييتراك فقط في الخدمات القائمة  يخ لا غير  ن"و ليسيييييوا من مات شيييييريكة وأي الذين هم "مسيييييتخدِّ
ليس كف أع ييا  لجنة   ،على حدة  اختيار كف خدمةفي إرار نمو ج    ،. بالإضييافة إلى  لكالتي تم ت ويرها

والمرف  ال امنخ. وين وي  لك على مخارر ن رية    بالعكسوالعكس    ،الإدارة عملا  لخدمة الأمن السيأراني
بعض مؤسيييييييسيييييييات من ومة الأمم  بشيييييييكف ملموس  تتم ف في إعاقة ت وير أو تعزيز خدمات قد تحتاج إليها  

في   اسيييتشييياري غير رسيييمي فري   أنشيييئ  ،ا  دمات الأمن السييييأراني تحديدييما يتعل  بخو المتحدة وليس كلها.  
حاليا  برنامج الأمم المتحدة  هم   ييم أكأر ثلاثة مسيياهمين في تمويف خدمات الأمن السيييأراني وي  2020عام  

ات  بغرض مرا تة الخدم   ،الإنمائي ومفوضيييييييييييية الأمم المتحدة لشيييييييييييؤون اللاجئين ومن مة الأغذية والزراعةخ
  ولدى الفري فر  إضييييايية لحلول مشييييتركة.  أية  وتحديد  ،الجودة والأهمية من حيث  يعرضييييها المركز التي  

القول الفصييييييف    مع أن  ،مركز في المتاشييييييرة مع رئيس خدمات الأمن السيييييييأراني   تواصييييييفقناة  الاسييييييتشيييييياري 
ن هيكييف وُجييد أ  ،بشييييييييييييييكييف عييامو .  المركز  لا يزال يقع على عييات  لجنيية إدارة  اتيتعل  بت وير الخييدميي ييمييا

لم تكن الإجيابية    على أنمتعيدد ال تقيات لنمو ج عمليم الحيالي.  ال  ال يابعمركز معقيد ويعكس  ال الحوكمية في
بف   ،قادرا  على اسييتيعات دور أك ر بروزا    ،في شييكلم الحالي  ،السييؤال عما إ ا كان هذا الهيكف  لىعواضييحة  

على  و   ،بعض التعديلات المهمةدخال  إدون الحاجة إلى    لصال  المن ومة  ،حتى على استيعات دور إلزامي
من هذا الفصيييف بعض التحديات في هذا الصيييدد    ويسيييتكشيييف الفرع دالبشيييكف مناسيييب.   ذلك الدور الوفا  ب

 بمزيد من التفصيف. 

  

يعني أي مؤسييسيية في من ومة الأمم المتحدة    ،التظسيييسييي  الاتفاقلمذكرة    2003وفق ا لتعديف عام   خ50و ف ن مصيي ل  "من مة شييريكة" 
" في حين أن   ،قألها لجنة الإدارة كمن مة شييييريكةتتسييييتخدم خدمات مركز الحوسييييتة و  عني الحكومات  يمصيييي ل  " المسييييتخدمون 

واف   يومية الأخرى التي  والمن مات غير الحكومية والكيانات الحك  ،والمن مات الحكومية الدولية بخلاف المن مات الشييييييييييييييريكة
 خدمات المركز. منالاستفادة    لأغراضالمدير عليها  
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ييدفع    ، ت وير خيدمية معينية  عنيد . مزاياا وعيوب نموذج أعماال مركز الأمم المتحادة الادولي للحوسااااااااباة  - 143
على أسياس    وتجري اسيتعراضيا  لها لجنة الإدارة    تحددها   ، جميع العملا  المشيتركين في تلك الخدمة رسيوم اسيتخدام 

تها  وتقليف تكلف إليها  مزيد من العملا     مع ان يييييييمام لتعكس وفورات الحجم   بتخفي يييييييها عادة  ل  تعد  حيث   ، سييييييينوي 
مركز بموجتم منذ إنشيائم لم ميزة  ال اليف الذي يعمف  ف ن النمو ج الصيارم لاسيترداد التك   ، في هذا الصيدد و للجميع.  
  ، يفرض التنسيي  المسيتمر مع العملا  هو  و   ، ضيمان درجة عالية من الشيفايية في تقدير تكلفة الخدمات تتم ف في 

ممكنة بين ما هو م لوت حقا  وما   موا مة أقرت    اشييييتراط من خلال  م من خدمات  عرضييييما ي ويحافظ على ن اق  
وهذا أحد    ، كليا  يمكن اسيييييييتتعاد أي مصيييييييلحة تجارية مدفوعة بالرب     ، اسيييييييتجابة لذلك. وبالتالي   يتم ت ويره وإنتاجم 

لمواصييييييلة   مكرسيييييية لا توجد ميزانية  ، في الوقت نفسييييييم و لحوسييييييتة عن التاعة الآخرين.  ا الجوانب التي تميز مركز 
الرسييوم المفروضيية على    تُدرج في يجب أن  مما يعني أن هذه التكاليف   ، خ 51و الوظائف التنفيذية والإدارية الأسيياسييية 

الخييدمييات  مأييدأ اسيييييييييييييترداد التكلفيية و  دأ الييذي يجمع بين مأيي ، المركز   قييد أثأييت نمو ج أعمييال و الخييدمييات المقييدميية. 
غير أنم    ، من ومة للأمن السيييييييييأراني لل  مجمعا  تحقي  رؤية المركز في أن يصييييييييت   ل أنم عامف تمكين   ، المشييييييييتركة 

  ات يعتمد ييم عرض خدم هذا النمو ج وضيييييييعا   أوجد  لك الرؤية. فقد  تحقي  ت   ع تة أمام  يشيييييييكف في الوقت نفسيييييييم 
في حين أن    ، مركز على العملا  اليذين يقيدمون تمويلا  أولييا  لتغ يية تكياليف ت وير خيدمية جيدييدة لتلأيية ال ليب ال 

كتلة حرجة من    تحق    عقب تم ت ويرها على هذا النحو  ي سيييوى شيييرا  الخدمة التي    تسيييت يع لا   جهات أخرى ك يرة 
  ، بشييكف منهجي بالوكالات الأقف قوة من الناحية المالية   أن يُ ييرّ هذا الجانب  ويمكن ل بالفعف.   المشييتركين لعملا   ا 

  لديم مسيياحة أكأر في الميزانية  ممن أقرانها    احتياجات في مجال الأمن السيييأراني عن  والتي قد تختلف احتياجاتها 
 تمويف مسأ  لخدمات محددة. تقديم  ل 

 الأمن السيبراني اتخدم قائمة  

جهة فاعلة رئيساااية في مشاااهد الأمن السااايبراني للأمم  كمركز الأمم المتحدة الدولي للحوسااابة  -144
 يرئيسييييمرجعي ومورد    كصيييياحب مصييييلحةمركز نفسييييم  الأثأت    ،السيييينوات القليلة الماضييييية  خلال.  المتحدة

اكتسيب المركز خأرة وقدرة كأيرة   ،من عملائم  ك ير كما يشيهد  و من ومة الأمم المتحدة.  في  لأمن السييأراني  ل
ع ن اق   خدمة متخصييصيية في  13تدريجيا  ليشييمف   ما يعرضييم من خدماتفي مجال الأمن السيييأراني ووسييّ

والشيييييييكف التاسييييييع   "خCommon Secure"الأمان المشيييييييترك" و"  زةيالمتمتُعرف باسيييييييم العلامة    ،هذا المجال
حوكمة الأمن السيييييييييأراني والجوانب التشييييييييغيلية  التعد الخا  بتغ ي الخدمات كلا  من و والمرف  السييييييييابعخ.  

التحتية يدير أي يييا  الجوانب الأمنية للأيانات    ىاسيييت يييافة الأنمقدما  لخدمة  لحوسيييتة بصيييفتم  امركز   ويقدمها
في المسييائف  مسييتشييار  أو ك؛  المكرسييةالأمن السيييأراني    اتخدمل  أو كمقدموالأن مة والت أيقات المسييت ييافة؛  

تشيييترك فيها المن مة  نوع الخدمات التي  ب  و لك رهنا    ،مسيييتجيب عملي للحوادثكأو    ؛الإسيييتراتيجية والإدارية
من الخدمات    ما شييييييهده ال لب على هذهالأمن السيييييييأراني    في مجالمركز  ال  اتيعكس تنوع خدمو .  المعنية

 قائمةمن   ا  بسيييييييييييي   ا  جز   إلاراني لا تم ف  أن المنتجات المتعلقة بالأمن السييييييييييييأ  ومعنمو كأير بين عملائم.  
فيي ن   ،خ2021ينيياير كييانون ال يياني/في المييائيية فقط من حجم التمويييف الإجمييالي وفي   6,1خييدمييات المركز و

منها من مات أع ا  في مجلس    21  ،من مة 45خ لهذه المنتجات ت م  ينوالسابق  ينقاعدة العملا  والحالي
منها من مات مشييارِّكة في وحدة التفتيش المشييتركة ومن    20و  ،خمن مة  31  أصييفالرؤسييا  التنفيذيين ومن 

  ثلث المن مات المعنية غير مشمولة بخدمات الأمن السيأراني نحوعلى الرغم من أن  و خ.  من مة  28  أصف
الأمن السيييييييأراني في أن نفكر في صييييييعب  نم ي ف  ،م المتحدةالأمانة العامة للأم  وأبرزها  ،لمركز التي يقدمها ا

 .تممركز ومساهمالمن ومة الأمم المتحدة اليوم دون الن ر في دور 

  

  ، 2018أبريف  نيسييان/في    نُشيير  ،2017-2016تقرير مدير مركز الأمم المتحدة الدولي للحوسييتة والأيانات المالية لفترة السيينتين   خ51و
 .46  فحةص
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  الشكف التاسع
 (2021مركز الأمم المتحدة الدولي للحوسبة )التي يقدمها نظرة عامة على خدمات الأمن السيبراني 

عييدد المن مييات المشييييييييييييييييارِّكيية في 
التفتيش المشييييييتركة والعملا   وحدة  

 الخدمات  خالسابقون والحاليون 

 تهديدات  لل  يةستختاراتالمعلومات الا  -الأمان المشترك  17

 خدمة التو يع الإلكتروني المشتركة  14

 ادث و الاستجابة للح 11

 أمن المعلومات  موظفي  رئيسدعم و خدمات الحوكمة  11

 بظمن المعلومات  التوعية 10

 ال عف أوجم  إدارة  7

 اختتار الاختراق  7

 الاحتيالي   خدمات محاكاة التصيد 6

 خدمة العمليات الأمنية المشتركة  5

 الأمن السحابي تقييم  5

 الرئيسية المشتركةالأنية التحتية العامة  3

 إدارة الهوية والوصول  3

 والأحداث   لمعلومات إدارة ا  -الأمان المشترك  1

الرئيسااية التي  باعتبارها الخدمة  تهديدات  لل  يةسااتخبارات المعلومات الا  -الأمان المشااترك    خدمة -145
  يقدمها المركز   ةخدم  13. من بين في مجال الأمن السيبراني  مركز الأمم المتحدة الدولي للحوسبة  يقدمها

اجتذت بع ييييييييييها بالفعف عددا  كأيرا  من العملا  داخف من ومة الأمم المتحدة    ،الأمن السيييييييييييأرانيفي مجال  
إحيدى  وتتم يف .  لهيا قياعيدة عملا عليهيا أن تؤمن لا يزال يتعين  في حين أن هنياك خيدميات أخرى   ،وخيارجهيا
الأمان  خدمة   في  ،من بين المن مات المشيييارِّكة  مشيييتركا    17ت يييم    والتي  ،بشيييكف خا   المرغوبةالخدمات  
الرئيسييية التي  والتي يمكن اعتتارها خدمة الأمن السيييأراني    ،تهديداتلل يةسييتختاراتالمعلومات الا -المشييترك  
أغلأية واضيحة من عملا   لدى    متميز إيجابي    هذه الخدمة بتقييم  وتح ى.  ةفائد بال  والمشيهود لها  مركز ال  يقدمها
تجمع الخيدمية  و .  المن وميةعلى مسيييييييييييييتوى    ريالميا وردت وتكررت  جيفحياجية جمياعيية رويلية الأ  وتلأيالمركز  
المتعلقة    للمعلومات   ، بما في  لك التجارية والحكومية  ، الداخلية والخارجية  الاسيييييييييييتختاراتية مصيييييييييييادر  المختلف  
 للفهم ومصييممة خصيييصييا  لتناسييب إنتاج حزم معلومات قابلة  بغية    فرزها تحليلها و يقوم المركز ب والتي    ، بالتهديدات 

  عقدتها  ،افقت لجنة إدارة المركز في جلسيييية خاصيييية حول الأمن السيييييأراني قد و . و ها بيئة الأمم المتحدة وجمهور 
معلومات  ال  تقاسيمجميع المن مات الشيريكة والعملا     إلىعلى قرار ي لب    ،2020أكتوبر  تشيرين الأول/في 

مع فري     ،مجهولة المصييييييدر مع إبقائها   سيييييينادها أو  ب مقترنةإما    ،لحوادث الأمنيةالتهديدات و الاسييييييتختارية ل
. ويرحب المفتشيييييون بهذا القرار  عليها  أسيييييرة الأمم المتحدة الأوسيييييع  وإرلاع  هاتحليلبهدف    المشيييييترك  الأمان

وقييد  . الجهييياتجميع  من جيييانيييب    لا يزال يُنت ر تنفييييذه  ،وفقيييا  للمعلوميييات الواردة ،يلاح ون أنيييم  غير أنهم
هو  هذا المجال  أن  وحدة التفتيش المشييييييتركة  اسييييييتقصييييييا   مع م المن مات المشييييييارِّكة التي شييييييملها  اعتأرت  

بالإضيييييييييافة إلى    ،مأن  هابع يييييييييوقد لاحظ    ،على مسيييييييييتوى المن ومة بظكملهاييم لتوثي  التعاون    الأك ر قأولا  
  من المفيد أي ييا    ،ختراقالامؤشييرات    ،وعلى وجم الخصييو   ،تتادل المعلومات الاسييتختارية عن التهديدات

  تتادل المعلومات بشييييظن الاسييييتجابة الملموسيييية وتدابير التعافي المتخذة. غير أن الجانب الأخير لم يحظ بتظييد
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يرجع أساسا  إلى مخاوف تتعل  بالسرية. ومع  مما    ،موحد بين الخأرا  الذين أجرى المفتشون مقابلات معهم
  بمسيييتقأف الأك ر تتشييييرا  خدمة  ال   تهديدات ل ل   ية سيييتختارات المعلومات الا   - المشيييترك  الأمان  يمكن اعتتار خدمة    ،  لك 
  ،ة رأييي  صيورةبو   ،كامف  إليها بشيكف  تحق  الان يمام  القدرة علىالأمن السييأراني من حيث في مجال    واعد

كن أن  حققم اليوم بالفعف. ولا يمتتجاوز ما  ت  من ومةوتحقي  مكاسيب حماية فعلية لل  المن ومةعلى مسيتوى 
 لحوستة.امركز التي يقدمها بسهولة إلى مجموع حاف ة خدمات الأمن السيأراني الإمكانيات تُعزى نفس 

  مركز الأمم المتحدة الدولي للحوساابة بالتفاوت.  التي يقدمها  يتساام تقييم خدمات الأمن الساايبراني -146
على الخدمات    -من الناحية الهيكلية    -  قويةسييييييييييي رة  من  لحوسييييييييييتة  اعملا  مركز    ما يمارسييييييييييمعلى الرغم م
عن الخدمات المذكورة كانت متفاوتة إلى    ا ف ن ردود فعف المن مات المشيارِّكة ييما يتعل  برضياه  ،المقدمة لهم
إلى عدة عوامف.     لكيعزى  ويمكن أن  ".  ية على الإرلاقجدا " إلى "غير راضيييييييي  يةوتتراوح من "راضيييييييي  ،حد ما
أو اشتركت في الماضي في خدمة واحدة    تشترك حاليا  المشارِّكة العشرين التي    من بين المن مات   ،من ناحيةف

هنيياك بعض الاختلاف ييمييا يتعل  بعييدد    ،لمركز التي يقييدمهييا اعلى الأقييف من خييدمييات الأمن السييييييييييييييأراني  
كما يمكن أن    ظنها مرضيييييية أم لا.ب  كف من المن مات لها  تصييييينيففي    ومن ثم  ،وأيها  المشيييييترك بهاالخدمات  

اسييييييتيعات جميع    تمكّنها منالمعنية على درجة    من مةر التتاين في ن ييييييج إرار عمف الأمن السيييييييأراني لليؤث
تُدرج حاليا   ف ن بعض الخدمات التي    ،من ناحية أخرى و جوانب الخدمة المقدمة والاسيييتفادة منها بشيييكف كامف.  

م    ةمنفصيييييييييييل  كخدمات اضييييييييييي رار  بعض الانتقادات بسيييييييييييأب  الأمر الذي كان يولّد    ،كحزمةكانت مجمّعة وتقد 
الاسيتفادة من الأجزا  الأخرى    لكي تتمكن منبحاجة إليها    ليسيتشيتراك في أجزا  من الحزمة  إلى الاالكيانات  

لعملائم    يتي الآن  هو  و   2019هذه الممارسيييييييية في عام  أوقف  مركز  ال  على أنم ُ كر أنالم لوبة أو المرغوبة.  
الرضييييييا  يمكن لدرجة    ، بالإضييييييافة إلى  لكها وف  ما يناسييييييأهم.  في اختيار مسييييييتوى الخدمة ونوعمرونة كاملة  
  ،مع المركز التعامف  جانب آخر من تجربة  أو حول  أك ر عمومية حول التفاعف  ان تاعا     أن تع ي  ةالأسيييياسييييي
  هيدف  أن  وإلىبييالن ر إلى هييذه القيود  و .  عييةقييارجعلهييا  للا يكفي مسيييييييييييييتوى دقتهييا  أقييف موثو ييية و   اممييا يجعلهيي

م يكن من الممكن تمييز  ف نم ل  ،ككف  مخدماتقائمة  أو  يقدمها المركز  المفتشييييييييين لم يكن تقييم فعالية كف خدمة  
أو    هاحجمب  وأ  ،للمركز من غيرهيا  ا  أو دعمي  ا  دنمط واضييييييييييييي  ييميا يتعل  بنوع المن ميات التي كيانيت أك ر انتقيا

كأير  ها التقدير   أعربت عن  ، الكأيرة والصيييييييييغيرة  ،من المن مات   دا  قول إن عداليمكن    ،بشيييييييييكف عامو .  هان يييييييييج
  الانتقادشيييديد    اتخذت موقفا    في حين أن عددا  مسييياويا  من المن مات  ، لأمن السييييأراني مقدم لخدمات اللمركز ك

أوجم قصييييور تاريخية قد تجاوزتها الت ورات    ، في بعض الحالات   ، الانتقاد يعكس هذا  ويمكن أن  تجاه المركز.  
لخدمات الأمن السييييييييييأراني.    مقدمحجب الإمكانات الحالية والمسيييييييييتقألية للمركز كألا يوبالتالي ينتغي    ،حقة اللا

أو حتى متكررة مع    ، أو صييييالحة باسييييتمرار   ،أن تكون التحف ات المعرت عنها معاصييييرة  جدا    يمكن  ،ومع  لك
يمكن أن توفر تقييمات رضيييييييييييا    ،على أي حالو .  كليا    على محمف الجدأن تؤخذ  ينتغي بالتالي  و   ، مرور الوقت 

اليذي يُنصييييييييييييي  يييم المركز بأيذل المزييد من الجهود    المجيالرؤى  يمية حول    والتفصييييييييييييييلييةالعملا  المنت مية  
قد يكون    ، للاسييييييييتجابة لمخاوف عملائم وقد يجتذت عملا  إضييييييييافيين في الوقت المناسييييييييب. علاوة على  لك

ضييمانات أك ر موضييوعية    وفير في تمفيدا   لأمن السيييأراني  ا  اتخدملمقدم  كإجرا  تقييم شييامف لمركز الحوسييتة  
 .للغرض تهاملا ملات المركز في هذا المجال و مجموعة خدملللجودة الشاملة 

  التعامف مع. ت يمنت أسيتات  مركز الأمم المتحدة الدولي للحوسابة  للتعامل معالمزايا المتصاورة  -147
 نتيجة هامن ومة الأمم المتحدة واحتياجات مؤسيييسييياتبمعرفتم الوثيقة    ،عملاؤه  عرضيييهاكما   ،لحوسيييتةامركز 

مع   وعملم  ،لنفس القواعد والهياكف الإدارية وخ ييييييوعم  ،امخصييييييصيييييية له  خأرتم ال ويلة في ت وير خدماتل
مزايا    عدةسييييلط المركز ال ييييو  على    ،المنتديات  ات الصييييلة المشييييتركة بين الوكالات. بالإضييييافة إلى  لك

ت الانخفاض التدريجي في تكلفة  وهي تشييمف ييما تشييملم ما يلي  ،نسييأية تميزه عن مقدمي الخدمات التجارية
على أسيعاره في   بالإبقا اهتمام  من   بذلكعدم وجود توجم للرب  وما يرتتط و خدماتم مع نمو قاعدة عملائم؛  

الهيدف  و بميا في  ليك المن ميات الأقيف ثرا   التي تتحيث عن خييارات منخف ييييييييييييييية التكلفية؛  ،متنياول الجميع
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  بما في  لك لنفسييييييم كظحد أفراد أسييييييرة  ،أك ر أمانا  للجميع  المن ومةالمتظصييييييف والمشييييييترك المتم ف في جعف 
وتوسيييييييييييييع ن اق   ؛؛ والقدرة على مرا تة عملائم والتكيف معهم والتعلم منهم بشييييييييييييكف متاشيييييييييييير الأمم المتحدة

تميز   اجميع أجزائهلككف و   من ومةالن رة الشييياملة لل  كما أنالدروس المسيييتفادة متاشيييرة لصيييال  المجموعة.  
مما    ،الأكأر   الصيورةالذين يميلون إلى رؤية أجزا  فقط من    ،التجاريين  مقدمي الخدماتلحوسيتة عن امركز 
هناك جانب آخر وجده  و .  لوحدهأن ي ييييييف  يمة خارج السيييييياق الفردي لأي عميف  للمركز  بالتالي  ي يييييمن 

ة الم افة من المفتشون مقنعا  وهو الفكرة القائلة بظنم على الرغم من الآليات المشتركة بين الوكالات وال تق
كيييان لييديييم دافع جوهري لمتييابعيية   فيي نييم لا يوجييد أي  ،لجنيية إدارة المركز   في  القييائميية على التم يييف الحوكميية

المصيييال     ،على الأك ر   ،أو ابدلا  من المصيييال  الفردية لأع يييائه  للمن ومةالمصيييلحة الجماعية الواضيييحة  
مركز نفسيم وسيي ا  محايدا  غير الاعتأر وقد  ان.  والتي لا يمكن التوفي  بينها في ك ير من الأحي -التراكمية  
الحلول على    يقدم  ،ولا مصييييلحة شييييخصييييية لم  - الذي يظخذ بم  ن را  لنمو ج اسييييترداد التكاليف -سييييياسييييي 

ندرة  الخاصييية بعتتارات  الامسيييتنيرا  بالصيييال  العام بدلا  من بعض    ،الم يييمار في هذا  ككف ن اق المن ومة  
 في ت ارت محتمف في المصال . المركز وتوررهمم أع ا  لجنة إدارة توجّ الموارد الحادة التي قد 

لأمن  خدمات امركز الأمم المتحدة الدولي للحوساااابة كمقدم لدور  أوجه القصااااور الملحوية في   -148
لخدمات الأمن    مقدملحوسيييييييييييتة كالمركز   إيجابيةمن مات تقييما  أقف   عدةأع ت    ،. في المقابفالسااااااايبراني
مقابف المال مقارنة بما يمكن لمقدمي الخدمات التجارية    ة يمالمتعل  بالجانب  ال  ا  نتقدت تحديدوا  ،السييييأراني

تقديمم. ونقف التعض ان تاعهم بظن الشيييركات الخارجية قادرة على توفير أحدث الخأرات والأدوات بمسيييتوى 
  اقوبف هذ و ارات كأيرة. حتى بعد اسييييييييييييييت م  لوحدها مركز أو أي من مةاليتجاوز القدرة التي يمكن أن يحققها  
  حققهاأبلغت عن قفزة ح ي ية في الخأرة والتظهب السيييييييييأراني   المركز  الان تاع بظصييييييييوات أخرى بين عملا

مجال شهادات المن مة   يادتم في  وضعتها  است مارات كأيرة  ب  ودللت على  لك  ،المركز في السنوات الأخيرة
منية الأعمليات  للوإنشيييييييا  مركز مشيييييييترك   ،والتوظيف المتنوع للخأرا   ،لها  والامت الالدولية لتوحيد المقاييس  

 تعزيز قائمةو   ،على مدار السييييييياعة  في مجال الرصيييييييدلحوسيييييييتة  اقدرات مركز    توسييييييييعو   ،يعمف بدون توقف
ثغرة القائف بوجود  تصييييييييييور  اسييييييييييتمرار ال لا يمكن لهذه الجهود أن تصييييييييييرف الانتتاه عن  ،خدماتم. ومع  لك

. وأشييييير كذلك  اعلى المركز التغلب عليه -  فعلا  ربما   -وال يمة مقابف المال يصييييعب  في الخأرة  متواصييييلة  
واعتأر بعض المجيأين أنم    ،ر أك ر تنافسيييية من الق اع الخا اسيييعظإلى أن خدمات مماثلة كانت متاحة ب

من ك ير يفرض الالمركز  فيي ن ،نمو ج الخييدمييات المشييييييييييييييتركيية  النيياجميية عنعلى الرغم من وفورات الحجم 
مما يجعلها باه ة ال من أو غام يييييية بالنسييييييتة لتعض   ،وب ريقة غير شييييييفافة  ،على بعض خدماتملرسييييييوم  ا

  وقد اعترف.  بالنسيييييييييييييتة لمن مات أخرى  مكاسيييييييييييييب في مجالات أخرى ما يكفي من الولا يقابلها    ،المن مات
ة في بعض  مركز في الواقع بيظن التنيافس مع الق ياع الخيا  يتجياوز قيدراتيم بيف إنيم ييظتي بنتيائج عكسييييييييييييييييال

  ،بشييييييكف عام إ ا ان ييييييم المزيد من العملا  تنخفض تكلفة خدماتم   ف ن  ،النواحي. بالن ر إلى نمو ج أعمالم
  الان ييييييييييييييميامدخول من ميات ترغيب في  في وجيم  هي حياجز    ،في ك ير من الحيالات ،في حين أن التكلفية

عن   ،سييييييييييييييأيف الم ال  على  ،يمكن التخفيف من هذه المفارقةو للحصييييييييييييييول على الخدمات في المقام الأول.  
مما يسيم  للمركز بتخفيض بعض    ،أقف في الأماكن الصيحيحةالمربوط بصيورة  رري  ضيخ بعض التمويف  

دون الحاجة إلى محاولة    ،مقدمو الخدمات من الق اع الخا   إلى ما دون ما يتقاضيييييييييييياهوربما    ،رسييييييييييييومم
مع ملاح ية أنيم ليس من المن قي التنيافس مع الق ياع الخيا  في المجيالات التي  و بيالكياميف.    ااسييييييييييييييتأيدالهي

مركز  بوسيع الما إ ا كان  أن يسيتكشيفوا  ينتغي للرؤسيا  التنفيذيين  ف نم   ،وبكفا ة أشيدي ييف فيها  يمة أكأر 
أن يعمييف كحلقيية وصيييييييييييييييف بين مقييدمي الخييدميات التجيياريين وعملائهم في من ومية الأمم المتحييدة من أجيف 

علاوة على  و القدرة التفاوضيييية في نهاية الم اف.  تحسيييين ض الرسيييوم التعاقدية وتحقي  وفورات الحجم و خف
مركز  القد يرغب    ،التقييم المسييييتقف لخدمات الأمن السيييييأرانيالاقتراح أعلاه بخصييييو   وبالاقتران مع    ، لك

تمييز بشييييييييييييكف أف ييييييييييييف  التي يقدمها بحيث يمكنخدمات الأمن السيييييييييييييأراني  قائمة  في إجرا  تحليف نقدي ل
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الخدمات التي قد يكون للمركز فيها ميزة نسييييييييأية والن ر في اسييييييييت مار مزيد من جهوده في تلك المجالات.  
خدمات  لمقدم  كلمركز  لعلى الرغم من الانتقاد القاسيييييييييي أحيانا   و   ،في نهاية الم اف  ،أنم  لاحظ المفتشيييييييييون و 

 .مخدماتمن فعلا  ستفيد ت المن ومةف ن  ،الأمن السيأراني

  في حين أن. الحدود الحالية لولاية مركز الأمم المتحدة الدولي للحوسابة ضامنفرص التحساين  -149
السييييييييييييييأراني    الأمن  قدم لخدماتحوسيييييييييييييتة كمالإلى التعزيز الرسيييييييييييييمي لمكانة مركز  دعت  بعض المن مات  

لمركز الحالية بصيييييييييغتها ايعتقد المفتشييييييييون أنم يمكن إنجاز الك ير في إرار ولاية    ،لمن ومة الأمم المتحدة
شيييياركة  بقدر من الم تتحق توفر بالفعف أسيييياسييييا  سييييليما  لتنفيذ حلول يمكن أن   فهي  ،2003المنقحة في عام  
تات  حتى إ ا أصتحت التغييرات في ولايتم ضرورية لأسو .  همأصحات المصلحة جميعجانب  أكأر قليلا  من 

كيانات التي وقعت على  وللف نها تدخف في ن اق الاختصيييييا  الجماعي للمن مات المؤسيييييسييييية لم   ،وجيهة
يتم إجرا   ري ما    ،ولن تت لب اتخا  إجرا  من جانب الجميية العامة 2003تعديف صيكم التظسييسيي في عام  

إمكاناتم  لعدم تحق   تملة  لأسيييييييييييتات الهيكلية المحلحتى الآن و   لمنجزاتملمركز ككيان و لتحليف أك ر شيييييييييييمولا   
أن  . ويرى المفتشييييييييييييون أن أحد الجوانب الرئيسييييييييييييية التي يتعين  لك الإجرا معالجتم من خلال   والتي يمكن

ال غرة السيائدة بين الهياكف والآليات    تحديد أسيتات يتم ف فيدون تظخير أو مزيد من الشيروط المسيتقة   تعالج
 على النحو المفصف أدناه. ،ومعالجتها ،القائمة وبعض القيود في نمط التمويف الحالي

 ككل تحسين الروابط بين التوجيه الاستراتيجي والقدرة التشغيلية على نطاق المنظومة -دال 

 المؤسسي بين الفريق المختص بأمن المعلومات ومركز الأمم المتحدة الدولي للحوسبة   لمعالجة الانفصا  

العلاقة بين الفريق المختص بأمن المعلومات ومركز الأمم المتحدة الدولي للحوسااااااابة محدودة   -150
حية . بالن ر إلى التداخف الكأير بين المن مات المم لة في آليات التنسييييييييييييييي  بين الوكالات من نارسااااااااامياً 

بظمن    المخت قد يفترض المر  أن الفري     ،لحوسيييييييييييييتة من ناحية أخرى والمرف  ال امنخاولجنة إدارة مركز 
بشييظن حلول الأمن السيييأراني المشييتركة التي    والإرشييادالمعلومات هو الهيئة التي توفر التوجيم الاسييتراتيجي 

للمن ومة ييما يتعل   المركز كذراع   بينما يعمف  ،يمكن أن تكون مناسييييتة لمؤسييييسييييات من ومة الأمم المتحدة
ولا يعملان بشييييكف مشييييترك في الممارسيييية    ،الكيانينعلى أنم لا يوجد ارتتاط رسييييمي بين التنفيذ التشييييغيلي.  ب

ميارس الفري  المخت  بيظمن المعلوميات إلا دور التنسييييييييييييييي  وتتيادل  يلا   ،من النياحيية الرسييييييييييييييمييةو العمليية.  
قرارات    ينفذ  في حين أن المركز   ،لحوسييييييتة بظي شييييييكف من الأشييييييكالابتوجيم مركز   المعلومات وليس مخولا  

جميع مؤسيييييييييسيييييييييات  الذين لا يشيييييييييملون    ،لشيييييييييركائم وعملائم  ي ورهاييما يتعل  بالخدمات التي    إدارتملجنة 
قد لا يكون الانفصيييال المؤسيييسيييي بين الهيئتين هو العامف  ف  ،من الناحية العمليةأما  من ومة الأمم المتحدة.  

غاليا  من حيث   المن ومةتكلف   يمكن أندينامية  خل   من المحتمف أن يكون قد سييييياهم في ولكن    ،الحاسيييييم
  لمزيد من التعاون المتاشر.افر  إضاعة بسأب و لك  ،مكاسب الكفا ة

لحوسييتة مُن  امركز أن  واقع  ال.  ترجع التفاعلات المتوترة في الممارسااة إلى ساالساالة من العوامل -151
دون أن يكون لم الح     الفري يشييارك في مناقشييات  هو  الفري  المخت  بظمن المعلومات و   فيصييفة مراقب 

  قائمةالمركز  كر أنم حُرم فعليا  من إمكانية الترويج لعلى أن ررح بنود للمناقشيييييييية.   في  في التصييييييييويت أو
ولم في هذا الإرار. ويمكن تفسييييييييييير هذا  متاشييييييييييرة على حلالتعليقات  ال  التماسخدماتم في منتدى الفري  أو  

م  مركز باعتتاره مرفقا  مشييييييييييتركا  بين المن مات وليس كيانا  يمكن أن يمنحم وضييييييييييعُ الالموقف جزئيا  ب أيعة 
إلى أن هناك تصييييورا     مجلس الرؤسييييا  التنفيذيين وبالتالي حقوق المشيييياركة الكاملة. وأشييييير أي ييييا   ع ييييوية  

مما يزيد من إعاقة    ،لهامركز هو في الأسييياس بائع لمؤسيييسيييات المن ومة وليس شيييريكا  الأسييياسييييا  مفاده أن  
دوره  لو   مركز الخاضيعة للعملا ون را  لتركيتة الاندماجم الكامف في الآليات القائمة المشيتركة بين الوكالات.  

 فكرةمن الصييييعب إنكار أن  ف ن    ،لمن مات الشييييريكةا  المصييييممة وفقا  لاحتياجاتكمورد لخدمات الحوسييييتة  
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لأمم  ا  اتكيانواحد من يصييييور المركز نفسييييم علانية على أنم   ،. وفي الوقت نفسييييملها ما يأررهابائعا    مكون
اسيتعدادها   ة المركز بصيوت عال حول ياد  تتحدث  ،لواقعفي او .  تهاالمتحدة وع يو كامف الع يوية في أسير 

  ،الفرصة لل يام بذلك لها  تيحت للأمن السيأراني لمن ومة الأمم المتحدة إ ا أُ  مجمّعلحوستة كالتشكيف مركز 
  ،أن المركز ينتغي أن يجعف الأمن السييييييييأراني عملم الأسييييييياسيييييييي. ومع  لك ترى بعض المن مات    حتى أن

ييميا يتعل  بياليدينيامييات بين الآلييات المشييييييييييييييتركية بين الوكالات    ،وإيجياد حيفٍ لهيا  ديياتالتحي  وبيانت يار معيالجية
إمكانية تولي    لديممتميز لخدمات الأمن السييييييييييأراني    مقدملحوسيييييييييتة كاومركز    المكلفة بولايات في المن ومة

 .  بعيدا  عن المتناول من المرج  أن ي ف هذا السيناريو  ف ن    ،في هذا المجال  من ومةدور الذراع التشغيلية لل

. من الأم لييية التي توضييييييييييييي  كيف أن اليييدينييياميييية بين الآليييية  الواقع الأمر بحكم هيكلان متوازيااان   -152
ولكنها خلقت    ، لحوسييتة قد دفعت إلى إيجاد حلول عفوية للاحتياجات المحددةاالمشييتركة بين الوكالات ومركز  

المشييييترك الذي يسييييت يييييفم المركز.  الأمان  مؤتمر    لةُ حا  ، في نفس الوقت ازدواجية في مجال الأمن السيييييأراني
المؤتمر وسيييييييييييييلة لعملا  خدمة الأمن السيييييييييييييأراني في المركز لتتادل المعلومات حول    يتي   ،2019منذ عام  و 

المؤتمر  قد أصت   و الخدمات المقدمة.    التعقيتات علىمسائف الاهتمام المشترك على المستوى التشغيلي وتقديم  
  ،المشاركين ييم   بينك ير من ال نا     وولّد  ،الأمن السيأراني يح ى باحترام كأير تقويم أنش ة  على  حدثا  متكررا   

بمعنى  و وك ير منهم من مؤسيسيات من ومة الأمم المتحدة المم لة أي يا  في الفري  المخت  بظمن المعلومات.  
سد ثغرة في مركز الحوستة الذي سعى إلى التعامف مع المن مات    الأمان المشترك ن مؤتمر  إيمكن القول    ،ما

بذلك ب ريقة م مرة وملموسية كما كان    من خلال الفري  المخت  بشيكف متاشير ولكنم لم يكن قادرا  على ال يام 
حتى  .  اتمجوانب التشيييغيلية لعرض خدمبالو   المن ومةتمنى ييما يتعل  بهدفم المتم ف في تحسيييين شيييراكتم مع  ي
  المن وميةكأير من    لق ياع  الرائيد الواقع المنتيدى  الأمر  المؤتمر أصيييييييييييييت  بحكم    يمكن أن يقولوا إنالتعض    أن

تفعيف  إلى    التوصيييييييييفالتنسيييييييييي  الحالية للفري  المخت  بظمن المعلومات على  كنتيجة متاشيييييييييرة لعدم قدرة آلية  
يتم ف الجانب السيييييلأي لهذه الت ورات الاسيييييتتا ية والمأتكرة في أن المؤتمر  و   مناقشيييييةٍ أك ر توجها  نحو الحلول.

  ،خر الفري  المخت  إلى منتدى آ  ضييييمنبعض المناقشييييات التي كان من الممكن إجراؤها  حوّل  ربما يكون قد  
ككف. إن وجود  وليس للمن ومة    لعملا  مركز الحوستة بشكف أساسي  ، من الناحية الن رية  ،منتدى مفتوحوهو  

أحدهما تحت رعاية    ،أغراض متشييييييييابهة جدا    لخدمة  -في الواقع    المتوازيين وغير المتكاملين  -هذين الهيكلين  
مزيد من    إيجيادي على مخيارر  ين و   ، مجلس الرؤسييييييييييييييا  التنفيذيين والآخر تحيت إشيييييييييييييراف مركز الحوسيييييييييييييتة

هذا هو أحد الآثار الجانأية ال يييييييارة  و مما يؤدي إلى عدم الفعالية والازدواجية والتداخف.    ،تنافس الانفصيييييييال وال
 .الكيانينرضية للدينامية بين يمُ الناتجة عن الإدارة غير ال

هذه الملاح ات إجرا ات كلا الكيانين في ب  تسييترشييدأن   ينتغي.  هناك حاجة إلى مزيد من التآزر -153
 كمجموعةحتاج الفري  المخت  إلى تك يف جهوده  ي  ،من ناحيةف. سيييييييييييأف التعامف بينهمامحاولة تحسيييييييييييين 

إن لم يكن   ،لحلول المشييييييييتركةا  التي تصييييييييل  فيهاتحديد المجالات  ل ،للوفا  بولايتم بمعنى أك ر اسييييييييتراتيجية
إلى  وضييع الأمن السيييأراني فيها تحسييين    يؤديمن المن مات التي  مجموعات  لفعلى الأقف   ،ككف  للمن ومة
مسيييتفيدا  من الصيييوت الرسيييمي الذي يحملم   ،إ ا فشيييف في ال يام بذلكأما  . المن ومة ككفمسيييتوى الارتقا  ب
من المحتمف أن ي يي ر مركز الحوسييتة إلى التدخف وشييغف تلك المسيياحة ب ريقة   ن ف  ،المن ومةنيابة عن 

ف ن اسييييتغلال مركز الحوسييييتة    ،في الوقت نفسييييمو قدم لهم خدماتم.  يدائرة العملا  الذين  ت ف مقتصييييرة على  
  مفيد    ،من حيث المأدأ  ،فرصييييييييييييية الفراغ الذي أحدثم الفري  المخت  بظمن المعلومات عن غير قصيييييييييييييد هو

لة عن ولكن هذا ينتغي ألا يحدث بمعزل عن هيئة رسمية مسؤو   ،المأتكرة  المركز   للمن ومة ن را  لإمكانيات
يتحمف كلا الكيانين مسييؤولية التحث  و التنسييي  والتعاون في مجال الأمن السيييأراني على مسييتوى المن ومة.  

في  و سييييوا  من خلال تدابير رسييييمية أو غير رسييييمية.  ،بشييييكف اسييييتتاقي عن ررق لتحسييييين الدينامية بينهما
مسييييييييتوحاة من   لعدد كأير من العملا المركز  يقدمها  يُعتأر عدد من خدمات الأمن السيييييييييأراني التي    ،الواقع
تكليف من هذا الأخير أي  حتى بدون   ،متاشيييييرة   عنمأجريت في سيييييياق الفري  المخت  أو انأ قت    تتتادلا
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ن السيييييييأراني  للأم  مجمّعا  إ ا ظف مركز الحوسييييييتة ملتزما  بمواصييييييلة مسيييييييرتم ليصييييييت  و بظي معنى رسييييييمي.  
عن مجتمع الخأرا  الييذي يم ييف    منفصييييييييييييييلا  لا يمكنييم تحمييف التقييا   نييم  فيي  ،وحييدهمعملائييم  وليس لللمن وميية 

الفري  المخت   في ن    ،. علاوة على  ليكهيا  ليك المجمّعخيدمسيييييييييييييييالاحتيياجيات الجمياعيية للمن ميات التي 
وزيادة  الصيدد. إن إمكانية التآزر  من مفتاح تيسيير المزيد من التعاون الأنا  في هذا    جز ب كمجموعةيُمسيك 
 ولكنها لم تتحق  بالكامف حتى الآن. قائمة التكامف 

مركز  التي يقدمها  على المنظمات المشاار كة إعادة النظر في اساتخدام خدمات الأمن السايبراني   -154
عض جعف اقترح الت  ، ريقة لمعالجة الانفصييييييييال السييييييييائد بين الكيانينك.   الأمم المتحدة الدولي للحوساااااابة
مركز الحوسييييتة إلزاميا  لمؤسييييسييييات من ومة الأمم المتحدة.  التي يقدمها   اسييييتخدام خدمات الأمن السيييييأراني

مكاسييييب الكفا ة وخفض التكاليف من خلال تعزيز ما يُحتمف من ع أي ييييا   أن يسييييرّ    لك من شييييظن  ُ كر أنو 
هذه الرؤية وقد تؤدي  في الجميع    ولا يشييييييييترك.  ةمشييييييييتركات الخدمللكمقدم    وزيادة قدرتمن اق عمف المركز  

ض  و تقييم عر على  مؤسييسييات من ومة الأمم المتحدة   قدرةسييتزيف   ،في الواقع إلى نتائج عكسييية. فمن ناحية
يُمن  احتكار مصييي نع    وتنفيذفرض  من خلال و لك    ،ابشيييظنه  وعلى الأتّ   ناسيييب احتياجاتهات  ات التيالخدم
حوكميية عييامليية داخييف مركز للهنيياك آليييات   ،. من نيياحييية أخرى ينخييارجيال  ارضيييييييييييييييهيياوعيي  اتالخييدميي يلمقييدم

بين إدارتم التنفيذية وعملائم حول تشييييييييكيف خدمات الأمن    صييييييييحيتتادل   جرا  الحوسييييييييتة تسييييييييم  بالفعف ب
على أن  .  التدخف في هذه الآليات  ةتشيييييييييييييون أنم ليس من الحكمة ولا من ال يييييييييييييرور السييييييييييييييأراني. ويرى المف

  أسااسمؤساساات منظومة الأمم المتحدة ومركز الحوسابة على إيجاد    واشاجع  ،2019في عام    ،المفتشاين
لى وجيم وع  .خ52ولاساااااااااتكماال القادرات الحاالياة للمنظماات بمزياد من الخادماات المشاااااااااتركاة عمّ مشاااااااااترك أ
المن مات في الماضيييي إلى إلغا   فرادى  يعتقد المفتشيييون أن بعض الأسيييتات التي ربما دفعت    ،الخصيييو 

لمركز قد تستح  إعادة الن ر  التي يقدمها االاشتراك أو الامتناع عن الاشتراك في خدمات الأمن السيأراني  
وإعادةخ    على  ،ة الم اليةمن الناحي  ،وأن ين وي  ،بالتفاصييييييييييييف الد يقةقرار ال يام بذلك   يهتمأن   ويتعين  فيها.

تكون بعض    ويمكن ألاتقييم كف خدمة من خدمات الأمن السييييأراني المقدمة اسيييتنادا  إلى مزاياها الخاصييية.  
مما  بشيكف كافٍ لاحتياجات المن مات   أنها لا تسيتجيبالخدمات قد وصيلت بالفعف إلى مسيتوى الن يج أو  

الأمر لمركز الحوسييييييتة لمواصييييييلة  ويعود  تراك فيها.  الاشييييييمن اتخا  قرار جميع أع ييييييا  المن ومة  لا يمكّن 
مسيييييييييؤولية  فيدرك المفتشيييييييييون ال ابع الفردي لكف من مة.  كما  جهوده لمعالجة أي ثغرات في هذا الصيييييييييدد.  

  ،اتخا  القرارات  ات الصييييلة تقع في نهاية الم اف على عات  المن مات اسييييتنادا  إلى احتياجاتها الخاصيييية 
داخليا  أو المؤررة    المنشييظةالأخرى   التقنيةمة المعلومات والت أيقات والترتيتات  تنوع أن   مراعاةولا سيييما مع  

 في ترتيتات تعاقدية مع مقدمي الخدمات الخارجيين.

 الجهات المانحةمن  بتبرعات تمويل الحلول المشتركة للمنظومة استكمال  

للن ر في اسيتخدام التأرعات    قد حان. يرى المفتشيون أن الوقت  التبرعات كوسايلة للدعم المباشار -155
لمن ومة.  في اكآلية تمويف تكميلية لتوفير المزيد من الموارد المتاشيرة لحماية الوضيع العام للأمن السييأراني  

أن يزيف بعض الع تات التي  ككف على ن اق المن ومة  تتُخذ توافر التأرعات المخصيييييصييييية لتدابير  ل ويمكن
حتمف أن يكون نق  الموارد داخف المن مات  يحيث   ،تنفيذ حلول الأمن السييأراني المشيتركةسيأيف تعترض  

إمكانية  ويمكن لإع ا  المن ومة  تمويف.  لل مشتركة المشارِّكة قد أثر على استعدادها للمساهمة في مجموعة
بعض   أن يخفف  أع ييييييائها ادىيزانيات فر ممسييييييتقف عن تأرعات الجهات المانحة الالاسييييييتفادة من مصييييييدر  
المحدودة للغاية الم يييمنة في تلك الميزانيات مع وجود  المسييياحة  من خلال   ،من ناحية  ،ال يييغط المفروض

من خلال    ،ومن ناحية أخرى   ،لأموال الشيحيحة بشيكف متزايدعلى االمتنافسية   المؤسيسييةولويات  الأمن  ك رة
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يسيم  بت وير سي  ،وييما يتعل  بهذا الأخير الدولي للحوسيتة.    مركز الذي يظخذ بم النمو ج اسيترداد التكاليف  
لا سييييييييييما تلك التي تعتمد على قدرة داخلية أقف ت ورا     ،للمركز شيييييييييريكة  المأتكرة للمن مات    اتخ وط خدم

  ،بالاقتران مع نمو ج الخدمات المشيييييييييييتركة و ترتيتات الأمن السييييييييييييأراني بشيييييييييييكف عام.  ل  أدنىلديها موارد   أو
ومن    ،رسييييوم الخدمة  انخفاض  في المسيييياهمة في كفا ة التكلفة عن رري  الحفا  على  سيييييسييييتمر هذا النهج

الأسييييئلة التي    وتم ف أحدالآثار الإيجابية.   أن ي يييياعف منوبالتالي    ،المرج  أن يجتذت عملا  إضييييافيين
فاق  جمع وإنلما إ ا كان من الأف ييف وضييع آلية يي  فكر فيها المفتشييون بالتشيياور مع المحاورين  وي الصييلة

على سأيف الم ال كصندوق استئماني يُنشظ تحت  ،كمجموعةهذه التأرعات تحت السل ة المتاشرة للمن ومة  
التي يقدمها الفري  المخت  بظمن    الفنيةإدارة أمانة مجلس الرؤسييييييييييييييا  التنفيذيين ويسييييييييييييييتفيد من المدخلات  

من الحلول المشيييييتركة للمن ومة.    ير لكالفعلي  المقدم  لحوسيييييتة باعتتاره  لدولي لمركز اال  لدىأو    ،المعلومات
ف يييف لم ف هذا الصيييندوق  الأمكان  القرر المفتشيييون أن    ،بعد الن ر في الخيارات المختلفة في هذا الصيييددو 

في ت وير   على أسييييياس تشيييييغيلي وبصيييييورة يوميةللنفقات  وضيييييوحا   كيان يت لب  لدى  سييييييكون الاسيييييتئماني  
 .المتحدة الدولي للحوستةمركز الأمم وبالتحديد  ،الخدمات المرغوبة

منذ    ،تت ييييمن ولاية مركز الحوسييييتة  ،. من حيث المأدأالصاااندوق الاساااتئماني للأمن السااايبراني -156
الماضيييي القريب سيييابقة لمشيييروع معين   وقد شيييهد  ،أحكاما  تمكنم من جمع التأرعات  ،2003تعديلم في عام  

. وتكمن في خييدم بشييييييييييييييكييف كييافٍ حتى الآنهييذه الآلييية لم تُسييييييييييييييتعلى أن تم تمويلييم من خلال هييذه القنيياة.  
بين جميع سيييييوا     ،لتصيييييميم الاسيييييتتاقي للخدمات التي سييييييتم تقاسيييييمهاغراض ااسيييييتخدامها الاسيييييتراتيجي لأ

الإعلان عن ومن شيييظن  على تغيير قواعد اللعب.    قدرة    ،د منهاعدبين مؤسيييسيييات من ومة الأمم المتحدة أو  
فرصيية  الأن يوفر   ،في ظلها يتحق روف التي يمكن أن وجود هذا الاحتمال على ن اق أوسيييع وتحسيييين ال 

بموجب   ،ككف  المن ومة  فيللدول الأع يا  الرا تة في المسياهمة بشيكف متاشير في تعزيز الأمن السييأراني 
على المسييياهمة المخصيييصييية لدعم حلول الأمن السييييأراني المشيييتركة. كما أنم سييييسيييهف تنفيذ   ت أ شيييروط  

تمويف تسم  لمركز الحوستة ب جرا  أنش ة التحث  للبشظن آلية    2019عام  توصية وحدة التفتيش المشتركة ل
من عملائييم ل يمكن أن يحق  فييائييدة أكأر ممييا   ،اسييييييييييييييترداد التكيياليفبيي  م الخييا والت وير خييارج قيود نمو جيي

بعد إجرا     ،بظن يقوم مدير مركز الحوسيييييييتة  من ومة الأمم المتحدة. ولذلك يوصيييييييي المفتشيييييييون   مؤسيييييييسيييييييات
  ب نشيا  صيندوق اسيتئماني للأمن السييأراني لغرض محدد هو تصيميم وت وير خدماتٍ   ،المشياورات المناسيتة

التي  . ولتمييز هذه الآلية عن مصيادر التمويف الأخرى  إليهاالمن ومة  تشيتد حاجة  لأمن السييأراني  لمشيتركة 
مع إرفاق    ،مكرسشييييا  صييييندوق اسييييتئماني ف ن من الحكمة إن  ،مركز المن مات الشييييريكة والعملا لل  تقدمها

المصيييييلحة  ت يييييارت    وأ  ،التحيزات الهيكلية القائمة الحوكمة الخاصييييية بم ت يييييمن ألا تكرر شيييييروط خاصييييية 
وفي   المركز لجنية إدارة  وتميايزهيا في الع ييييييييييييييويية  المنأ قية عن تيداخيف  مفييدة  الدينيامييات غير  اليأو    ،المحتميف

 .ككف لى ن اق المن ومةع ات الصلة الهيئات المشتركة بين الوكالات 

أسياسيية    أهميةاختصياصيات آلية التمويف هذه    تكتسيي  ، نا   على  لكب.  الصاندوق الاساتئماني  فعيلت  - 157
وأنواع    ،أن توضيي  الأدوار والمسييؤوليات لمختلف أصييحات المصييلحة الاختصيياصييات ينتغيهذه فلنجاحها.  

ما يتصيف بما في  لك    ،وإجرا ات تخصيي  الأموال ب ريقة شيفافة  ،الخدمات التي من المفترض أن تمولها
في   بحيث يُسييتخدمالصييندوق الاسييتئماني   تن يم ينتغي  ،على وجم الخصييو و لإبلاغ.  لمت لتات  بذلك من 

أن يكون الهدف الرئيسيييي    يمكنو المن ومة.    بالنسيييتة لمؤسيييسييياتالمقام الأول لأغراض  ات نواتج ملموسييية  
  لأمن السيأراني تح ى باهتمام واض  بين المن مات ل إرلاق خدمات    بغية للصندوق هو تمويف التحث والت وير  

مين المسيييييييتعدين لتقاسيييييييم التمويف الأسييييييياسيييييييي    تتوفر لها ولكن لا الم لوت.  كتلة حرجة أولية من المسيييييييتخدِّ
عليها  يمكن اسييييييتخدام الصييييييندوق لتوسيييييييع ن اق أو عم  الخدمات الحالية التي يوجد رلب واضيييييي     ، وبالم ف

 وقت أقرت. أو قد يلزم خفض تكلفتها لتمكين المزيد من المن مات من الان مام في   ، والتي تت لب تمويلا  أوليا  
  ،العالمية الصييييندوق الاسييييتئماني يخ ييييع بشييييكف عام للقواعد واللوائ  المالية لمن مة الصييييحة   وفي حين أن
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الهيئات  لتشييياور مع  يُعنى با  في حوكمتم  عنصييير   دراجإف ن هناك فرصييية ُ   ، التي يعمف بموجأها مركز الحوسيييتة
ت ويرها   يجري حلول مشييييتركة   أن يسيييياعد في تشييييكيف   لك من شييييظنو المختصيييية المشييييتركة بين الوكالات.  

الموارد    زيادة تحسييييييين اسييييييتخدامفي ومن ثم    ،وحدهمعملا  المركز  صييييييال   لمن ومة ككف وليس لصييييييال  ال
 مدعوة إلى الإحارة  ها ف ن   ، المتاحة. وبالن ر إلى دور الجميية العامة في توفير الأساس لإنشا  مركز الحوستة 

   دعوة الدول الأع ا  إلى المساهمة ييم. إلى  بتوصية إنشا  الصندوق الاستئماني للأمن السيأراني و  علما  

إلى تعزيز التنسيييييييي  والتعاون بين مؤسيييييييسيييييييات    تينالتالي  تينمن المتوقع أن يؤدي تنفيذ التوصييييييييو  -158
 من ومة الأمم المتحدة.

 

 3التوصية  

اسااااااتئماني  لى إنشاااااااء صااااااندوق  أن يعمل علحوساااااابة  للأمم المتحدة الدولي  امدير مركز  لينبغي  
  ل قدرة المركز على تصاميم وتطويرمن شاأنه أن يكمّ    ،2022في موعد أقصااه نهاية عام    ، لتبرعات المانحين

 مؤسسات منظومة الأمم المتحدة.في الأمن السيبراني وضع وتقديم خدمات وحلول مشتركة لتعزيز 
 

 

 
 

 

 4التوصية  

في موعاد لا يتجااوز دورتهاا السااااااااااابعاة  ،ينبغي للجمعياة العااماة للأمم المتحادة أن تحيط علمااً  
لحوسابة ب نشااء صاندوق اساتئماني للأمم المتحدة الدولي  ابالتوصاية الموجهة إلى مدير مركز    ،والسابعين

الأمن السااايبراني  وضاااعالدول الأعضااااء الرافبة في تعزيز   وأن تدعو  ،لحلول الأمن السااايبراني المشاااتركة
 .الصندوق الاستئماني ذلك لمساهمة فيإلى المؤسسات منظومة الأمم المتحدة 

 

 أوثق بين الأمن المادي والأمن السيبراني  مواءمةفرص تحقيق  -هاء 

في   ،. أنشيييييييييييييظت الجميية العامةنظام إدارة الأمن في الأمم المتحدة الأمن السااااااااايبراني  لا يغطي - 159
إرار للسييييييياسييييية    لإنشييييييا  ككف  إدارة شييييييؤون السييييييلامة والأمن بولاية على ن اق المن ومة  ،59/276 قرارها

  ولعلمالعامة والمسيييييا لة وكذلك معايير وإجرا ات تشيييييغيلية لسيييييلامة وأمن موظفي الأمم المتحدة وأصيييييولها.  
والتي سييييييتقت   ،2004ليس من المسييييييتغرت أن الولاية المسييييييندة إلى إدارة شييييييؤون السييييييلامة والأمن في عام  

  ،2014و  2013ن السيييأراني في عامي  على مسييتوى المن ومة في مجال الأم  التي ررأت  الت ورات الرئيسييية
م تت ييمن إشييارات إلى حماية الأيانات والأصييول  ل  كما  ،لم تت ييمن أي إشييارة صييريحة إلى الأمن السيييأراني

أن إدارة شيييؤون السيييلامة والأمن أشيييارت إلى أن إرشيييادات أمن    ومع. خ53وعموما  الرقمية أو الأيئة السييييأرانية  
في ن ن يام إدارة الأمن في الأمم المتحيدة ووثيائ  السيييييييييييييييياسييييييييييييييات    ،على ن ياق المن ومية تن أ المعلوميات  

تحديد مسؤوليات مختلف   بغيةالمرتت ة بم لم توض  بعد نقاط التقارت بين الأمن المادي والأمن السيأراني 
 راج مسيييياحة تُملأ ييما بعد تحتفي هذا الصييييدد. ويرحب المفتشييييون ب د  المن ومةأصييييحات المصييييلحة في 

الحسييياسيييية والتصييينيف والتعامف" في دليف السيييياسييية الأمنية لن ام إدارة الأمن في  -ومات  عنوان "أمن المعل
الاعتراف بييظهمييية اعتتييارات الأمن السيييييييييييييييأراني    قييدر منويعتأرون  لييك علاميية على وجود   ،الأمم المتحييدة

السيلامة  شيؤون  أبدت إدارة  قد  و   ،بعد"  يوضيع الصيلة "لم  االفصيف   على أنلوظيفة السيلامة المادية والأمن.  
كما أكد مكتب  و  ،والأمن تحف ات بشييييييييظن الحاجة إلى فصييييييييف منفصييييييييف في هذا الوقت. وفي الوقت نفسييييييييم

القائف بظن من المفهوم أن الإشييييارات القانونية إلى حماية  المسييييتقر  وعلى عكس التفسييييير   ،الشييييؤون القانونية

  

أشييييارت إدارة شييييؤون السييييلامة والأمن إلى أن الفئات المحددة للمخارر الأمنية التي تغ يها الإدارة ون ام إدارة الأمن في الأمم   خ53و
 وغير المتعمدةخ.  خ اروالأ  ،والجرائم  ،والإرهات  ،والنزاع المسل  ،المدنيةالمتحدة هي الاض رابات  

https://undocs.org/A/RES/59/276
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اتفاقات الألد الم يييييييييف تشييييييييمف الأصييييييييول الرقمية  في الممتلكات والأصييييييييول في الاتفا يات  ات الصييييييييلة و 
إرار  ولا في الولاية  لا في   ،لأمن السيييييييييييييييأراني اليومهناك تغ ية ل  ف نم لا يمكن القول بظن  ،والاتصييييييييييييييالات
 والأمن في من ومة الأمم المتحدة.المادية وظيفة السلامة  واللذين ين مان المرتتط بهاامة السياسة الع

كميا أن  .  دارة الأمن والفريق المختص باأمن المعلومااتلإشااااااااابكاة المشاااااااااتركاة بين الوكاالات ال -160
التي تدعم اللجنة الإدارية الرييعة المسييتوى في   ،دارة الأمنلإشييتكة المشييتركة بين الوكالات  الاختصيياصييات  

بن ام إدارة الأمن في الأمم المتحدة    والمتصيييلةاسيييتعراضيييها الشيييامف للسيييياسيييات والمسيييائف المتعلقة بالموارد  
  المتعلقة  الممارسييات والإجرا اتو سييياسييات  لل  وترصييد تنفيذ جميع الجهات الفاعلة في من ومة الأمم المتحدة

تؤكد الأبحاث التي أجرتها وحدة التفتيش  و إلى إشيارة محددة إلى الأمن السييأراني.    قر أي يا  تفت  ، دارة الأمنب
من من ور    ا  أساسو   ،في مناستات نادرةإلا  الموضوع   لم تتناولشتكة المشتركة بين الوكالات  الالمشتركة أن  

من  لك م لا  في   ،اسيييييييييييتخدام تكنولوجيا المعلومات والاتصيييييييييييالات لتعزيز عمليات الأمن المادي الشييييييييييياملة
إدارة الهوية والوصيييييييييول وم ف اسيييييييييتكشييييييييياف خيارات ب اقات الهوية الأيومترية للدخول إلى المتاني    أغراض

إجرا ات التصيييدي  بمسييياعدة تكنولوجيا المعلومات والاتصيييالات  في  الف يييا  الرقميخ أو  إلى  المادية وكذلك  
اعتمدت الشييييييييتكة الرقمية والتكنولوجية في   ،لأخيرةفي الآونة او لسييييييييفر.  على االأمنية    ييما يتعل  بالموافقات

شييييييتكة  وال  الفري  بين تنسييييييي   إقامةالفري  المخت  بظمن المعلومات بشييييييظن   أصييييييدرهاتوصييييييية    2019عام  
من  وايتمكنعلى أن المفتشييييييين لم  .  خ54و ات الاهتمام المشييييييترك"  المسييييييائفالمشييييييتركة بين الوكالات "بشييييييظن 

المشيتركة بين المعنية الآليات  و الع ور على دليف على أن النية المعلنة تحققت خارج سيياق مشياريع محددة.  
من أجف زيادة    أك ر انت اما    للتواصيييييفالوكالات مدعوة لمواصيييييلة اسيييييتكشييييياف ال رائ  العملية لإنشيييييا  قناة 

م إلى المفتشيييييييين في هذا الصيييييييدد مفاده  و التعاون.   رئيسيييييييي الشيييييييتكة لأن المشييييييياركة المتتادلة  هناك اقتراح قُدِّ
 المشتركة بين الوكالات والفري  في اجتماعات كلا الكيانين يمكن أن تسهف تتادل الدروس المستفادة.

مع السيييل ات    يُعتأر العمف .  الساايبرانية حواد   ال مع الساالطات الوطنية بشااأن   للعمل  أساااسااي مخطط   - 161
  المادي توفر ييم الإجرا ات الموضييوعة للسييلامة والأمن  مجالا  يمكن أن  الورنية ييما يتعل  بالهجمات السيييأرانية 

  ، خ من هذا الاسيييييتعراض 37- 35المفتشيييييون في الفصيييييف ال اني والفقرات    ي غ  وي بعض الإلهام للعالم السييييييأراني.  
إلى اتخا  قرار بشيييييييييييظن ما إ ا كان ينتغي الاتصيييييييييييال    مؤدية ال العملية الداخلية المعقدة    ، بشيييييييييييي  من التفصييييييييييييف و 

القرار وكيف     لك اتخا     عقب ما سيييييحدث   غير أنهم في  لك الفصييييف لم يتعرضييييوا لمسييييظلة   ، بالسييييل ات الورنية 
أن الن ير    إ    ، الأمر بعيد كف التعد عن الوضيييييييييييوح على أن  التواصيييييييييييف مع الن ير الحكومي المعني.   سييييييييييييجري 

  ورني قد يختلف بين الوزارة المسؤولة التي تعمف بموجأها فرق الاستجابة وأو الاستعدادخ الأنسب على المستوى ال 
وم ف وزارات الداخلية أو    الحاسييييوبية من  الأ والمعروفة أي ييييا  باسييييم فرق الاسييييتجابة لحوادث    ، لل وارئ الحاسييييوبية 

ات الموازية التي قد تكون موجودة  المعنيةخ والقدر   رهنا  باختصيييييييا  الوزارة   ، الدفاع أو الاتصيييييييالات أو التكنولوجيا 
التي يُحتمف أن  لمتابعة الهجمات السيييييأرانية  ومفوضيييية  وكالة الاسييييتختارات الورنية    ضييييمن إرار في نفس الدولة  

قد لا توجد جهة تنسييييي  مركزية تلقائيا  على المسييييتوى الورني لتلقي التقارير  ات    ، بعد سييييياسييييي. لذلك   يكون لها 
يؤدي إلى تعقيد توجيم المعلومات بشيييكف مناسيييب.    مما قد   ، مم المتحدة رسيييميا  الصيييلة من مؤسيييسيييات من ومة الأ 

ن ام إدارة الأمن في الأمم المتحدة  ل  ية من الأ سيييياسييية  ال ين  دليف    ، لإدارة الأزمات المتعلقة بالأمن المادي   وإرشيييادا  
حشيييد  ل سيييل ة  بال  تمتع ت  على أن المسيييؤولين المعينين "يجب أن ي لأوا من الحكومة الم ييييفة تعيين جهات تنسيييي  

يمكن اسيييييتكشييييياف نهج مشيييييابم كمخ ط  و .  خ 55و وتنسيييييي  الدعم عندما تؤثر أزمة ما على الأمم المتحدة في الألاد" 
مع الاعتراف في نفس الوقت بظن المسييييؤولين المعينين سيييييسييييتفيدون من    ، لحوادث السيييييأرانية لأغراض ا   أسيييياسييييي 

   في م ف هذه الأمور.    المؤسسي وظيفة الأمن السيأراني في  مشورة الخأرا   

  

 .5-4الصفحتان  ،CEB/2019/HLCM/DTN/07و CEB/2019/HLCM/DTN/02 خ54و
  ، الأمنية  مسيييائفالم ييييفة حول ال  ألدانالعلاقات مع ال -  الد فرعال  ،إدارة الأمن في الأمم المتحدة  لن امدليف السيييياسييية الأمنية   خ55و

 "إدارة الأزمات".  ،ودخ14الفقرة  
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تلقيها وتوجيهها داخل  لعدم وجود آلية لإرساااااااال المعلومات المتعلقة بالفضااااااااء السااااااايبراني و  -162
لية لتلقي المعلومات المتعلقة بالف ييييييييييييييا  السيييييييييييييييأراني من ينتغي وضييييييييييييييع ترتيتات داخ  ،. وبالم فالمنظومة
. وأشييار  على ترتيتات كهذهبسييهولة من التعرف    أثنا  اسييتعراضييهم  غير أن المفتشييين لم يتمكنوا  ،الحكومات

الاتصيال بها    يتعينبعض المحاورين إلى وجود بعض الالتتاس بين الن را  الحكوميين بشيظن المن مة التي  
على المسييييتوى الورني عن صييييلة بواحدة أو أك ر من مؤسييييسييييات  مكتشييييف كشييييف هجوم سيييييأراني ي تعندما  

قناة الاتصييييييييييال التي يجب اسييييييييييتخدامها. وأشييييييييييير إلى أن هذه المعلومات    وبشييييييييييظن  ،من ومة الأمم المتحدة
ة لإرسيييالها وتوجيهها بشيييكف ولكن لا توجد آلي  ،لتقاسيييمهاالاسيييتختاراتية متاحة في ك ير من الأحيان وجاهزة  
  للكيانات الخارجية أيُ   ا  واضييييحعندما لا يكون لا سيييييما و   ،موثوق إلى المتلقين المقصييييودين داخف المن ومة

أن هذا بدوره  ُ كر المعلومات الاسييييتختاراتية. وقد  بم تلك  تعل   تأسييييرة الأمم المتحدة قد    ع ييييو من أع ييييا 
لأنم لا يمكن   ،والدفاع عنها ضيييد التدخلاتلمن مات  اأدى في الماضيييي إلى ضيييياع فر  لحماية أصيييول  

للتمكن من اتخا   لديم الخأرة اللازمة     ٍ إلى متل  ةالمعلومات الاسييييييتختاراتية السيييييييأراني  هضييييييمان وصييييييول هذ
مما يؤدي    ،تُعتأر فعالة بما ييم الكفاية  لاقنوات الاتصيال الدبلوماسيية القائمة  على هذا ف ن  . و إجرا  بشيظنها

 لمن ومة ككف.للمن مات و لفرادى امكاسب في مجال الأمن السيأراني   العدم تحقإلى 

لتعض    ا  أعلاه شيييرح 37إلى   35الفقرات من   تت يييمن. نهج منسااقالأخذ ب  اسااتصااواب وملاءمة - 163
إلى الممارسيييييية الحالية غير المتكافئة بين مؤسييييييسييييييات من ومة الأمم المتحدة ييما يتعل     التي أدتالعوامف  

حول ما إ ا كانت التناق ييات  ات الصييلة  يدور  السييؤال الذي ي رح نفسييم و بالتعاون مع السييل ات الورنية.  
مع الألد  مخارر الإضييييييرار بالسييييييمعة في إدارة العلاقات  ما يُحتمف من  بما في  لك    ،تحديات إضييييييايية  ت ير 

لعدد من من مات الأمم المتحدة المتتاينة  أو ح ييور  لا سيييما في الحالات التي يوجد فيها مقار   ،الم يييف
مع نفس السيييييل ات بشيييييظن مسيييييائف الأمن السييييييأراني.   -تتعامف لا    وأ -تتعامف  التي  و   ،المسيييييظلة  إزا ج  النهُ 

بشااااكل جماعي في مدى اسااااتصااااواب  اللجنة الإدارية الرفيعة المسااااتوى أن تفكر    إلىويطلب المفتشااااون  
. إن الفري   في هذا الصااااادد مناسااااابةهذا التعاون ووضاااااع توجيهات إزاء  نهج منساااااق  الأخذ ب وملاءمة  

  ،وشيييتكة المسيييتشيييارين القانونيين   ،دارة الأمنلإشيييتكة المشيييتركة بين الوكالات  وال  ،المخت  بظمن المعلومات
  ،لن ر في المكاسيييييييب الأمنية المحتملة لسيييييييظلة و للم ةمشيييييييترك  جرا  دراسيييييييةلإ  تخأراالفي وضيييييييع جيد لتقديم  
  وكذلك  ،لدى المن مات تنسييييييي جدوى تعيين جهات  في   ،وعلى وجم الخصييييييو   ،والتحديات المرتت ة بها
مع  و المعلومات وتلقيها وتوجيهها بشييييظن التهديدات والمخارر السيييييأرانية.    رسيييياللإ  ،على مسييييتوى المن ومة

لاحظ  ي  ،شييييييييييتكة المشييييييييييتركة بين الوكالاتاللحوسييييييييييتة يشييييييييييارك في الأمم المتحدة الدولي لأن مركز مراعاة  
المعلوميات المتعلقية بحوادث الأمن    تجميعفي   المفتشييييييييييييييون أن المركز أعرت عن اسييييييييييييييتعيداده لل ييام بيدورٍ 

هد إليم رسيييميا   إ ا عُ   ،من ومة الأمم المتحدةمؤسيييسيييات نيابة عن  بالنقلها إلى السيييل ات الورنية  و   السييييأراني
ختصييييييا  كف تخ ييييييع لا مسييييييظلةفي حين أن تقديم التقارير والتعاون مع السييييييل ات الورنية  و بهذا الدور.  

ت والتراب ات  نم من تمييز الصييييييييييييييلامركز لديم إمكانية الوصييييييييييييييول إلى المعلومات التي تمكّ الف ن  ،من مة
ال يام   الا يمكنه هايمكن القول إن أيا  من  وهي من مات  ،المحتملة بين الهجمات ضيييييييييييييد المن مات المختلفة

  ،اسيييتكشيييافم. ولذلك  مما ينتغي  المسيييائفلإمكانية زيادة دور المركز في هذه   حجة    مما يعتأر   ،ذلك بمفردهاب
  ،نهج منسيي  في هذا الصييدد احتمال الأخذ برها في عند ن   ،المشييتركة بين الوكالات  المعنيةينتغي للآليات  

  لا سيييما ييما يتعل  بقدرة  ،مركز البما في  لك    ، أصييحات المصييلحة المعنيين  تلتمس وأن تدرس مسيياهمات أن  
 نيابة عن المن ومة. ،هاتحليلو  هاوالربط بين  ،لتدخلات السيأرانيةالأدلة العدلية المتعلقة باعلى جمع    المركز 

وبالن ر إلى أن المتادئ    ،. بشييييييييييييكف عامبين الأمن المادي والأمن الساااااااايبراني أوثق  نحو مواءمة   -164
بشيظن أمن المعلومات التي وضيعها سيلف الشيتكة الرقمية والتكنولوجية قد ت رقت بالفعف    1992التوجيهية لعام  

في مناقشييييات الهيئات    المسييييظلة عادت لل هور وأن    ،خ56و إلى الروابط بين أمن أن مة المعلومات والأمن المادي
  

 .لمن مات الأمم المتحدة المعلوماتالمتادئ التوجيهية لأمن ن ام   خ56و
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2014و  2013 ات الصييييييلة في عامي  
ود المأذولة  اعتأر المفتشييييييون أن الوقت مناسييييييب لإحيا  الجهفقد    ، خ57و

  ضييييييدحماية ممكنة    كأر أ  توفير   ضييييييمانبغية  لإنشييييييا  موا مة أوث  لوظائف الأمن المادي والأمن السيييييييأراني  
 يييييييييع  الذي ي كيان  الباعتتارها السيييييييييل ة المركزية و   ، السيييييييييلامة والأمنشيييييييييؤون  تلعب إدارة  و التهديدات المعقدة.  

التقارت الحالية ويمكن أن تصييت  مسيياهما  رئيسييا     دورا  حاسييما  في الاعتراف بنقاط  ، االمعايير للمن ومة بظكمله 
. والواقع أن التهديدات التي يتعرض لها الأمن المادي تؤخذ بالفعف على  المؤسيسيية قافة  النحو تحول كأير في  

بشيييييكف فوري    المادية ولا شيييييك في ضيييييرورة التصيييييدي للتهديدات    ، في من ومة الأمم المتحدةالكلي  محمف الجد  
حذر ييما يتعل   بت ور  يالتفكير المؤسيييييييسيييييييي  ظن  ب  ا  إحسييييييياسييييييي  وجدوا أن هناكن  يالمفتشييييييي  أن  في حينو وفعال.  
ال يام  ف ن هناك حاجة إلى    ، نهج المن مات إزا  التهديدات السيييييييييأرانيةعلى  الإلحاح    القدر مننفس  ب ضييييييييفا   

  إزا   لمخارر نهج قائم على امن    حاليا    السيييييييييييلامة والأمنلدى إدارة شيييييييييييؤون    التوسيييييييييييع في ماالمزيد من أجف  ب
بحيث يشيييييمف هذا النهج    ، في  لك المجال  من مة تركز على المسيييييا لة  اسيييييتجابةٍ ومن    ، المجال المادي التحت

السييييييلامة  شييييييؤون  الولاية الممنوحة بالفعف لإدارة    تن ي أنم ينتغي   لك  لا يعني  و .  السيييييييأرانيعالم  والاسييييييتجابة ال
بظن التعامف مع    ون المفتشيييييييييون يقرّ فمن السييييييييييأراني.  اسيييييييييتيعات الألتمكينها من    ، والأمن على ن اق المن ومة

إدارة  حاليا   يت لب موارد وخأرات محددة لا تمتلكها    ةالسيييييييأراني   ات التهديد  مرتكأو رحم  يالتحدي الحديث الذي  
إحداث  وأن نقف أي جز  من المسيييييييييؤولية عن هذه المسيييييييييظلة لن يكون ممكنا  بدون    ،شيييييييييؤون السيييييييييلامة والأمن

من جانب    إجرا     تشيييمف ييما تشيييملمتغييرات هيكلية  إدخال  تحرك في هذا الاتجاه يسيييتلزم    ظيفتعديلات كأيرة.  
وتنسيي  داخليين موسيعين مع مختلف أصيحات المصيلحة في ن ام إدارة الأمن    تشياور   وإجرا     ، الجميية العامة
وكيذليك الحياجية    ، بميا في  ليك الجوانيب المتعلقية بيالاحتيياجيات من الموارد الإداريية والمياليية   ، في الأمم المتحيدة

الوقت  في  و خ.  68ما ورد في موضييييييييييييع آخر من هذا التقرير والفقرة  وهو    ،مهارات موظفي الأمنالارتقا  بإلى  
  وهو بحاجة إلىيُ هر الاسيتعراض أن النقاش على ن اق المن ومة حول هذه المسيظلة ليس ناضيجا     ، الحاضر 

شييتكة المشييتركة  الولا سيييما على مسييتوى    المن ومةاسييتنادا  إلى الخأرة المتاحة في    ، ودراسيية أدقجهود متجددة  
فتشيون بظن يسيتكشيف الأمين العام الفر   الفري  المخت  بظمن المعلومات. ولذلك يوصيي المو بين الوكالات  

مزايا    وأن يدرسلمواصلة الاستفادة من التقارت بين الأمن المادي والأمن السيأراني في من ومة الأمم المتحدة  
إلى الجميية العامة  الذي سيييقدم  قرير  أن يسييترشييد الت  ،قدر الإمكان   ،ينتغيو وقيود السييأف الممكنة لل يام بذلك.  

المعنية بالأمن  و المشاورات التي ستُجرى بين آليات التنسي  المشتركة بين الوكالات    بنتائج  ، بشظن هذه المسظلة
  مع إسهام من مركز الحوستة حسب الاقت ا . ،شتكة المشتركة بين الوكالاتالالسيأراني و 

أن يؤدي تنفييذ التوصيييييييييييييييية التياليية إلى تعزيز فعياليية اسييييييييييييييتجيابية من ومية الأمم المتحيدة    ويُنت ر  -165
 لتهديدات الأمن السيأراني.

 

 5التوصية  

في موعد لا يتجاوز دورتها   ،ينبغي للأمين العام أن يقدم تقريراً إلى الجمعية العامة للأمم المتحدة 
بين الأمن المادي والأمن السيبراني   التقاربالمزيد من الفرص للاستفادة من  يستكش   ،الثامنة والسبعين

التدابير اللازمة لتعزيز الهياكل    ويبين  ،هاحماية أكثر شاامولًا لمويفي الأمم المتحدة وأصااولتوفير لضاامان  
من السالامة والأمن شاؤون  إدارة  لما يُمكن أن تضاطلع به   اً خاصا  اً اماهتم على أن يولي  ،لذلك تبعاً القائمة  

 . المضمارفي هذا  دور  
 

 

  

رمزخ والدورة    بلاوثيقة    ،2013دارة الأمن ولإشيتكة المشيتركة بين الوكالات  لعشيرة ل  التاسيعة؛ الدورة  40الفقرة    ،CEB/2013/5 خ57و
 رمزخ.  لاوثيقة ب  ،2014دارة الأمن ولإشتكة المشتركة بين الوكالات  لالعشرون ل



JIU/REP/2021/3 

81 GE.21-14702 

 المرفق الأول

 مسارات العمل الحكومية الدولية بشأن الأمن السيبراني والجريمة السيبرانية  

 المقدمة والمصطلحات المستخدمة  

من الأرر    عددالمتعلقة بالأمن السيييييييييييييأراني في   على مناقشيييييييييييية المسييييييييييييائفالمجتمع الدولي    دأت 
 الحكومية الدولية.

الموضييييييييييييييوع لجيان مختلفية تيابعية للجمييية العيامية والهيئيات التيابعية لهيا    تيدارسيييييييييييييييت  ،من نياحييةف 
يشييار إليها في أوائف التسييعينيات  كان  ركز أحد مسييارات العمف على الجريمة السيييأرانية وو المرتت ة بها.   أو

على المعلومات والاتصيييالات في سيييياق الأمن الدولي  بينما ركز مسيييار آخر    ،بالجرائم المتعلقة بالحاسيييوتخ
 يشمف أمن تكنولوجيا المعلومات والاتصالات والمواضيع  ات الصلةخ. وهو مسار و

  الأمن السيييأراني تخ ييعمن  من المن مات المشييارِّكة جوانب    عددتشييمف ولايات    ،ومن ناحية أخرى  
ومكتب    ،الاتحاد الدولي للاتصييييييييييييييالات  م لا  ومنها    ،للعمليات الحكومية الدولية التي تدعمها تلك المن مات

  ،والمن مة العالمية للملكية الفكرية   ،ومكتب الأمم المتحدة المعني بالمخدرات والجريمة  ،نزع السيييلاح  شيييؤون 
 والوكالة الدولية لل اقة الذرية. ،ومؤتمر الأمم المتحدة للتجارة والتنمية ،وبرنامج الأمم المتحدة الإنمائي

  ،على أسياس تتادلي بينهما   أراني""الأمن السييو  لا يمكن اسيتخدام مصي لحي "الجريمة السييأرانية"و  
ركز على  يالسيييأرانية    يمةالجر   مصيي ل  قول إناليمكن  و أنهما يعالجان نفس المشييكلة من زوايا مختلفة.   مع

الجنائية عن مشيييياركتهم في أنشيييي ة غير مشييييروعة   مهاجمينالسيييييأرانية وعلى مسييييؤولية  الهجمات  الارتكات  
نة سيييييأرانيا  أو قائمة  و الأمن السيييييأراني  مصيييي ل   يهتم    ،في المقابفو خ.  الف ييييا  السيييييأرانيعلى  أنشيييي ة ممك 

 الجاني.وليس على ودفاعاتم المستهد ف بالجريمة  وينصب الاهتمام ييم على ،بالدفاع ضد هذه الهجمات

لى مسييييييييييييييتوى يقيدم هيذا المرف  لمحية عيامية عن مختلف مسيييييييييييييييارات العميف الحكوميية اليدوليية عو  
 . ودها وج  في حال  ،ف لا  عن العلاقة بينها  ،أصولها وعملها الحاليعن  و   ،مؤسسات من ومة الأمم المتحدة

 مسار العمل الأول: الجريمة السيبرانية  

  1990. يعود إلى عام  على جدول الأعمال العالمي منذ التسااعينياتمطروحة  الجريمة الساايبرانية   
التعد  على نحو مكرس إلى  الاهتمام  توجيم لحاجة إلى  لأوسييييييييياط المجتمع الدولي    لإدراكسيييييييييجف موث     أولُ 

لاسيييييت مار في قدرة الدول القومية على صيييييد الهجمات السييييييأرانية  إلى اوكذلك    ،السييييييأراني للعمف الأرنامجي
أصلا   نشيظ كان قد  و   ،مؤسيسيات من ومة الأمم المتحدة  ات الصيلةخالتي تقدمها  وبدعم من المسياعدة التقنية  
  ،45/121في قرارها    ،الجميية العامة  أقرت  ،لحدود. وعلى وجم التحديدالعابرة لفي سييياق مكافحة الجريمة  

ولا سيييييييييما القرار المتعل  بالجرائم    ،توصيييييييييات مؤتمر الأمم المتحدة ال امن لمنع الجريمة ومعاملة المجرمين
لمكافحة الانتهاكات المتصيييلة بالحاسيييوت    االذي دُعيت ييم الدول إلى تك يف جهوده  ،المتصيييلة بالحاسيييوت
يسيييتمر العمف في هذا الموضيييوع تحت عنوان "مكافحة اسيييتخدام تكنولوجيا المعلومات  و بشيييكف أك ر فعالية.  

في اللجنية ال يال ية للجمييية العيامية واللجنية الاجتمياعيية والإنسييييييييييييييانيية  خ1ووالاتصييييييييييييييالات للأغراض الإجراميية"
وهي إحدى  وتحت عنوان "الجريمة السييييييييييأرانية" في سيييييييييياق لجنة منع الجريمة والعدالة الجنائية و  ،وال قاييةخ

  

 .56/121و  55/63  انالأقدم  نوالقرارا  75/539و  74/247و  73/187قرارات الجميية العامة   خ1و
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مكتيب الأمم المتحيدة المعني بيالمخيدرات    ويقيدمتيابعية للمجلس الاقتصيييييييييييييييادي والاجتمياعيخ. الفنيية اللجيان ال
 .لهذا العمف الفني والإداري  الدعم والجريمة

اسيييييتمرت الجهود المأذولة لتجميع  . أن الجريمة السااايبرانيةالعمل الجاري نحو اتفا ية دولية بشااا 
في سييييييياق فري  خأرا  حكومي دولي مفتوح   2010"دراسيييييية شيييييياملة لمشييييييكلة الجريمة السيييييييأرانية" منذ عام  

لهذا الغرض    نُ م  ،الدولي المعني بالجريمة السيييأرانية"خالحكومي  الع ييوية ويشييار إليم باسييم "فري  الخأرا   
اكتسييييييييييييييأيت مجموعية الأعميال النياتجية عن  ليك زخميا   وقيد  .  خ2والجريمية والعيدالية الجنيائيية رعيايية لجنية منعب

على عملية صياغة    وتشرفالسيأرانية.    يمةمسعى منفصف لوضع صك ملزم قانونا  بشظن الجر  تمخض عنم
  هذا الصييك والتفاوض بشييظنم لجنة مخصييصيية لوضييع اتفا ية دولية شيياملة بشييظن مكافحة اسييتخدام تكنولوجيا

الجميية    أنشيييييظتها  ،المعلومات والاتصيييييالات للأغراض الإجرامية ويشيييييار إليها باسيييييم "اللجنة المخصيييييصييييية"خ
2020وبيدأت عملهيا في عيام  2019العيامية في عيام 

هيذه العمليية  اليذي سييييييييييييييتتمخض عنيم  نياتج ال أميا. خ3و
يهدف الإرار  و .  التي سييييييتأُرم في نهاية الم افإلى الدول القومية كظرراف في الاتفا ية    ا  أسيييييياسييييييفسيييييييوج م  
خ على  الف يييا  السييييأراني وإلى تن يم معاملة المجرمين الأفراد ومجرمبصيييورة غالتة   لتلك الاتفا يةالقانوني  

المتحدة إزا     وبالتالي ليس لم تظثير متاشييييييير يذكر على نهج مؤسيييييييسيييييييات من ومة الأمم  ،المسيييييييتوى الورني
 هذا الاستعراض.في الأمن السيأراني. ولذلك ف ن المساعي  ات الصلة لا تح ى باهتمام كأير 

 مسار العمل الثاني: المعلومات والاتصالات في سياق الأمن الدولي  

بدأ "الن ر في التهديدات القائمة    ،1998اعتتارا  من عام    ،لعمف الحكومي الدوليلثان   مسييييار في  
جيدول  في   جيدييدملية في مجيال أمن المعلوميات" في ال هور في قرارات الجمييية العيامية في إريار بنيد والمحت

السييييييييلكية    "الت ورات في ميدان المعلومات والاتصييييييييالات  وعنوانمت  ، لك الحينالأعمال أصييييييييت  متكررا  من 
تعملان في إرار    اندوليت انحكوميت  انموضيييييييييوع هيئتالتناول  وت.  خ4وفي سيييييييييياق الأمن الدولي"  واللاسيييييييييلكية

ت وأخ فري  الخأرا   وهميييا  ،اللجنييية الأولى ولجنييية نزع السييييييييييييييلاح والأمن اليييدوليخ التيييابعييية للجمييييية العيييامييية
 ، خ5وبصيفتهم الشيخصيية  ويعملون   -وهو هيئة مؤلفة من عدد محدود من الخأرا  يرشيحهم الأمين  ،الحكوميين
2004من هذا القأيف في عام    فري   حاليا  السيييييادس من نوعم منذ إنشيييييا  أول  والفري  هو

وتخ الفري   و؛  خ6و
العامف المفتوح الع يوية المعني بالت ورات في مجال المعلومات والاتصيالات السيلكية واللاسيلكية في سيياق  

تتم ف و .  خ7وخ2018وأنشيييييييييئ في عام    ،جميع الدول الأع يييييييييا  في الأمم المتحدةأمام  الأمن الدولي ومفتوح 
في "الن ر في التهديدات الحالية والمحتملة في مجال أمن المعلومات والتدابير    فريقينلالأهداف الرئيسييييييييية ل

"زيادة ت وير قواعد ومعايير ومتادئ السيييلوك المسيييؤول للدول ]المدرجة    فيو  خ8والتعاونية الممكنة لمواجهتها"
الع يييييييوية وفري  الخأرا  الحكوميين  أكمف كف من الفري  العامف المفتوح  وقد  .  خ9وفي القرار  وررق تنفيذها"

.  خ 10و على التوالي   2021ميييايو  أييييار/ميييارس و آ ار/في    بتواف  الآرا   ريرينالسيييييييييييييييييادس عملهميييا واعتميييدا تق

  

 .65/230 العامةقرار الجميية   خ2و
 .74/247 العامةقرار الجميية   خ3و
 .75/240والقرارات اللاحقة وآخرها القرار   53/70 العامةان ر قرار الجميية   خ4و
 .58/32ان ر قرار الجميية العامة   خ5و
 .73/226 العامةان ر قرار الجميية   خ6و
 .73/27 العامةان ر قرار الجميية   خ7و
 .4الفقرة   ،58/32 العامةان ر قرار الجميية   خ8و
 .73/27 العامةان ر قرار الجميية   خ9و
 .A/75/816  ان ر خ10و

http://undocs.org/ar/A/75/816
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المتوقع أن ين ر الفري  العامف الجديد المفتوح الع يوية والمعني بظمن واسيتخدام تكنولوجيا المعلومات   منو 
خ وأن يجتمع لأول مرة 2020-2019سييلفم والذي غ ى الفترة  في عمف   2025-2021والاتصييالات للفترة  

2021في عام 
 .لهاتين الهيئتينداري الإفني و الدعم المكتب الأمم المتحدة لشؤون نزع السلاح ويقدم . خ11و

 ولايات مؤسسات منظومة الأمم المتحدة بشأن الأمن السيبراني  

من مؤسييييسييييات من ومة الأمم المتحدة إلى جوانب    دى عددوالتقني ل  الفنيتت رق ولايات التعاون   
يسييييييت يييييييف    ،في جملة أمور   ،الذي  ،الأمن السيييييييأراني. ومن الأم لة على  لك الاتحاد الدولي للاتصييييييالات

تكنولوجيا  تسيييخير  مسيييظلة للدفع بوهو الوسييييلة الرئيسيييية   ،المنتدى السييينوي للقمة العالمية لمجتمع المعلومات
العالمية لمجتمع    القمةفي    C5لعمف اوالميسيييييييييييييير الوحيد لخط    ،التنمية  ضغرالأالمعلومات والاتصييييييييييييييالات  

سييييياق دوره  في  و "بنا  ال قة والأمن في اسييييتخدام تكنولوجيا المعلومات والاتصييييالات".  المعنونت    ،المعلومات
اعتماد اسيييتراتيجيات   في أمور منها  يعمف الاتحاد مع أصيييحات المصيييلحة الرئيسييييين لمسييياعدة الألدان  ،هذا
وحماية   ،ونشييييير معايير الأمن الدولية  ،وإنشيييييا  قدرات ورنية للاسيييييتجابة للحوادث  ،نية للأمن السييييييأرانيور

بها في سيييييييييييياق القمة    الم ييييييييييي لعإلى بعض الأعمال    وقد أشيييييييييييير وبنا  القدرات.    ،الأرفال على الإنترنت
تكفف أمن الف ييييييييييا   ثقافة عالمية    إرسيييييييييييا العالمية لمجتمع المعلومات في قرارات الجميية العامة المعنونة "

  .خ 12و تناولها بالتفصيف اللجنة ال انية التابعة للجميية العامة واللجنة الاقتصادية والماليةخ توالتي    ،"الإلكتروني
ولايات تشييييمف عنصيييير الأمن السيييييأراني مكتب الأمم المتحدة المعني    التي لديهاوتشييييمف المن مات الأخرى 

ومؤتمر الأمم   ،وبرنييامج الأمم المتحييدة الإنمييائي  ، ميية العييالمييية للملكييية الفكريييةوالمن  ،بييالمخييدرات والجريميية
ف يييلا  عن العديد من   ،والوكالة الدولية لل اقة الذرية  ،ومكتب شيييؤون نزع السيييلاح  ،المتحدة للتجارة والتنمية

 المن مات الأخرى بدرجات متفاوتة.

موجز للولايات والأنشيي ة   بتجميع  ،نفيذيينفي إرار مجلس الرؤسييا  الت  ،من ال يام  القصييد ويتم ف 
  في عرض معالم  ،الرئيسييييية لمؤسييييسييييات من ومة الأمم المتحدة بشييييظن الأمن السيييييأراني والجريمة السيييييأرانية

في تقديم المسيييييياعدة    ،افي إرار ولاية كف منها وتركيزه  ،المؤسييييييسيييييياتالسييييييأف التي شيييييياركت بها تلك   جميع
ظف وثيقة داخلية  على أن  لك الموجز  على مر السييينين.    المجال  هذاالتقنية ودعم صيييياغة السيييياسيييات في  

قدرا  كأيرا  يقدم    و. وهال يام بها مهمة ضييييييخمة لا يمكن  اسييييييتكمالها في صيييييييغتها النهائية وتحدي هاظهر أن  
هذا الموضيوع.    في ،تموتجزئ  ،على تنوع العمف الأرنامجي لمؤسييسييات من ومة الأمم المتحدةجدا  من الأدلة  
مرارا  إلى ضييييرورة اتتاع المن ومة لنهج    المعنية بالأرامج  أشييييارت اللجنة الرييعة المسييييتوى  ،وفي هذا السييييياق
 .خ13وبينها وكذلك درجة التداخف ،لولايات الخاصة بكف من مةل  امليةمع مراعاة ال أيعة التك  ،منس  ومتس 

 

  

 .75/240العامة   الجمييةان ر قرار   خ11و
 .64/211و  57/239ان ر قراري الجميية العامة   خ12و
  ؛43-38الفقرات  ،CEB/2010/6و؛ 3الفقرة  ،CEB/2010/HLCP-XX/CRP.7على سأيف الم ال  ان ر خ 13و

 . 49-42الفقرات  ،CEB/2014/6و ؛CEB/2011/HLCP-XXII/CRP.6و
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 الثاني المرفق

 لأمن السيبرانيإزاء ابعض عناصر نهج قائم على المخاطر   
أو مصفوفة المخارر    المؤسسيةمخارر  البالإضافة إلى إضافة الأمن السيأراني رسميا  إلى سجف  

لأمن  إزا  ايرغب المفتشييييييون في تسييييييليط ال ييييييو  على ثلاثة جوانب لنهج قائم على المخارر    ،لمن مةفي ا
وقابف للتكييف  منهجي مصيييمم خصييييصيييا  و السييييأراني يمكن أن يعجف بتحقي  الفوائد  ات الصيييلةت وأخ نهج 

توفر وجخ  ووتحملها؛  درجة تقأف المخارر  وتخ بيان اسيتراتيجي رييع المسيتوى بشيظن وتقييم المخارر؛  إزا   
في عملية إدارة المخارر؛  خأرة  ليصييييييييييييأّوا ما لديهم من  الأمن السيييييييييييييأراني  ب  أمام المختصييييييييييييينفر  كايية 

 استخدام اختتار الاختراق كظداة لإدارة المخارر. ودخو

. يجب أن تكون تقييمات مخارر الأمن السييييأراني  خصاايصاااً  لمخاطر مصااممةلتقييمات  •
مع إيلا  الاعتتار الواجب    ،لتناسييب السييياق الذي تعمف ييم المن مةخصيييصييا   مصييممة 
ونوع    ،ونمو ج الأعميييال ،لمييياليييية وقيييدرات الموظفينوالقيييدرة ا  ،ولايتهيييا  من قأييييفلمعيييايير  

تظثير حوادث  ولا سييما كيفية    ،المن مة   وخصيوصييات   ،المعلومات المحتفظ بها أو المملوكة 
اللامركزيية    الأيئياتبميا في  ليك في  ،الأمن السيييييييييييييييأراني على إنجياز المهيام المنورية بهيا

معايير الصييييناعة  ببعض المن مات المشييييارِّكة   وتسييييتشييييهدالمواقع الميدانية المتنوعة.   أو
شيييري ة أن   ،يمكن اعتتاره ممارسييية جيدة  وهو ما  ،تقييم المخارر بالخاصييية    تهالدعم عملي

يتم اختيار المعايير المشيييييييار إليها على أسييييييياس مدى ملا متها لسيييييييياق المن مة المعنية  
 يتعين  ،مصيييممة خصييييصيييا    تقييمات المخارر  جعفإلى    بالإضيييافةو خ.  64-59والفقرات  

بف   ،نهج منهجي فحسيييييبب  يسييييير الأخذوالتي لا ت  ،الدورية  صيييييفتهاتسيييييليط ال يييييو  على  
المخصييصيية لمشييهد   الاسييتجابة    ،وبشييكف م الي  ،ت ييمن أي ييا  قابلية إرار العمف للتكيف
 المنت مة. ستعراض  يكون متوائما  مع دورات الاالتهديدات المت ور باستمرار والذي قد لا  

. يتم ف أحد المكونات الرئيسييييييية لنهج أك ر اسييييييتراتيجية  تقبل المخاطر وتحملهادرجة  بيان   •
مما    ، تقأف المخارر وتحملها درجة  بيان    وضيييييييييييييعإدارة مخارر الأمن السييييييييييييييأراني في  إزا   
ة وكذلك الإدارة التنفيذية  يالإدار و بمشييييياركة الهيئات التشيييييرييية    ، يةم ال ال  من الناحية   ،يتحق 

ك ر  الأ  بشيييييييييييييكليم  ، تقأيف المخيارر وتحملهيا درجية  بييان    ويُأنىخ.  54-53للمن مية والفقرات  
يغ ي جميع فئات  هو  و   ، على أسيياس تقييم شييامف ودوري لمخارر الأمن السيييأراني  ،جدوى

  للمن مةالخيارجيية بيالنسيييييييييييييتية  و   العيدائيية وليس فقط التهيدييدات    ، تهيدييدات الأمن السييييييييييييييأراني 
تكنولوجيا المعلومات والاتصيييييييييييييالات حول    إدارةجمع المعلومات من  يو   ، خ29-25والفقرات  

من  كذلك  و   ، في المن مةال ييييييييييعف المعروفة    وأوجم  المؤسييييييييييسييييييييييية معلومات  الحالة أن مة  
الدرجة المناسييييييتة  تحديد    ويكتسييييييييروح نهج المن مة بظكملها.  ان لاقا  من  وحدات الأعمال  

تقأف المخارر أهمية قصييييييييييوى عندما يسييييييييييتند إلى مجموعة مختارة ومصييييييييييممة بعناية من  ل
تؤدي إلى  وهي    بذاتهامن مة  كف  ب  محددة  ههذعملية  والالهادفة.  مقاييس الأمن السيييييييييييييأراني  

الاسيييتعانة بمصييادر    خلافوعلى    م ف إنشيييا  قدرة داخلية  ، اتخا  مزيد من القرارات الإدارية
  توجيهاتالأدوات و و الموارد المخصيييييييصييييييية لها؛  و ؛  المؤسيييييييسيييييييي ي  خارجيةخ للأمن السييييييييأران

السيياسيات المدرجة في الإرار التن يمي؛ وقرارات الاسيت مار والاسيتجابة للحوادث في حالة  
المن مة العالمية للملكية الفكرية والوكالة الدولية لل اقة    من قأيففي من مات  و التصييييييييعيد.  

تقأف المخارر منخف ييييية  درجة  قد تكون    ، ةيحسييييياسيييييبالغة المعلومات    انتدير   اللتين  ، الذرية
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يؤدي التعرض السيييييييييياب  لحوادث الأمن السيييييييييييأراني الكأيرة إلى    كما يمكن أن.  بال ييييييييييرورة 
ين وي على مخييارر زيييادة الاسيييييييييييييت مييار في    على أن  لييك  ، تقأييف المخييارر درجيية    خفض

  خل  بدوره إحساسا  زائفا  بالأمان.يقد مما الدفاعات السيأرانية 

. قد يأدو توفير عمليات إدارة المخاطرفي  خبرة الأمن السااااااااايبراني    تصااااااااابّ   وجوب أن •
عمليات إدارة مخارر الشييييركات أمرا  بديهيا     رشييييادالأمن السيييييأراني لإا   فر  كايية لخأر 

الخأرا   شييييييييييييييكيف ميدخلات  وفي حين أن  ولكنيم بعييد عن الواقع في العيدييد من المن ميات.  
شييييييكف موثوق وغير معوق وغير مخصيييييي خ    ف ن وجود  ،حاسييييييمالعامف ال  اليسيييييي  وتواترها

 مة  لإدارة المخارر داخف المن  المحركةلقوى  الوصيول متخصيصيي الأمن السييأراني إلى  
اعتتارات الأمن  تنعكس  منهجية ت ييييييييمن أن   صييييييييورةب  تظسيييييييييسييييييييم وينتغيأمر ضييييييييروري  
إرار إدارة المخارر   الرصييييد منفي مراحف التصييييميم والتنفيذ و   التالغة الأهميةالسيييييأراني  
في حيال    ،أمن المعلوميات  رئيس موظفييشييييييييييييييارك   ،في بعض المن مياتو .  في المن مية

أو حتى يُعين ع ييييوا  رسييييميا   ،المؤسييييسيييييةرر  مخاالفي لجنة إدارة    ،هذا المنصييييب  وجود
وقيد يكون من المفييد ترسيييييييييييييييخيم   ،الواردة بشيييييييييييييييظن هيذا الترتييب إيجيابييةوالتعقيتيات . فيهيا

  المن مات. في جميعكممارسة 

باسييييم اختتار يُختصيييير  ما    ك يرا  . اختتار الاختراق واختبار الاختراق كأداة لإدارة المخاطر •
"pen في العيالم الح يقي يسييييييييييييييتهيدف شييييييييييييييتكيات  يجري  لهجوم    ميظ ون بهيا"خ هو محياكياة

باسييييتخدام أدوات وتقنيات يسييييتخدمها المهاجمون    ،التشييييرية  هاوموارد  تهاالمن مات وأن م
  تقييم فعالية تدابير التخفيفو   ، المن مةال ييعف في حماية    أوجمبهدف تحديد  و لك    ،عادة  

اختتار الاختراق في الغالب  ب  ويقومسيييييييتجابة والتعافي.  واختتار إجرا ات الا  ،المعمول بها
  ،وفعال   مصيييمم خصييييصيييا  قواعد مصيييممة لتمكين إجرا  تقييم   ضيييمن ون خارجي  متعاقدون 

.  ها تقليف احتمال حدوث أضييييرار جسيييييمة لأصييييول المن مات وعملياتل  وفي الوقت نفسييييم
ب شيييييييييييييراك  وفي بعض الحالات تقوم    ،من مات مشيييييييييييييارِّكة من هذه الأداة  عدةتسيييييييييييييتفيد  و 
ويف يف أن تكون    ،مختلفين وعلى سيأيف الم ال بالتناوتخ على مدار فترة زمنية  تعاقدينم

تتم ف مهمتهم في مهاجمة المن مة و"الفري  الأحمر"خ واختتار و   خصيييييييييائصيييييييييهم مختلفة.
متعاقد  إلى  أن ين ييييم  نهج بإحدى المن مات    وأخذتزرق"خ.  الأفري   الاسييييتعداد الدفاع و"

  وللدفاع ضيييييدلديها  مركز العمليات الأمنية  من    محاكاة الهجومخ أع ييييييا   يُجري  خارجي و
ييما يتعل  بالنتائج وإجرا ات    يقينفي الوقت الفعلي بين الفر   التواصفمما يتي    ،خالهجوم

سيييتخدم متعاقدا  واحدا  أو  انت المن مة تسيييوا  كو "خ.  الأنفسيييجيالتخفيف الممكنة و"الفري   
مين خأرا  يت لييب إعييدادا  قويييا  واختيييارا  د يقييا  لم يِّ   ختراق نشييييييييييييييياط  فيي ن اختتييار الا  ،أك ر 

  ين وي عليهييامخييارر ح ي ييية    إ  إن هنيياك  ،مهيياجمينخال يقومون بييدور جييديرين بييال قيية و
  بيد أن هذا الاختتار السيماح حتى بالوصيول المؤقت إلى الأن مة والمعلومات الحسياسية. 

  ،اسييييييتخدامها لدعم تخ يط اسييييييتمرارية الأعمال  أداة مت ورة وفعالة لإدارة المخارر يمكن
من   من مةوضييييع الأمن السيييييأراني للل  متعمقة سييييريعة رؤيةلاكتسييييات    صييييلتةرريقة    ووه

ال يعف  على أوجم  وتسيليط ال يو  على ال غرات في دفاعاتها الشياملة أو   ،زوايا متنوعة
 .عمليةالن اق المحدد للو لك حسب  ،معزولة مجالاتالمحددة في 



JIU/REP/2021/3 

GE.21-14702 86 

 الثالث المرفق

إليها المنظمات    والتي أشاارتالصاناعة  في لأمن السايبراني الرئيساية  امعايير    
 المشار كة في وحدة التفتيش المشتركة

الااادولياااة لتوحياااد المقااااييس رقم     المنظماااة  الااادولياااة    27001معياااار  لتوحيااد  )المنظماااة 
 خ1و(2005 ،المقاييس

  المراجعةبشيييكف أسييياسيييي لأغراض   27001مييار المن مة الدولية لتوحيد المقاييس رقم  سيييتخدم  يُ  
ميا ينتغي تح يقيم ييميا يتعل  بيالمجيالات التقنيية ليدفياعيات الأمن    علىركز في المقيام الأول ي  ووه ،والامت يال
ا  عنصيير   14ال ييوابط تشييمف  يتتع المييار مجموعة عامة من و .  ويقدم التوجيهات في هذا الشييظن  ،السيييأراني
 دارة المخارر.  ها الخاصة بوممارسات  المن مةأهداف أعمال    فيج الأمن السيأراني  ادمإتهدف إلى  و   لل تط

  ،والتحكم في الوصييييول   ،وإدارة الأصييييول  ،الرئيسييييية سييييياسييييات أمن المعلومات  ال ييييوابطتغ ي مجموعات  و 
هو    هذا  يأدو أن إرار العمف  ،ن را  لخصييييائصييييمو والامت ال.    ،وإدارة الحوادث  ،توأمن العمليات والاتصييييالا

 مراجعة تدابير الأمن السيأراني في المن مات الكأيرة  ات الموارد الجيدة.لاستعراض و  الأنسب

1901 ،إطار عمل المعهد الوطني الأمريكي للمعايير والتكنولوجيا  
 خ2و

يوفر المعهيد الورني    ،وتن يم الإجرا ات المنياسييييييييييييييتية  هياالمن مية وأولويياتمن خلال تحيدييد أهيداف   
بالإضيافة إلى  و مرنة وقابلة للتكيف لفهم مخارر الأمن السييأراني.   توجيهاتالأمريكي للمعايير والتكنولوجيا  

إشيييييييييارات إلى معايير   ،2015مؤخرا  في عام    خ يييييييييع للتحديثالذي    ،يت يييييييييمن الإرار   ،الداخلية توجيهاتم
لمعايير الدولية  وا  ،مركز ضيييييوابط أمن الإنترنت  ال يييييوابط التي ي رحها م ف  ،وممارسيييييات أخرى   جيهاتوتو 
تحدد  و وغيرها.    ،تكنولوجيا من  للمعلومات وما يتصييييف بها  الرقابةوأهداف    ،المقاييسمن مة الدولية لتوحيد  لل

  اتالتعافيخ وتصنف تدفقخ ة عمف المعهد خمس وظائف أساسية والتحديد والحماية والكشف والاستجابة و 
يأدو أن المييار    ،مولالشيييالشيييديد  ن را  لنهجم و المن مة.   ضيييمنمسيييتويات مختلفة    ات فيالقرار و المعلومات  

 مناسب بشكف خا  لتحديد استراتيجيات وسياسات الأمن السيأراني للمن مة المعنية.

مراجعاااة أنظماااة المعلوماااات     تكنولوجياااا )رابطاااة  بهاااا من  يتصااااااااااال  أهاااداف الرقااااباااة للمعلوماااات وماااا 
 خ3و(1996 ،ومراقبتها

دارة  الإحوكمة و للإرار    يوه ،تكنولوجياما يتصييييييييييييييف بها من تسييييييييييييييتند أهداف الرقابة للمعلومات و  
أهدافها في مجالات   تحقي إلى أف ييييييييف الممارسييييييييات التي تسيييييييياعد المن مات على    ،المعلومات  لتكنولوجيا

يتتع  و تكنولوجيا المعلومات مع أهدافها.  بالخاصيييييييييييية  تها موا مة اسييييييييييييتراتيجي وعلى  ،الامت ال وإدارة المخارر 
لاحتياجات المن مة.  مهيظة خصييييييييييييييصيييييييييييييا   خدمات    تقديمنهجها مفهوم مسيييييييييييييتويات القدرة مع التركيز على  

  اتجز  من إدارة المخارر واسيييتمرارية خدم كجوانب أمن المعلومات   تصييينف  ،بموجب هذا المييار الدوليو 
تكنولوجيا  ما يتصف بها من و للمعلومات    الرقابةتشير أهداف    ،إضافة إلى المواد الداخليةو الأعمال وتوفرها.  

ميييار المن مة  و   ،إريار عميف المعهيد الورني الأمريكي للمعيايير والتكنولوجييا منهيا  ،إلى معيايير وأدلية أخرى 

  

 .www.iso.org/home.htmlفي   متاح خ1و
 .www.nist.govفي   متاح خ2و
 .www.isaca.org/credentialing/cobit/cobit-foundationفي   متاح خ3و

http://www.iso.org/home.html
http://www.nist.gov/
http://www.isaca.org/credentialing/cobit/cobit-foundation
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أهداف الموا مة الواردة في  وتشيييييييمفومركز ضيييييييوابط أمن الإنترنت.    ،27001الدولية لتوحيد المقاييس رقم  
ارية خدمة  واسيييييتمر   ،والامت ال  ،وأمن المعلومات  ،الأك ر صيييييلة إدارة مخارر تكنولوجيا المعلوماتو الأهداف  
يأدو أن المييار مناسييييييييييييييب بشييييييييييييييكف خا     ،الأمن السيييييييييييييييأراني توجيهاتييما يتعل  بو وتوفرها.    ،الأعمال

تكنولوجييا للحوكمية والإدارة ييميا يتعل  ب ريار عميف  كي  هيذهللمن ميات التي تسييييييييييييييتخيدم بيالفعيف أهيداف الرقيابية 
المعايير الأخرى  بخلال دمجم   يمكن توسيييييييع المييار من  ،. علاوة على  لكلديهاالمعلومات والاتصييييييالات  

  ،وإرار عمف المعهد الورني الأمريكي للمعايير والتكنولوجيا   ،التي يشيير إليها ومركز ضيوابط أمن الإنترنت
 خ.27001مييار المن مة الدولية لتوحيد المقاييس رقم و 

والاتصااااالات في المملكة  لتكنولوجيا المعلومات )الوكالة المركزية للحاسااااوب  هياكل الأساااااسااااية  مكتبة ال  
 خ4وثمانينيات(ال ،المتحدة لبريطانيا العظمى وأيرلندا الشمالية

دارة خييدمييات  لإمكتتيية الأنييية التحتييية لتكنولوجيييا المعلومييات هي مجموعيية من المتييادئ التوجيهييية   
 فيذتن  بخصيييو تكنولوجيا المعلومات والاتصيييالات وتتظلف من سيييلسيييلة من المنشيييورات التي تقدم توجيهات  

وقد  العمليات والموارد اللازمة التي تت لأها المن مات.  بشييييييظن  خدمات تكنولوجيا المعلومات والاتصييييييالات و 
وهو    ،هذا المييار الوكالة المركزية للحاسييييييييوت والاتصييييييييالات في المملكة المتحدة خلال ال مانينيات  رورت
تكنولوجيا    اتإدارة خدم  يغ ي كف منها مرحلة مختلفة من دورة  ،سييييييييلسييييييييلة من خمسيييييييية مجلداتك  معروض

وأصييول    ،وت وير الأعمال  ،اتتشييمف الموضييوعات الرئيسييية تعريف  يمة الخدمو المعلومات والاتصييالات.  
سيييييييياهمت ممارسييييييييات مكتتة   ،2005عام  اعتتارا  من و .  اتوأنواع مقدمي الخدم  ،وتحليف السييييييييوق   ،اتالخدم

 .وباتت متوائمة معم 20000مييار المن مة الدولية لتوحيد المقاييس رقم الأنية التحتية في 

2008 ،مركز ضوابط أمن الإنترنت  
 خ5و

يقدم مجموعة من  هو  و   ،أي يييييييييييا  باسيييييييييييم ضيييييييييييوابط الأمن السييييييييييييأراني الحرجةهذا المييار   يُعرف 
إلا أن مركز   ،أن توجهم تقني في المقام الأول  ومعالصييييناعة.  التوصيييييات اسييييتنادا  إلى أف ييييف ممارسييييات  

في   ضييييييييوابط تتعامف مع الجوانب الأوسييييييييع للأمن السيييييييييأراني ب ييييييييعةأي ييييييييا     لديمالإنترنت    نضييييييييوابط أم
ومفيد    تماما  يأدو أن إرار العمف عملي  و والاسييييتجابة للحوادث.    ،التوعيةالخا  بم ف التدريب    ،المن مات

تنفييييذهيييا وفقيييا  لحجم المن مييية    يتعينعلى الإجرا ات التي    فهو يركز   ،جيييدا  من حييييث مجموعيييات التنفييييذ
أوجم وإدارة    ،والأصيول  الجردتشيمف ضيواب م الرئيسيية  و .  هاوحسياسيية بيانات  لديها  ومهاراتها والموارد المتاحة

  ،واسييييييييييييتعادة الأيانات وحمايتها   ،وحماية الأريد السيييييييييييييأراني ومتصييييييييييييف  الويب  ،والتكوين الآمن  ،ال ييييييييييييعف
قد أثأت هذا النهج أنم مناسب بشكف خا  لتنفيذ استراتيجيات  و واختتارات الاختراق.    ،والاستجابة للحوادث

دفاع الأمن السيييييييأراني في المن مات الصييييييغيرة والمتوسيييييي ة الحجم التي لديها أرر عمف للمخارر موجودة  
 تشمف جوانب الأمن السيأراني.و بالفعف 

  

 .www.axelos.com/best-practice-solutions/itilمتاح في   خ4و
 ./www.cisecurity.org/controlsفي   متاح خ5و

http://www.axelos.com/best-practice-solutions/itil
http://www.cisecurity.org/controls/
http://www.cisecurity.org/controls/
http://www.cisecurity.org/controls/
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 الرابع مرفقال

 الأطر التنظيمية لمؤسسات منظومة الأمم المتحدة بشأن الأمن السيبراني  

 طبقات الإطار التنظيمي للأمن السيبراني )أ( 

ن أ  على المن مة  ت
 ،كيانك  اهاعلى مستو 

بشكف أساسي   تتوجمو 
 إلى الإدارة العليا للتنفيذ 

 

والأهداف والمتادئ  المن مةحدد رؤية ت
الأدوار والمسؤوليات  وتعرض ،الشاملة
في  الحوكمة الخاصة بالأساسية 
وض  الأمن السيأراني  توقد  ،المن مة
أيان ال وتشمف ،خا  بالأعمالكقرار 

 درجة تحمف المخارر أو تقألها الخا  ب
 

في ك ير من الأحيان  
وثيقة واحدة تحتوي على  
بيانات رييعة المستوى  

 رموحة  ةبلغمصاغة 
 

المستوى 
 الاستراتيجي

 

ن أ  على جميع ت
  تن وي علىالموظفين و 

إمكانية فرض عقوبات  
تظديأية في حالات عدم 

 الامت ال 
 

التي يقوم عليها   المن مةمتادئ  تعرض
وتأين ن ام إدارة أمن المعلومات 

والقواعد الداخلية الملزمة التي   التن يمات
تحتوي على بيانات الغرض والإجرا ات  

حسب الموضوع وم ف   مصنفةالمرتت ة 
تصنيف المعلومات وإدارة المخارر  
واستمرارية الأعمال والتعافي من 

الكوارث والاستخدام المقأول لأيانات  
وأصول تكنولوجيا المعلومات  

والاتصالاتخ وتعيين أدوار ومسؤوليات  
 محددة 

 

سلسلة من الوثائ  
المستقلة تحتوي على لغة 

 ،إلزامية وقابلة للتنفيذ
نشر عادة  ك صدارات  تُ 

 إدارية رسمية 
 

 ات مستوى السياس

على   يمكن أن تن أ 
جميع الموظفين أو 
تكون موجهة نحو 
أدوار محددة وم ف 
موظفي تكنولوجيا  

المعلومات 
ومديري   ،والاتصالات
  المحفوظات
 ،والسجلات

والمتخصصين في  
 المشترياتخ 

 

وفر إرشادات مفصلة حول خ وات ت
اتخا ها أو سلوكيات   يتعينمحددة 
استخدام  بقواعدتجنأها والالتزام  يتعين

وإجرا  عمليات فح    ،كلمة المرور
وال يام  منت مة لمكافحة الفيروسات 

  أدوات ومس  ،مجياتتحدي ات الأر ب
المستلمة   خUSBالناقف التسلسلي العام و

 كهدية قأف الاستخدام؛ وما إلى  لكخ
 

سلسلة من المتادئ  
التوجيهية أو إجرا ات  
التشغيف ال ياسية التي  
تدعم سياسات المستوى  
الأعلى من خلال وصف  
العمليات التي تهدف إلى  

ممارسات التظسيس ل
 منهجية 

 

 المستوى الإجرائي

موجهة بشكف رئيسي 
 إلى الخأرا  التقنيين 

 والتدريجيةالتفصيلية  التوجيهات تعرض
التي تت لب خأرة كأيرة في الموضوع 

لموضوعات  ل  ويمكنلت أيقها وتنفيذها. 
تكوين قاعدة  ،في جملة أمور ،تشمفأن 

 والأمن السحابي الأيانات وأمن الشتكة 

سلسلة من الأروتوكولات  
التي تهدف إلى   التقنية

 التنفيذ الصحي  والموحد 

 التقني المستوى 

 التفتيش المشتركة.ت من إعداد وحدة المصدر
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ساااااياساااااات الأمن  المكرساااااة لوثائق  الاساااااتراتيجيات تكنولوجيا المعلومات والاتصاااااالات و  )ب( 
 السيبراني في المنظمات المشار كة

 المن مات المشارِّكة
مؤسيييييييييسيييييييييية لتكنولوجيا المعلومات  السيييييييييتراتيجية الا

 لسياسة الأمن السيأرانيمكرسة الوثائ  ال تت من عنصرا  للأمن السيأرانيالتي  والاتصالات  

تكنولوجيا المعلومات والاتصيييييييييالات في الأمم   ،نعم الأمانة العامة للأمم المتحدة 
الجمييييييية العيييييامييييية  A/69/517المتحيييييدة و خ وقرار 

69/262 

خييا  بسييييييييييييييييياسييييييييييييييية أمن أمر توجيهي    ،نعم
للأمييييانيييية العيييياميييية للأمم المتحييييدة    المعلومييييات 

 خ2013و

الاامااتااحااااادة  الأماام  باارناااااامااج 
المشاااااااااترك المعني بفيروس  
الاااااامااااااناااااااعااااااة   نااااااقااااااص 

 البشرية/الإيدز

اسيييييتراتيجية تكنولوجيا المعلومات والاتصيييييالات   ،لا
 خ لا تشمف الأمن السيأراني2020-2017و

يعميييف برنيييامج الأمم المتحيييدة المشييييييييييييييترك   ،لا
المعني بفيروس نق  المناعة التشيرية/الإيدز 

خ ة عالمية للأمن السييييييييييأراني   وضيييييييييع  على
 سياسة للأمن السيأراني ستت من أي ا  

مؤتمر الأمم المتحدة للتجارة 
 والتنمية

يتتع اسيييتراتيجية تكنولوجيا المعلومات والاتصييالات  
 بالأمانة العامة للأمم المتحدة

  بالأمانةتتع استراتيجية الأمن السيأراني  ي ،نعم
 العامة للأمم المتحدة

الاامااتااحااااادة  الأماام  باارناااااامااج 
 الإنمائي

 الييمييعييلييوميييييييات    تييكيينييولييوجييييييييييااسيييييييييييييييتييراتيييييجيييييييييية    ،نييعييم
 خ2023-2020و

 خ2016سياسة أمن المعلومات و ،نعم

يتتع اسيييتراتيجية تكنولوجيا المعلومات والاتصييالات   برنامج الأمم المتحدة للبيئة
 بالأمانة العامة للأمم المتحدة

  بالأمانةتتع استراتيجية الأمن السيأراني  ي ،نعم
 العامة للأمم المتحدة

المتحااادة  صااااااااانااادوق الأمم 
 للسكان

اسييتراتيجية تكنولوجيا المعلومات والاتصييالات   ،نعم
 خ2021-2018و

سييييييييييييييييياسييييييييييييييية أمن تكنولوجيييا المعلوميات   ،نعم
 والاتصالات

يتتع اسيييتراتيجية تكنولوجيا المعلومات والاتصييالات   موئل الأمم المتحدة
 بالأمانة العامة للأمم المتحدة

  بالأمانةتتع استراتيجية الأمن السيأراني  ي ،نعم
 العامة للأمم المتحدة

المتحااادة  مفوضاااااااااياااة الأمم 
 لشؤون اللاجئين

 الييمييعييلييوميييييييات    تييكيينييولييوجييييييييييااسيييييييييييييييتييراتيييييجيييييييييية    ،نييعييم
 خ الاستعراض خ والمسودة النهائية قيد  2022-2020و

 قيد الت وير حاليا  

الاامااتااحااااادة  الأماام  ماانااظااماااااة 
 للطفولة

خ ة اليونيسيييييييييييييف الإسيييييييييييييتراتيجية لأمن  ،نعم استراتيجية تكنولوجيا المعلومات والاتصالات ،نعم
 خ2022-2018المعلومات و

مكتاب الأمم المتحادة المعني 
بااالمخاادرات والجريمااة/مكتااب 

 الأمم المتحدة في فيينا

يتتع اسيييتراتيجية تكنولوجيا المعلومات والاتصييالات  
 المتحدةبالأمانة العامة للأمم 

  بالأمانةتتع استراتيجية الأمن السيأراني  ي ،نعم
 العامة للأمم المتحدة

مكتب الأمم المتحدة لخدمات 
 المشاريع

اسيييييييييييييتراتيجية تكنولوجيا المعلومات والاتصيييييييييييييالات  
 مدتها خمس سنوات وقيد الت ويرخ

 أمن المعلومات ،نعم

  لإلااثاةوكاالاة الأمم المتحادة  
  الفلسطينيينوتشغيل اللاجئين  
 في الشرق الأدنى 

 دارة المعلومات  المعنية ب  الإدارةاسييييييييييييتراتيجية   ،نعم
 خ2020-2019و

هناك سيييييييياسييييييية أمن معلومات منفصيييييييلة وفي  
 انت ار الموافقة النهائيةخ

اسييتراتيجية تكنولوجيا المعلومات والاتصييالات   ،نعم هيئة الأمم المتحدة للمرأة
 خ2021-2018و

 سياسة أمن المعلومات ،نعم

تكنولوجيا المعلومات  لسييتراتيجية المؤسييسييية  الا ،نعم برنامج الألذية العالمي
 خ2020-2016و

من المعلومات لأسييييييياسيييييية المؤسييييييسييييييية  ال ،نعم
 خ2015وتكنولوجيا المعلومات و

الألاااذياااة   والزراعاااة  منظماااة 
 للأمم المتحدة

الاسييييييييييييييتراتيجيية الرقميية لتكنولوجييا المعلومات   ،نعم
 خ2017والاتصالات و

 سياسة أمن المعلومات ،نعم
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 المن مات المشارِّكة
مؤسيييييييييسيييييييييية لتكنولوجيا المعلومات  السيييييييييتراتيجية الا

 لسياسة الأمن السيأرانيمكرسة الوثائ  ال تت من عنصرا  للأمن السيأرانيالتي  والاتصالات  
 الخ ييية الإسييييييييييييييتراتيجيييية لتكنولوجييييا الأعميييال    ،نعم الوكالة الدولية للطاقة الذرية

 خ2020-2015و
 معايير أمن المعلومات ،نعم

الاسييييييييييييييتراتيجيية الرقميية لتكنولوجييا المعلومات   ،نعم الدولي منظمة الطيران المدني  
 خالاستعراضخ وقيد 2017والاتصالات و

 خ 2التن ي     ، 2007سياسة أمن المعلومات و   ، نعم 

 الييمييعييلييوميييييييات    تييكيينييولييوجييييييييييااسيييييييييييييييتييراتيييييجيييييييييية    ،نييعييم منظمة العمل الدولية
 خ2021-2018و

بييييييانييييات    ،أمن المعلوميييييات الإلكترونيييييية  ،نعم
 خ2010السياسة و

الخ ية الاسييييييييييييييتراتيجيية لتكنولوجييا المعلومات    ،نعم المنظمة البحرية الدولية
 خ2023-2019والاتصالات و

 خ2015إدارة مخارر أمن المعلومات و ،نعم

 دخيال ن يام بي يتتع الاتحياد نهجيا  أك ر شييييييييييييييمولا    ،لا الاتحاد الدولي للاتصالات
  يشييييييييييييييمفبميا   ،قيدرة المن مية على الصييييييييييييييمودإدارة 

يحدد الأعمال  على  لأثر لت وير تحليف تفصييييييييييلي  
على  لأثر  لواسيييييتراتيجيات  ،لمخارر الاسيييييتراتيجيةا

ف يييييييييييلا  عن إدارة الأزمات واسيييييييييييتمرارية    ،الأعمال
الأعمال والتعافي من الكوارث في مجال تكنولوجيا  

 المعلومات والاتصالات

 لا

منظمة الأمم المتحدة للتر ية 
 والعلم والثقافة

تكنولوجييييييييا    ،نعم واسييييييييييييييتراتيجيييييييية  المعرفييييييية  إدارة 
 خ2021-2018المعلومات والاتصالات و

الييمييركييزيييييييية    ،نييعييم الإدارة  إريييييييار  فييي  ميييييييدرج 
الدليف الإداري وسييييييييياسيييييييية أمن في للمخارر و 
 تكنولوجيا المعلوماتخو المعلومات 

الاامااتااحااااادة  الأماام  ماانااظااماااااة 
 للتنمية الصنا ية

تكنولوجيا المعلومات  لسيييييييييتراتيجية المؤسيييييييييسيييييييييية  الا
 خ2021-2029والاتصالات و

 لا

المعلومات   تكنولوجيالا تشييييييييييييمف إسييييييييييييتراتيجية  ،لا منظمة السياحة العالمية
 والاتصالات الأمن السيأراني

 قيد الت وير ،لا
 

سيييييييييتكون إسيييييييييتراتيجية الاتحاد الأريدي العالمي   ،لا الاتحاد البريدي العالمي
لتكنولوجيييا المعلومييات والاتصييييييييييييييييالات متيياحيية في 

 2021ديسمأر كانون الأول/

 لا

إدارة المعلوميييات واسييييييييييييييتراتيجيييية التكنولوجييييا    ،نعم منظمة الصحة العالمية
 خ2019و

 استراتيجية الأمن السيأراني ،نعم
 

العاااالمياااة للملكياااة  المنظماااة 
 الفكرية

اسييتراتيجية تكنولوجيا المعلومات والاتصييالات   ،نعم
 واستراتيجية جديدة قيد الت ويرخ

سيييييييييييييييياسييييييييييييييات ومعيايير أمن المعلومات   ،نعم
 والجيف القادم من إسيييييتراتيجية أمن المعلومات 

 خ2024-2021و
المنظمة العالمية للأرصااااااااد 

 الجوية
اسييتراتيجية تكنولوجيا المعلومات والاتصييالات   ،نعم
 خ2023-2020و

 لا



JIU/REP/2021/3 

91 GE.21-14702 

 الخامس المرفق

في المنظمات    للمساااااؤوليات  ترتيبات الأمن السااااايبراني والتسااااالسااااال الإداري   
 2021يناير /الثانيكانون  حتى ،المشار كة في وحدة التفتيش المشتركة

 المن مات المشارِّكة 

تدُار شيييييؤون الأمن  
ميين   السييييييييييييييييييأييرانييي 
قيييييييييييدرات  خيييييييييييلال 
داخلية مكرسيييييييية أو  

 متخصصة 

تييكيينييولييوجييييييييييا  إدارة  تييغيي ييي 
المعلومات والاتصالات في  
المن مة الأمن السيييييييييييييأراني 
الييوظيييييييائييف   جيييييييانيييييييب  وإلييى 
الأخرى المتعلقيية بتكنولوجيييا 
 المعلومات والاتصالاتخ 

يسُييتخدم "رئيس موظفي أمن  
أو   اليميعيليوميييييييات كيخيييييييدمييييييية" 
ت ستخدم خدمة حوكمة الأمن  

الأمم    التي  مركز  يقيييييييدمهيييييييا 
 المتحدة الدولي للحوستة 

رئيس   أميييييييام  مسيييييييييييييؤوليييييييية 
الييمييعييلييوميييييييات   تييكيينييولييوجييييييييييا 
 والاتصالات وأو ما يعادلمخ 

 √ X  √ الأمانة العامة للأمم المتحدة 

برنامج الأمم المتحدة المشترك المعني 
 بفيروس نقص المناعة البشرية/الإيدز

 √ X √ 

 √ وعميف حاليخ   √ √  للتجارة والتنميةمؤتمر الأمم المتحدة  

 √ X  √ برنامج الأمم المتحدة الإنمائي

 √ X √  برنامج الأمم المتحدة للبيئة

 √ صندوق الأمم المتحدة للسكان 

ويجري العمف على  
تعيين رئيس 
موظفي أمن  
 المعلوماتخ 

√ 

 وإلى أن يتم التعيينخ

 √ وعميف حاليخ   √

لشؤون  مفوضية الأمم المتحدة  
 اللاجئين 

√  X √ 

 √ وعميف حاليخ√   √ منظمة الأمم المتحدة للطفولة

مكتاب الأمم المتحادة المعني باالمخادرات  
 والجريمة/مكتب الأمم المتحدة في فيينا 

 √ X √ 

رئيس موظفي أمن  X  √ مكتب الأمم المتحدة لخدمات المشاريع 
المعلومات مسؤول أمام  

المالي ومدير    رئيس القسم
 الإدارة 

لااثاة وتشااااااااغيال  لإ وكاالاة الأمم المتحادة  
 اللاجئين الفلسطينيين في الشرق الأدنى 

√  X √ 

 √ وعميف ساب خ  √ √  هيئة الأمم المتحدة للمرأة 

 √ وعميف ساب خ  √  √ برنامج الألذية العالمي 

 √ وعميف حاليخ   √  √ الألذية والزراعة للأمم المتحدة منظمة  

 √ X  √ الوكالة الدولية للطاقة الذرية 
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تدُار شيييييؤون الأمن  
ميين   السييييييييييييييييييأييرانييي 
قيييييييييييدرات  خيييييييييييلال 
داخلية مكرسيييييييية أو  

 متخصصة 

تييكيينييولييوجييييييييييا  إدارة  تييغيي ييي 
المعلومات والاتصالات في  
المن مة الأمن السيييييييييييييأراني 
الييوظيييييييائييف   جيييييييانيييييييب  وإلييى 
الأخرى المتعلقيية بتكنولوجيييا 
 المعلومات والاتصالاتخ 

يسُييتخدم "رئيس موظفي أمن  
أو   اليميعيليوميييييييات كيخيييييييدمييييييية" 
ت ستخدم خدمة حوكمة الأمن  

الأمم    التي  مركز  يقيييييييدمهيييييييا 
 المتحدة الدولي للحوستة 

رئيس   أميييييييام  مسيييييييييييييؤوليييييييية 
الييمييعييلييوميييييييات   تييكيينييولييوجييييييييييا 
 والاتصالات وأو ما يعادلمخ 

رئيس موظفي أمن  وعميف ساب خ  √  √ منظمة الطيران المدني الدولي 
المعلومات مسؤول أمام  

 الإدارة  رئيس 

 √ X  √ منظمة العمل الدولية

 √ X √  المنظمة البحرية الدولية 

 √ X  √ الاتحاد الدولي للاتصالات 

والعلم  للتر يااااة  المتحاااادة  الأمم  منظمااااة 
 والثقافة 

 √ وعميف حاليخ   √  √

 √ X √  منظمة الأمم المتحدة للتنمية الصنا ية 

 √ X √  منظمة السياحة العالمية 

 √ X √  الاتحاد البريدي العالمي 

 √ وعميف ساب خ√   √ منظمة الصحة العالمية 

لدى رئيس شيتة الأمن  X  √ المنظمة العالمية للملكية الفكرية 
ضمان المعلومات دور  و 

يمارس  إ  أنم مزدوج  
وظيفة رئيس موظفي 
الأمن ويعتأر مسؤولا  عن 
الأمن المادي وأمن  

وهو مسؤول   ، المعلومات 
أمام مساعد المدير العام  
لشؤون الإدارة والمالية 

 والتن يم

 √ وعميف حاليخ√  √  اد الجوية المنظمة العالمية للأرص 
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 السادس المرفق

الترتيبات المؤساااااساااااية والتشاااااغيلية المشاااااتركة بين الوكالات بشاااااأن الأمن    
 السيبراني

 
 ت من إعداد وحدة التفتيش المشتركة.المصدر

 

 الفريق الاستشاري للأمن السيبراني 
 لمؤتمر الأمان المشترك

 رؤسا  موظفي أمن المعلومات أو ما يعادلهم      ҈
عدد الأع ا ت المساهمون ال لاثة الأوائف ورئيس قسم 

 الأمن السيأراني في المركز الدولي للحوستة

 اللجنة الإدارية الرفيعة المستوى 

 الفريق المختص بأمن المعلومات
رؤسا  موظفي أمن المعلومات       ҈

 أو ما يعادلهم
 31عدد الأع ا ت 
 10عدد المراقأينت 

 الفريق الاستشاري 
 مم لون من من مات شريكة مختارة      ҈

عدد الأع ا ت المساهمون الخمسة الأوائف، 
نتخأون  وع و واحد إلى ثلاثة أع ا  يُ
 كظع ا  إضافيين من لجنة الإدارة

  مؤتمر الأمان المشترك
 رؤسا  موظفي أمن المعلومات أو ما يعادلهم      ҈

عدد الأع ا ت جميع عملا  خدمات الأمن السيأراني 
 التي يقدمها مركز الأمم المتحدة الدولي للحوستة

الشاابكة المشااتركة بين الوكالات لإدارة 
 المسائل الأمنية 

 كتار المديرين      ҈
 40عدد الأع ا ت 

 لجنة الإدارة
 من مة من مم لون من كف       ҈

 المن مات الشريكة
 41عدد الأع ا ت 

مركز الأمم المتحدة الدولي 
 للحوسبة

 مجلس الرؤساء التنفيذيين

 الشبة الرقمية والتكنولوجية
رؤسا  إدارات تكنولوجيا      ҈

 المعلومات والاتصالات
 30عدد الأع ا ت 
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 السابع لمرفقا

نظرة عامة على خدمات الأمن الساااايبراني لمركز الأمم المتحدة الدولي للحوساااابة التي اشااااتركت فيها المنظمات المشااااار كة في   
 2021يناير كانون الثاني/وحدة التفتيش المشتركة حتى 

 مقت ب وصف   خدمة الأمن السيأراني 

عدد المن مات الحالية المشييياركة  
والتي    في وحدة التفتيش المشتركة 
 اشتركت في خدمات المركز 

المشيييياركة في وحدة   السييييابقة عدد المن مات  
والتي اشيييييييييييييتركييت في    التفتيش المشيييييييييييييتركيية 

 خدمات المركز أو أنجزت مشاريعها معم 
المعلوميييات    - الأمييييان المشيييييييييييييترك  

 الاستختاراتية للتهديدات  
شييركات الأمن  و ؛  ت الوكالا جمع المعلومات من أع ييا  حسيينة التوقيت ب   ة مسييتمر ال يام بصييورة 

على المسيييييييتوى الاتحادي ومسيييييييتوى الولايات  الوكالات الحكومية  و ؛  ات الخدم   ي مقدم و ؛ ة التجاري 
المشيتركة  ن الكيانات  مكّ مما ي   ، الموارد الموثوقة الأخرى و   إنفا  القانون وموارد ؛  والمسيتوى المحلي 

لسيييييييييأراني ويمكن اتخا  والأمن ا مادي  ال من  من تقاسييييييييم أية معلومات  ات صييييييييلة بتهديدات الأ 
 . تتعل  بالحوادث وكذلك أي معلومات    إجرا ات على أساسها 

17  

  14 القدرة على توفير التوا يع الرقمية.  تتي   خدمة التو يع الإلكتروني المشتركة 

  متقدمة فعالة   إسيييييتراتيجية   وضيييييع قدم خدمات اسيييييتشيييييارية اسيييييتراتيجية لمسييييياعدة المن مة على  ت  بظمن المعلومات التوعية  
ورائيد في هيذه   ومختأر للتعلم أو ليدعم الاتصييييييييييييييالات قيائم سيييييييييييييحيابييا    ، معلوميات ال ظمن بي توعيية لل 
 . ات الرسائف والنشرات والملصقات ودعم الأواب  نواتج متوخاة من خلال   ويشمف  لك   ، صناعة ال 

7 3 

وتصييحيحها   ال ييعف وعيوت التكوين تحديد أوجم  التي توفر   والتكنولوجيات مزيج من العمليات   إدارة ال عف 
 مستمرة. بصورة 

  ،الت أيقات في  الم ييف و منها مسيوحات أوجم ال يعف لدى    أمور  يتم تحقي   لك من خلال و 
 . ورصد بصمة الإنترنت التكوين الأمني  وفح  

6 1 

الحوكمييييييية   دعم  ورئيس  خيييييييدميييييييات 
 موظفي أمن المعلومات 

تعرض  ال والتخفيف من خ ر   المن مة خدمة ن ام إدارة أمن المعلومات بهدف حماية أصييييييييول  
وكذلك   ، الخأي ة فعال  والأ   ، فقدان المعلومات  ات الصييييييييييييلة من و   ، على السييييييييييييمعة لأثر سييييييييييييلأي  

 المخارر على الملكية الفكرية والأيانات الحساسة والسمعة. 

6 5 

تت من الأداة كلا  من تصميم  و المن مات.    في فعالية برامج التوعية بظمن المعلومات  ل اختتارات   خدمات محاكاة التصيد الاحتيالي 
 وتنفيذ حملات محاكاة التصيد الاحتيالي وتقارير المتابعة. 

6  

مما يمكّن    ، وفر خأرة متخصييييييصيييييية لمرا تة أحداث الأمن السيييييييأراني وتحليلها والاسييييييتجابة لها ت  العمليات الأمنية المشتركة خدمة  
الكيانات المشييتركة من الاسييتجابة للحوادث الأمنية في الوقت المناسييب باسييتخدام مجموعة من  

 . القائمة على التكنولوجيا العمليات والحلول  

4 1 
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 مقت ب وصف   خدمة الأمن السيأراني 

عدد المن مات الحالية المشييياركة  
والتي    في وحدة التفتيش المشتركة 
 اشتركت في خدمات المركز 

المشيييياركة في وحدة   السييييابقة عدد المن مات  
والتي اشيييييييييييييتركييت في    التفتيش المشيييييييييييييتركيية 

 خدمات المركز أو أنجزت مشاريعها معم 
معيايير الصيييييييييييييينياعة لتحلييف الأييانات  اسييييييييييييييتنيادا  إلى  لحوادث  ا  للتعيامف معجرا ات  الإوفر ت للحوادثالاستجابة  

في الوقت    أمني في المن مةالمتعلقة بالحادث ولتحديد الاسيييتجابات المناسيييتة لأي حادث  
 الفعلي.

4 7 

بالكامف بالإضييييييييافة إلى إدارة التكلفة لعدد من  التقييم والترحيف والتنفيذ والدعم التشييييييييغيلي المُدار   تقييم الأمن السحابي 
 الحلول السحابية. 

4 1 

مكّن من تحديد نقاط ال ييييييعف في ضييييييوابط أمن المعلومات ويحدد مدى قدرة الخصييييييوم على  ت  اختتار الاختراق
 اختراق الشتكة أو الأن مة التي يتم اختتارها. 

3 4 

العامة    للمفاتي  الأنية التحتية  
 المشتركة 

ممييا يخل  بيئيية آمنيية    ، ة والخيياصيييييييييييييي   ة والتو يعييات الرقمييية العيياميي  المفيياتي  توفير وإدارة تشيييييييييييييفير  
 للمعاملات الإلكترونية ونقف الأيانات. 

3  

 1 2 . وعرضها جمع المعلومات المتعلقة بت أيقات إدارة الهوية والوصول وتحليلها   إدارة الهوية والوصول 

إدارة المعلومات    - الأمان المشترك  
 والأحداث  

  المعييييداتالت أيقييييات و   تولييييدهيييياالتي    للتحييييذيرات الأمنيييييةوفر تحليلا  في الوقييييت الفعلي  ت
 ة.يالشتك

1  

 وحدة التفتيش المشتركة. نيخ وردود المن مات المشارِّكة على استأيا2021 تموز/يوليمخدمات مركز الأمم المتحدة الدولي للحوستة و قائمةت المصدر
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 الثامن المرفق

  كانون   حتى  ،عضااااوية الكيانات النشااااطة في مجال الأمن الساااايبرانيلمقارنة    
 2021يناير /الثاني

 المشارِّكة المن مات

الشتكة الرقمية  
  ةوالتكنولوجي 

والدورة ال ال ة 
 خ2019 ،وال لاثون 

المخت  بظمن   الفري 
 المعلومات 
 خ 2019 ،والندوة ال امنة

لجنة إدارة مركز  
لأمم المتحدة  ا

 لحوستة  لالدولي 
 خ2020و

عملا  خدمة الأمن السيأراني  
لأمم المتحدة ا  مركزل  التابعة
 لحوستة  لالدولي 

 خ والحاليون  السابقون و
 X √ √ √ الأمانة العامة للأمم المتحدة

المتحدة المشترك المعني  برنامج الأمم 
 بفيروس نق  المناعة التشرية/الإيدز 

√ X √ X 

 √ √ X √ مؤتمر الأمم المتحدة للتجارة والتنمية

 √ √ √ √ برنامج الأمم المتحدة الإنمائي

 X √ X √ برنامج الأمم المتحدة للأيئة

 √ √ √ √ صندوق الأمم المتحدة للسكان

X X √ الأمم المتحدة موئف
 X خ 1و 

 √ √ √ √ شؤون اللاجئينالأمم المتحدة ل مفوضية

 √ √ √ √ من مة الأمم المتحدة لل فولة

مكتيييييب الأمم المتحيييييدة المعني بيييييالمخيييييدرات  
 والجريمة/مكتب الأمم المتحدة في فيينا

X X X
 √ خ 2و 

 √ √ X √ مكتب الأمم المتحدة لخدمات المشاريع

غيييياثيييية وتشييييييييييييييغيييييف لإوكيييياليييية الأمم المتحييييدة  
 اللاجئين الفلس ينيين في الشرق الأدنى

√ X √ √ 

 √ √ √ √ هيئة الأمم المتحدة للمرأة 

 √ √ √ √ برنامج الأغذية العالمي

 √ √ X √ من مة الأغذية والزراعة للأمم المتحدة

 √ √ √ √ الوكالة الدولية لل اقة الذرية

 √ √ X √ من مة ال يران المدني الدولي

 √ √ √ √ الدوليةمن مة العمف 

 √ √ X √ المن مة التحرية الدولية

 √ √ √ √ الاتحاد الدولي للاتصالات

 √ √ X √ من مة الأمم المتحدة للتربية والعلم وال قافة

  

 .لحوستة أن موئف الأمم المتحدة كان مم لا  في لجنة الإدارة من خلال الأمانة العامة للأمم المتحدةللأمم المتحدة الدولي  امركز    أفاد خ1و

لحوسيييييييييييتة أن مكتب الأمم المتحدة المعني بالمخدرات والجريمة/مكتب الأمم المتحدة في فيينا كان  للأمم المتحدة الدولي  امركز    أفاد خ2و
 .مم لا  في لجنة الإدارة من خلال الأمانة العامة للأمم المتحدة
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 المشارِّكة المن مات

الشتكة الرقمية  
  ةوالتكنولوجي 

والدورة ال ال ة 
 خ2019 ،وال لاثون 

المخت  بظمن   الفري 
 المعلومات 
 خ 2019 ،والندوة ال امنة

لجنة إدارة مركز  
لأمم المتحدة  ا

 لحوستة  لالدولي 
 خ2020و

عملا  خدمة الأمن السيأراني  
لأمم المتحدة ا  مركزل  التابعة
 لحوستة  لالدولي 

 خ والحاليون  السابقون و
 √ √ √ √ من مة الأمم المتحدة للتنمية الصناعية

 √ X √ X من مة السياحة العالمية

 X √ √ X الاتحاد الأريدي العالمي

 √ √ √ X من مة الصحة العالمية

 √ √ √ √ المن مة العالمية للملكية الفكرية

 √ √ √ √ المن مة العالمية للأرصاد الجوية
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 التاسع المرفق

 مسرد المصطلحات المتعلقة بالأمن السيبراني  

( رو اوتاي   ،(Bot herdingمساااااااااح 
 (botnetشبكة رو وتية )

في عدد كأير من أجهزة الحاسيييوت المخترقة التي تُسيييتخدم   الشيييتكة الروبوتية تتظلف من
برسييائف هجوم ما  إغراق شييتكة في أو   ،وإرسييالهاأو فيروسييات  رفيليبريد    رسييائفإنشييا  
 الخدمة. لق ع

 ESCAL Institute of Advanced Technologies, glossary ofت  المصييييدر

security terms  

www.sans.org/security-resources/glossary-of-terms/ 

مما يؤثر سيييييييييلتا  على سيييييييييريتها أو   ،الإفصييييييييياح المتعمد أو غير المتعمد عن المعلومات (Compromiseالخرق )
 سلامتها أو توفرها.

  Canadian Centre for Cybersecurity تالمصدر

https://cyber.gc.ca/en/glossary 

 الخدمة الموزع قطعهجوم 
(Distributed Denial of 

Service attack ) 

تدف  الرسيييائف الواردة ويجأر هجوم تسيييتخدم ييم أن مة متعددة مخترقة لمهاجمة هدف واحد.  
مين الشرعيين. عن ا الخدمة   ق ع على الإغلاق و  لك الن ام ف  إلى الن ام المستهد    لمستخدِّ

  Canadian Centre for Cybersecurity تالمصدر
https://cyber.gc.ca/en/glossary 

باست نا   أي شخ تحمي المعلومات بجعلها غير قابلة للقرا ة من قأف   رياضيةوظيفة  (Encryptionتشفير )
 هافكّ لمفتاح الأولئك الذين لديهم 

 National Cyber Security Centre (the United Kingdom)  تالمصيييييييييييييدر

www.ncsc.gov.uk/information/ncsc-glossary 
  جهاز استخدام نهائي 

(End point device) 
أو المحمولة أو الهواتف الذكية    ية حاسييييييوت المكتأ ال م ف أجهزة   ، أي جهاز متصييييييف بالشييييييتكة 

نق ة الأيع   أجهزة م ف   ، الأجهزة اللوحية أو ال ابعة أو غيرها من الأجهزة المتخصييييييييصيييييييية  أو 
 في شتكة موزعة.   كجهاز للاستخدام النهائي والتي تعمف    ، أكشاك الأيع بالتجزئة  أو 

  Barracuda Networks Inc., Glossary تالمصدر
www.barracuda.com/glossary/endpoint-device 

تمر  يمكن أنيتحكم في مقدار حركة المرور التي  و بين شيييييييتكتين   يُنصيييييييبحاجز أمني   (Firewallالناري )  جدار الحماية
من الوصيييييييول إليها    ةالمحلي  الأن مة مواردهذا الجدار  يحمي و .  هابين الشيييييييتكتين وأنواع

 .من الخارج
  Canadian Centre for Cybersecurity تالمصدر

https://cyber.gc.ca/en/glossary 
   إنترنت الأشياء

(Internet of things) 
والقادرة على الاتصيييييال وتتادل المعلومات    بالإنترنت  الممك نةشيييييتكة من الأجهزة اليومية  

 .ييما بينها
  Canadian Centre for Cybersecurity تالمصدر

https://cyber.gc.ca/en/glossary 

تشييمف و .  مدون موافقة مالكع ابم ضييارة مصييممة لاختراق ن ام حاسييوت أو إ  برمجيات (Malwareمجيات الخبيثة )البر 
المتنقلة  الدودية فيروسيييات الحاسيييوت والفيروسيييات  للأرمجيات الخأي ة الأشيييكال الشيييائعة  

  .اتالإعلان اتيوأحصنة رروادة التجسس وبرامج
  Canadian Centre for Cybersecurity تالمصدر

https://cyber.gc.ca/en/glossary 

http://www.sans.org/security-resources/glossary-of-terms/
http://www.sans.org/security-resources/glossary-of-terms/
http://www.sans.org/security-resources/glossary-of-terms/
https://cyber.gc.ca/en/glossary
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محاولة من قأف ررف ثالث للحصييييول على معلومات سييييرية من فرد أو مجموعة أو من مة  (Phishing)  التصيد الاحتيالي
لتحقي  مكاسييييييييييييب مالية.   ، عادة    مشييييييييييييهورة   ، عن رري  تقليد أو انتحال علامة تجارية معينة 

مين للإفصيياح عن الأيانات الشييخصييية  المتصيييدون الاحتياليون يحاول و  م ف   ، خداع المسييتخدِّ
المصيييييييييييييرييية عأر الإنترنيت وغيرهيا من   دخول حسييييييييييييييابياتهم أرقيام ب ياقيات الائتميان وبييانيات 

 احتيالية.   فعال يستخدمونها بعد  لك لارتكات أ   يمكن أن والتي    ، المعلومات الحساسة 
  Canadian Centre for Cybersecurity تالمصدر

https://cyber.gc.ca/en/glossary 

معينة أو بيانات  ما  التي تمنع وصيييييول المسيييييتخدم إلى ن ام  مجيات الخأي ة  نوع من الأر   (Ransomware) الفدية  برمجيات
  حتى يتم دفع مألغ من المال.

  Canadian Centre for Cybersecurity تالمصدر
https://cyber.gc.ca/en/glossary 

  الظل  معلومات تكنولوجيا
(Shadow IT) 

تكنولوجيا فري   من دون معرفة    برمجياتجهزة أو لأأو فرد   من جانب إدارةاسييييييييييييييتخدام 
 المن مة. فري  الأمن فيالمعلومات أو 

  Cisco تالمصدر
www.cisco.com/c/en/us/products/security/what-is-shadow-it.html 

إفشيييا  معلومات مفيدة تنفيذ إجرا ات محددة أو بالأشيييخا  بهدف دفعهم إلى  التلاعب   الهندسة الاجتما ية
 للمهاجم.
 National Cyber Security Centre (the United Kingdom)ت  المصيييييييييييدر

www.ncsc.gov.uk/information/ncsc-glossary 

 الانتحالي التصيد الاحتيالي  
(Spear phishing ) 

الأريد الإلكتروني المنتحلة لإقناع الأشييخا  ضييمن من مة ما بكشييف  رسييائفسييتخدام ا
مين. وعلى خلاف التصييييد الاحتيالي الذي ين وي  أسيييمائهم أو كلمات مرورهم كمسيييتخدِّ

يعتأر التصييييييييييييد الاحتيالي الانتحالي محدود الن اق  ،على إرسيييييييييييال الأريد بظعداد كأرى 
 وموجم جيدا .
   Canadian Centre for Cybersecurityت المصدر

https://cyber.gc.ca/en/glossary 

 . مظمون قانوني إلى ن ام ال غير رسالة ما بقصد الدخول   مرسف انتحال عنوان  (Spoofingالانتحال )
 Committee on National Security Systems (the United States)ت  المصييدر

https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf 

   شبكة خاصة افتراضية
(Virtual private network) 

عدة شييييركات أو  من جانبأو    ،شييييركة  ضييييمنشييييتكة اتصييييالات خاصيييية تسييييتخدم عادة 
خاصيييييية  الشييييييتكة  الاتصييييييالات  وتكون  للتواصييييييف عأر شييييييتكة أوسييييييع.    ،من مات مختلفة

مين الآخرين مشيييفرة فتراضيييية  الا الموجودين في عادة  لحماية حركة المرور من المسيييتخدِّ
 .ضمنها الشتكة الخاصة الافتراضيةتعمف الشتكة العامة التي 

  Canadian Centre for Cybersecurity تالمصدر
https://cyber.gc.ca/en/glossary 

 يمكن ،ة  لك الن امبيئفي أو   ،معلوماتللعيب أو ضيييييعف في تصيييييميم أو تنفيذ ن ام  (Vulnerabilityضع  )
 .استغلالم للتظثير سلتا  على أصول المن مة أو عملياتها

  Canadian Centre for Cybersecurityت المصدر
https://cyber.gc.ca/en/glossary 
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 العاشر المرفق

 نظرة عامة على الإجراءات التي يتعين على المنظمات المشار كة اتخاذها بناء على توصيات وحدة التفتيش المشتركة  
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