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 الدورة السابعة والسبعون 
 من القائمة الأولية*  145البند 

 وحدة التفتيش المشتركة 
   

 استعراض الأمن السيبراني في مؤسسات منظومة الأمم المتحدة   
  

 مذكرة من الأمين العام  
 

يتشــــــــــلع الأمأن اليا  لى  عحأء الج عيةــــــــــاي الهموية اليامة لي يقالس ولي يقا  مه   الل  ــــــــــاي  
ــدة التفتي  المشــــــــــــــتل ـــة المين     ــالتنرــــــــــــــأل ي ج لقللل ووـ ــدة المينن لـ ــنيأن من منة مـــة الأمم المتحـ التنفأـ

 (.A/77/88)انةل  “الرأبلانن من مؤ را  منة مة الأمم المتحدة الأمن”

 
  

 

 * A/77/50. 

https://undocs.org/ar/A/77/88
https://undocs.org/ar/A/77/50
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 مقدمة  -   أول  
 “الأمن الرـــــأبلانن من مؤ ـــــرـــــا  منة مة الأمم المتحدة ” من لقللل وودة التفتي  المشـــــتل ة المين     - 1

منة مة الأمم المتحدة، الني  (، ليلض ال ودة ا ــــتيلالــــاا لبمن الرــــأبلانن من مؤ ــــرــــا   A/77/88)انةل 
لتمثء عهدامس اللئيرــــية من ما ي ن( )ع( لحديد ولح أء لحدعا  وم الأل الأمن الرــــأبلانن المشــــتل ة التن ل ا ااا 
مؤ ــــرــــا  منة مة الأمم المتحدة لشــــلء ملتي، و نلل ا ــــتهالا   ء مناا لاا، ما ملاياة المت   ا  الرــــيا ية  

ب( ترا ـــــــة الديناميا  الحالية المشـــــــتل ة لأن ال  اا  والتن ليرـــــــل الأ ن  ل منةما  )المنة ر اليم تي(؛ و ) 
ــأن التنرــــــــــأل والتياو  ول ات  المي  ما  لأن  ــأبلانن من ع ء لحرــــــــ لناج ي ج ن اق المنة مة ازاي الأمن الرــــــــ

 مؤ را  منة مة الأمم المتحدة، ويند ااقتةاي، املانية اعهات و    مشتل ة )المنة ر الأمقن(. 
  

 تعليقات عامة  -  يًا ثان  
للوب المنةما  لالتقللل وبنتائهس التن عملن ع  ليزز ولـــــــــــــا الأمن الرـــــــــــــأبلانن لمنة مة الأمم  - 2

المتحـدة. وهن لقـدر  ـنلـل و يقـة ع  اا ــــــــــــــتيلاض عيزز مـا ي ن( )ع( ال ـاا ناج قـائم ي ج م ـالأل الأيمـا  
)ب( النةلة/اليم يا  الدا  ية   االصـــــــــاا ؛ ويتهاوز الناج التق أدي الني يل ز ي ج لكن ل  يا المي  ما  و 

ل كيا ؛ و )ج( لقدعم تيم ق ي لمرــت أ ع ــا ــن يا  ومشــتلب من لدالأل الحماعة الأمنية ي ج ن اق منة مة  
الأمم المتحدة من ع ء  ـــــد مه ة النةـــــج لأن الكيانا  ولحرـــــأن القدرة ي ج الصـــــم ت من المها  الرـــــأبلانن  

 المتحدة. ميا عنحاي منة مة الأمم  من

 ولؤلد المنةما  الت صيا  ال ارتة من اا تيلاض. - 3
  

 تعليقات على توصيات محددة  -  ثالثا  
 1التوصية    
واس على ساابية الأولووة وفي موعد     ينبغي للرؤساااا التنفيذيين لمؤسااسااات منظومة الأمم المتحدة أن ا،عدل

ًً عن طاار عملمم الاا  2022يتجاوز عام  ل  بالأمن السايبراني وأن اقدمو  طلى ييااتمم    س تقروراً شاام
التشاااااروعية واةداروة في أررة فرصاااااةس على أن اغ ي العناصااااار التي تسااااامم في تحساااااين القدرة على 

 الصمود في المجال السيبراني على النحو الم روح في يذا التقرور. 

 لؤلد المنةما  هنه الت صية. - 4

ارلل منتةمـة ين و  مـة الأمن الرــــــــــــــأبلانن القـائمـة وـاليـا ومن ليض الكيـانـا ، ا  يم يـة لقـدعم لق ـ - 5
ل بن لالفيء ااوتيا ا  الأ ـــــــا ـــــــية ل ت صـــــــية من  ت ، ي ج  ـــــــبأء المثا ، لقدعم التقارلل الج مهال    قد

الإتارة، ولها  ملا ية الحرـــــالا  واللقالة، ومهال  لكن ل  يا المي  ما  الدا  ية ي ج مرـــــت أ المؤ ـــــرـــــة، 
 اا تشارلة ال ار ية المينية لالتكن ل  يا.ومهال  ال بلاي 

لقد   ويند ايدات التقارلل الم صــــــج لاا، لؤ د الكيانا  ي ج عهمية التىأد من ع  هنه ال لائل اليامة ا  - 6
عي لفاصـــأء من هـــىناا ع  ليتلع لمي  ما  محدتة ين الكشـــم ين الاهما  وقدرا  الكشـــم لدأ المنةما   

 .  عملن ع  عرتفأد مناا  صم محتمء لزلاتة املانية نهاح ههما  ميأنة المينية عو لقد  عي مي  ما 
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 2التوصية    
ينبغي للمياات التشااروعية واةداروة في مؤسااسااات منظومة الأمم المتحدة أن تنظر في التقارور المتعلقة    

الرؤساااااا  بالعناصاااار التي تساااامم في تحسااااين القدرة على الصاااامود في المجال الساااايبراني والتي أعديا  
التنفيذيونس وأن تقدم توجيمات اسااااتراتيجية بشااااعن ما يتعين تنفيذ  من تحسااااينات أترم في منظماتممس  

 حسب اللزوم. 

 لتوظ المنةما  ع  هنه الت صية م  اة الج الاأئا  التشللوية ومهال  الإتارة. - 7

 أ ز  ل مأل م ارت الافية لتيزلز ولهب ع  لى ن الت  أاا  اا تلاليهية المت قية من اايت ار عنس  - 8
 ال لا الأمنن المح ن وليرأل التياو  ما مل ز الأمم المتحدة الدولن ل ح   ة.

 
 3التوصية    
ينبغي لمدير مركز الأمم المتحدة الدولي للحوساااابة أن اعمة على طنشاااااا صااااندولت اسااااتاماني لتبرعات    

أن اكمة ردرة المركز على تصاااااميم وت وور  س من شاااااعن   2022المانحينس في موعد أرصاااااا  نمااة عام  
 وتقدام تدمات وحلول مشتركة لتعزوز وضع الأمن السيبراني في مؤسسات منظومة الأمم المتحدة. 

 لتوظ المنةما  ع  هنه الت صية م  اة الج مديل مل ز الأمم المتحدة الدولن ل ح   ة. - 9

ــتفأد  ولملن ل كيانا  الصــــــلألة التن لفتقل الج الم ارت - 10 ــأبلانن ع  لرــــ والماارا  من مها  الأمن الرــــ
من ال دما  المشـــــــتل ة الإلـــــــافية والمل زة التن  ـــــــيق   المل ز لا ـــــــتحدالاا. ولحل  الكيانا  التن ليمء 

ــانن  من  ت  هـــــلاأا  لأن الق ايأن اليا  وال ا  من لنفأن للامهاا المتي قة لالتنمية اللقمية واليمء الإنرـــ
ديم الم اهــل من الدو  الأيةــاي لتنفأن للامهاا اللقمية، لما من الل اله انب المتصــ ة  ي ج م اصــ ة ل قن ال

لىمناا الرــــأبلانن، ومن هنا الصــــدت، لفرــــل ليض الكيانا  ن اق هنه الت صــــية ي ج عنس عينن لل ية ولــــا  
أث اليمء  الأمن الرـــــــأبلانن الدا  ن لملالباا من  ميا عنحاي اليالم وولـــــــا/م الأل الأمن الرـــــــأبلانن من و

 ال ار ن ما الشل اي من الق ايأن اليا  وال ا .

ومن وا  لنفأن هنه الت صــــية، لشــــأل ليض المنةما  الأيةــــاي من المل ز الج عناا لت  ج ال يا   - 11
لدور من المناقشــا  المتي قة لمرــائء الح  مة والتم لء والتنفأن ونملانية ال صــ   الج الصــندوق اا ــتئمانن، 

 يم اا من  ياق الش لة اللقمية والتكن ل  ية، قبء ولا الصيلة الناائية لأي اقتلاح.ل  ائء مناا  
 

 4التوصية    
ينبغي للجمعية العامة للأمم المتحدة أن تحيط علماًس في موعد ل يتجاوز دورتما السااااااابعة والساااااابعينس    

دول اساااتاماني لحلول  بالتوصاااية الموجمة طلى مدير مركز الأمم المتحدة الدولي للحوسااابة بصنشااااا صااان 
الأمن الساااااايبراني المشااااااتركةس وأن تدعو الدول الأعفاااااااا الرالأبة في تعزوز وضااااااع الأمن الساااااايبراني  

 لمؤسسات منظومة الأمم المتحدة طلى المسايمة في ذلك الصندول الستاماني. 

ــية م  اة الج الهموية اليامة ولكلر التىأأد ي ج التي - 12  يقا  المقدمة لتوظ الكيانا  ع  هنه الت صـ
 .3ا تهالة ل ت صية 
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 5التوصية    
ينبغي للأمين العااام أن اقاادم تقروراً طلى الجمعيااة العااامااة للأمم المتحاادةس في موعااد ل يتجاااوز دورتمااا    

الثامنة والسااااااابعينس اساااااااتاشااااااات المزود من الفر  لًساااااااتفادة من التقارة  ين الأمن الماد  والأمن  
أكثر شاااامولً لموافي الأمم المتحدة وأصااااولماس ووبين التدا ير الًزمة  الساااايبراني لفاااامان توفير حمااة 

لتعزوز المياكة القائمة تبعاً لذلكس على أن يولي ايتماماً تاصاااااً لما ا،مكن أن تفاااا لع ب  طدارة شااااؤون  
 السًمة والأمن من دور في يذا المفمار. 

 لتوظ المنةما  ع  هنه الت صية م  اة الج الأمأن اليا . - 13

ون  الأمانة اليامة لبمم المتحدة قد لدع  لالفيء هنه اليم ية. وبالإلـــــــامة الج التياو  سأل الل ـــــــمن  – 14
والم صــــــم لأن ملتب لكن ل  يا المي  ما  واالصــــــاا  ونتارة هــــــؤو  الرــــــتمة والأمن، م   الإتارة يةــــــ   

ــىة وديث ا. ويتوة  من  ــأبلانية الاهأنة المنشــ ــ لة التصــــدي ل اهما  الرــ ــتثمار  هــ ي ج الل، ومن الأار   ة اا ــ
قائم   ه   اللع ـمالن ليم يا  لكن ل  يا المي  ما  واالصـاا ،  ـأرنةل من ل مأل اا ـتثمارا  التزمة لتيزلز ما 
 .من هياأء وم ظفأن وعص   و دما ، لغية اا تفاتة من التقارب لأن الأمن الماتي والأمن الرأبلانن 

ئم الأمن الماتي ووظائم الأمن الرـأبلانن، للأ ليض المنةما  لةـارب ا  وفيما يتي ل لتقارب وظا - 15
من التقللل. وبأنما يدرب المفتشــــــــــ   ع  وودة الأمن الماتي عهب عا لرــــــــــت يب  164محتمت  من للة الفقلة 

وظائم الأمن الرــــــأبلانن، م نام عيمدو  الج الت صــــــية لالتقارب، مما من هــــــىنس ع  ي لد ولــــــيا  من م ت م  
 اا  عملن ع  يؤتي الج النتيهة االاا التن ا ي صـن لاا المفتشـ  . ولقتلح ل ل المنةما  التشـديد ي ج ال  

 للورة يد  ا تيياب وظائم الأمن الرأبلانن من وودا  الأمن الماتي.

الإهـارة  وي ج اللسم من و  ت لياو  مرـتمل لأن الإتارة والملتب لشـى  مرـائء الأمن الرـأبلانن، لهدر   - 16
الج ع  الملتب  ـــــأت لج تور ال ياتة لأنما  ـــــيقتصـــــل تور الإتارة وم ارتها ي ج لـــــما  الأمن الماتي لم ظفن  
الأمم المتحدة وم انأاا، لالنةل الج ع  الأمن الرـأبلانن ا يندرج لـمن ا تصـاصـاا. ولهلي لفيأء هنه الشـلاأة  

هــناا ي ج الأمم المتحدة، ومن هنه الحالة، لتياو  الإتارة  التن يتم    ( 1) يند التصــدي ل اهما  الرــأبلانية الاهأنة 
 .والملتب من ا لاي لقأيما  ل م الأل الأمنية وولا ولنفأن ل صيا  لشى  لدالأل ال قاعة والت فيف 

 

 __________ 

ــن هه   ماتي ي ج البنية التحتية  (1)  ــت دا  التكن ل  يا اللقمية عو هـــ ــأبلانن الاهأن لىنس ا ـــ ــم الاه   الرـــ ــياق، عملن وصـــ من هنا الرـــ
ي ج صـيأد الأمن الماتي من م انن لتكن ل  يا المي  ما  لإلحاق لـلر متيمد لبلامج وعنشـ ة الأمم المتحدة يؤتي الج لـيم  بأل 

 .الأمم المتحدة عو زلاتة   ل الحاق الةلر لالم ظفأن


